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Вступ 

Актуальність роботи. 

Проблеми у сфері інформаційних відносин, формування інформаційних 

ресурсів і користування ними загострюються внаслідок політичного й 

економічного протиборства держав. На сьогодні жодна держава не в змозі 

захистити себе, використовуючи лише військово-технічні засоби. Безпека 

дедалі більше стає комплексним завданням, яке включає політичні, 

економічні, інформаційні та інші заходи. Успішно виконувати це завдання 

вдається завдяки оптимальному застосуванню усіх форм та засобів 

протиборства, включаючи й інформаційне. Нині в багатьох економічно 

розвинутих державах відбувається об'єднання в одне ціле сил та засобів 

інформаційного впливу, призначених для досягнення воєнних, ідеологічних і 

політичних цілей. 

Рівень розвитку та безпека інформаційного середовища, які є одними з 

найвагоміших факторів у всіх сферах державної безпеки, активно впливають 

на стан політичної, економічної та інших складових державної безпеки країни. 

У зв’язку з цим доцільно розглядати інформаційну безпеку як складову сфери 

державної безпеки. Водночас, інформаційна безпека є самостійною складовою 

державної безпеки і в цьому проявляється її двоїстий характер.  

Тому для будь-якої держави є актуальним питання формування 

власного інформаційного простору та інформаційної політики відповідно 

інформаційним загрозам та ресурсів якими володіє держава. 

Для розкриття сутності та змісту інформаційної безпеки важливим є 

зв'язок останньої із інформаційною політикою держави. Основною метою 

політики інформаційної безпеки держави є управління реальними та 

потенційними загрозами та небезпеками з метою створення необхідних умов 

для задоволення інформаційних потреб людини та громадянина, а також 

реалізації національних інтересів. 

Поява й активізації загроз в інформаційній сфері, передусім від ведення 

інформаційних війн, суттєво підвищує роль і значення інформаційної безпеки 
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в системі національної безпеки України. В умовах російсько-українського 

збройного конфлікту передову роль відіграє інформаційна складова, тому 

питання інформаційної безпеки та протидії інформаційній агресії є 

першочерговою умовою збереження державного сувернітету та залучення 

міжнародної підтримки. Ситуацію ускладнює той факт, що від проголошення 

незалежності Україна не надавала належного значення будівництву 

національного інформаційного простору. Відсутність чіткої інформаційної 

інфраструктури в Україні, дала  змогу Росії реалізовувати весь наявний 

інформаційно-пропагандистський ресурс що формувався протягом тривалого 

часу, як підґрунтя окупаційним діям на території України. З 2014 року Україна 

намагається виробити механізми протистояння інформаційній війні, однак 

вразливість національного інформаційного простору вимагає не лише 

детального вивчення, але й залучення широкого спектру ресурсів, як 

матеріально-технічних, так і кваліфікованих кадрових. 

Питання дослідження інформаційної безпеки та її забезпечення 

перебувають у центрі уваги учених. Зокрема питання етимології 

«інформаційної безпеки» та її складової у контексті національної безпеки є 

основним предметом дослідження у працях І.В.Клименка, Є.О.Ралдугіна, Г. В. 

Пєвцова, А.А.Тер-Акопова, М.П. Хрипкова. Правова правова складова 

інформаційної безпеки держави розглядається у працях  О.В.Манжая, В.І. 

Ярочкіної, С.В.Грищака, А.М.Кузменка, М.В.Тарасенка, а також законах, 

підзаконних актах, міжнародних договорах та конвенціях. 

Інформаційна політика як основа забезпечення національного 

сувернітету знаходить відображення у працях  В.П.Горбуліної, І.А.Арістова, 

Г.Г.Почепцова, О.В.Голубоцького, Я.О. Жаліла та ін. 

Інформаційну складову російсько-українського військового конфлікту 

досліджено в роботах П.П.Гай-Нижника, О.А.Лазоренка,  В.К. Конаха, Г.Г. 

Почепцова  , В.Ф. Ткача. Теоретичну основу дослідження становлять праці 

вітчизняних і зарубіжних учених. Нормативно-правовою основою 
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дослідження вітчизняне та міжнародне законодавство, закони та підзаконні 

нормативно-правові акти та Доктрина інформаційної безпеки України. 

Існуючі на сьогодні дослідження у сфері обраної тематики присвячені 

як окремим, так і комплексним аспектам інформаційної безпеки, 

інформаційної війни та пропаганди. Разом із тим, значна частина розгляду й 

вирішенню питань інформаційної безпеки держав має публіцистичний 

характер. Саме тому, теоретична розробленість обраної теми, її наукова 

новизна, значущість та актуальність на сьогодні має особливий зміст та 

значення. 

Мета роботи полягає у дослідженні інформаційної безпеки як 

ґрунтовної складової національної безпеки та як самостійного елементу 

забезпечення державного сувернітету. 

Для досягнення поставленої мети в необхідно вирішити такі основні 

завдання: 

1) Визначити поняття «інформаційна безпека», як складової 

національної безпеки держави, її значимість в процесі реалізації стратегії 

національної безпеки; 

2) З’ясувати роль інформаційної безпеки у сферах життєдіяльності 

особи, суспільства та держави; 

3) Дослідити особливості забезпечення інформаційної безпеки в 

контексті інформаційної політики держави та інформаційної інфраструктури;  

4) Проаналізувати інформаційну безпеку Європейського союзу та 

США;  

5) Дати оцінку сучасному стану національному інформаційного 

простору України; 

6) Дослідити основні загрози інформаційної безпеки у ході 

російської військової агресії проти України; 

Об’єктом дослідження інформаційне середовище як основа 

забезпечення державного сувернітету та міжнародного потенціалу країн у 

сучасних умовах. 
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Предметом дослідження є сучасний стан та значення інформаційної 

безпеки, її роль у забезпеченні національної безпеки держави.  

Методи дослідження. Методи дослідження обрано з урахуванням мети 

і завдань дослідження, його об’єкта і предмета. Методологічною основою є 

сукупність загальнонаукових та спеціальних методів та прийомів пізнання, які 

в комплексі використано для вирішення поставлених завдань. Так, 

використовуючи метод термінологічного та системного аналізу було 

проаналізовано варіації поняття «інформаційна безпека», «інформаційний 

простір», «інформаційна інфраструктура» та ін. Структурно- функціональний 

метод був використаний з метою визначення та опису складових елементів 

інформаційної безпеки: об’єкта, суб’єкта, основні критерії та завдання в межах 

національної безпеки. Порівняльний метод надав можливість визначити 

юридичні основи інформаційної безпеки як на вітчизняному просторі, так і в 

межах міжнародних відносин. Метод аналізу в поєднанні з дедуктивним 

методом були покладені в основу дослідження, забезпечивши об’єктивне 

вирішення поставлених завдань дослідження. 

Наукова новизна полягає у тому, що робота містить наукові 

положення та науковообгрунтовані результати у галузі інформаційної безпеки 

що розв’язують важливу наукову проблему – практичні засади впливу 

інформаційної складової на національну безпеку держави в сучасних умовах. 

Також набуло подальшого розвитку дослідження елементів системи 

забезпечення інформаційної безпеки України у процесі протистояння 

інформаційній агресії з боку РФ. 

  Практичне значення одержаних результатів полягає в тому, що 

викладені результати дослідження може бути використано у:  

 науково-дослідній діяльності – для подальшого дослідження 

окремих проблем, пов’язаних із розв’язанням питань інформаційної безпеки 

як в рамках України, так і в цілому на міжнародній арені. 
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 освітньому процесі – під час підготовки підручників і навчальних 

посібників з дисциплін «Політологія», «міжнародне право», «національна 

безпека» та ін. 

  правозастосовній діяльності – у ході практичної діяльності з 

забезпечення інформаційного права. 

Апробація результатів дипломної роботи. Результати дослідження 

були апробовані на студентській науково-практичній конференції (квітень 

2017 р, м.Кам’янець-Подільський) та XVII Студентських Європейських читань 

«Європейська безпека:Український вимір»(18 травня 2017р., м.Київ).  

Публікації на тему магістерської дипломної роботи. Результати 

дипломної роботи подані до друку у збірник студентських наукових робіт 

“Політія”( «Інформаційна зброя в умовах російсько-українського військового 

конфлікту») , а також збірнику матеріалів Всеукраїнської науково-практичної 

конференції «Українське суспільство в умовах війни: виклики сьогодення та 

перспективи миротворення: матеріали Всеукраїнської науково-практичної 

конференції, м.Маріуполь, 9 червня 2017р. – Маріуполь: ДонДУУ, 2017. – 

с.281 (09.06.2017 р.)( А.Ю.Котляр, В.Ю.Маркітантов «Контрпропаганда в 

умовах гібридної війни»)  

Структура та обсяг роботи. Дипломна робота складається зі вступу, 

трьох розділів, шести підрозділів, висновків та списку використаних джерел. 

Загальний обсяг дипломної роботи  89ст., обсяг основного тексту  80ст., 

список використаних джерел складає 71 назву. 
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Висновки 

Отже, національна безпека як важлива функція кожної держави,   

покликана гарантувати сприятливі умови для життя і продуктивної діяльності 

громадянам, державних інститутів, захищати життєво важливі інтереси людини, 

суспільства й держави від зовнішніх і внутрішніх загроз.  

Поняття «Інформаційна безпека» виступає як стан захищеності 

інформаційного простору, який забезпечує його формування і розвиток в 

інтересах громадян, організацій і держави в цілому, захист від неправомірного 

зовнішнього і внутрішнього втручання; стан інформаційної інфраструктури, 

процесів, за яких інформація використовується суворо за призначенням і не 

впливає негативно на інформаційну чи інші системи як самої держави, так і інших 

країн при її використанні. 

Необхідний рівень інформаційної безпеки держави забезпечується 

сукупністю політичних, економічних, організаційних заходів, спрямованих на 

попередження, виявлення й нейтралізацію тих обставин, факторів і дій, які 

можуть завдати збитків чи зашкодити реалізації інформаційних прав, потреб 

та інтересів країни і її громадян. 

Державна політика інформаційної безпеки визначається пріоритетністю 

національних інтересів, системою небезпек і загроз і здійснюється шляхом 

реалізації відповідних доктрин, стратегій, концепцій і програм в інформаційній 

сфері відповідно до чинного законодавства. 

Оскільки саме через інформаційне середовище найчастіше 

здійснюються загрози національній безпеці в різних сферах діяльності 

держави. Глобальна інформатизація і розвиток Інтернету привели до того, що 

інформаційна інфраструктура країни і національних інформаційних ресурсів 

виявилися досить уразливими об’єктами впливу з боку іноземних держав, 

терористичних організацій, кримінальних груп і окремих зловмисників.   

Ефективно протистояти інформаційним загрозам у сучасних умовах 

може лише добре організована державна система забезпечення інформаційної 
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безпеки, що повинна здійснюватися при повній взаємодії всіх державних 

органів, недержавних структур і громадян. 

Відсутність системи забезпечення інформаційної безпеки унеможливлює 

надійне забезпечення не лише інформаційної, а й національної безпеки. 

Головне призначення цієї системи полягає у досягненні цілей національної 

безпеки в інформаційній сфері, а отже основною функцією даної системи є 

забезпечення збалансованого існування інтересів особи, суспільства і держави 

в інформаційній сфері. Тому вирішення проблеми інформаційної безпеки має 

здійснюватися шляхом: 

- створення повнофункціональної інформаційної інфраструктури 

держави та забезпечення захисту її критичних елементів;  

- підвищення рівня координації діяльності державних органів щодо 

виявлення, оцінки і прогнозування загроз інформаційній безпеці, запобігання 

таким загрозам та забезпечення ліквідації їх наслідків, здійснення 

міжнародного співробітництва з цих питань; 

- вдосконалення нормативно-правової бази щодо забезпечення 

інформаційної безпеки, зокрема захисту інформаційних ресурсів, протидії 

комп'ютерній злочинності, захисту персональних даних, а також 

правоохоронної діяльності в інформаційній сфері; 

- розгортання та розвитку Національної системи конфіденційного зв'язку 

як сучасної захищеної транспортної основи, здатної інтегрувати територіально 

розподілені інформаційні системи, в яких обробляється конфіденційна 

інформація. 

Останні роки продемонстрували чітку залежність процесів 

стабілізації/дестабілізації сучасних держав від того чи іншого функціонування 

їх інформаційних інфраструктур.  Тому інформаційна безпека полягає в 

аналізі загроз, які можуть виникнути в інформаційній сфері, і створенні умов 

для запобігання їхньому виникненню. У першу чергу це стосується 

різноманітних технічних аспектів передавання й обробки інформації.  
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Нові виклики і загрози в інформаційній сфері спонукали провідні 

країни до розробки програм захисту інформаційної інфраструктури та 

підготовки до дій у відповідь. Найбільш активно у цьому плані працюють 

США, де послідовно ведеться розробка стратегії і тактики застосування 

інформаційної зброї, а інформаційно – аналітичні центри працюють над 

виробленням сценаріїв розвитку майбутніх подій, моделюванням 

геополітичних процесів, моніторингом і збором максимально повних даних 

стосовно держав, які потенційно можуть загрожувати США.  

Європейське співтовариство відмічає, що інформаційна безпека стає 

ключовим фактором у розвитку інформаційного суспільства. Основна мета 

країн ЄС - забезпечити громадян, бізнес, державні адміністрації доступною і 

надійною інформацією про мережеву та інформаційну безпеку.  

в рамках ЄС інформаційна безпека розглядається, насамперед, як такий 

стан інформаційних мереж і систем, що забезпечує достатній рівень захисту 

цілісності, доступності й конфіденційності інформації та належний рівень 

протидії зовнішнім негативним впливам. Відповідно одним з пріоритетів 

політики країн ЄС в сфері інформаційної безпеки є розробка і впровадження 

програм та різних технічних засобів, які дозволяють підтримувати певний 

рівень захисту інформаційно-комунікаційних технологій. Поряд з цим,  значна 

увага в рамках ЄС приділяється правовим засадам інформаційної безпеки, що 

передбачає розробку нормативно-правових актів, які б встановлювали перелік 

злочинів, пов’язаних із інформаційними технологіями, й визначали відповідну 

кримінальну відповідальність. Іншим пріоритетом політики ЄС є 

інформаційна безпека громадян. По суті це високий рівень обізнаності 

громадськості щодо ризиків та загроз, пов’язаних з інформаційними 

технологіями, та щодо способів захисту своїх інформаційних систем/мереж від 

небажаних впливів.  

Агресивне проникнення інформаційних технологій в усі сфери 

життєвоважливих інтересів особистості, суспільства і держави привело до 

того, що в даний час усе більш актуального характеру набуває забезпечення 



80 
 

інформаційної безпеки України як невід’ємного елемента її національної 

безпеки, а захист інформації перетворюється в одне із пріоритетних 

державних завдань.  Однак, з 2014 року інформаційній сфері в Україні стало 

приділятися значно більше уваги з боку керівництва держави. 

Підтвердженням цього, зокрема, стало створення спеціального центрального 

органу виконавчої влади – Міністерства інформаційної політики. Між тим, 

якісна робота в інформаційній сфері потребує вивчення та узагальнення 

кращого закордонного досвіду. Адже багато розвинених країн протягом 

десятирічь відпрацьовували принципи та підходи діяльності держави щодо 

регулювання та розвитку свого інформаційного простору. 

Сьогодні в Україні розробляється концепція державної інформаційної 

політики, а також концепція інформаційної безпеки, що є необхідним 

елементом в інформаційному протистоянні з РФ. Однак, попри намагання 

Україна все ж не в змозі повноцінно обороняти власне інформаційне поле 

наявними ресурсами. За 4 роки активного інформаційного протиборства, 

Україною було вироблено здебільшого теоретичну основу збереження 

інформаційної безпеки, відсутність матеріального та достатнього кадрового 

забезпечення не дає можливіть практичної її реалізації.  

Тому, варто наголосити на беззаперечній необхідності подальшого 

дослідження та напрацювання матеріально-інформаційної бази з питань 

забезпечення інформаційної безпеки держави в сучасних умовах. Адже будь-

яка форма міжнародного протистояння неможлива без інформаційної 

складової. Саме це і виступає основою у забезпеченні національної безпеки 

держави, та запорукою міжнародного балансу. 
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