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ВСТУП 

 

 

Актуальність дослідження. Більшість організацій обробляють безліч 

інформації, включаючи системну інформацію, комерційну таємницю, 

персональні дані. 

І вся ця інформація зберігається в базах даних, що робить їх критичним 

об'єктом захисту. 

Як би ми не захищали інформацію, до неї в будь-якому випадку потрібно 

мати доступ, але як це реалізувати? Як можна одночасно бути захищеним та мати 

змогу вільно користуватися інформацією, яка зберігаються в базах даних? 

Метою даної роботи є огляд технологій доступу до захищених об’єктів 

критичної інфраструктури закладів вищої освіти. 

Об’єктом дослідження є технології доступу до захищених об’єктів 

критичної інфраструктури закладів вищої освіти 

Предметом дослідження є розробка захищеної інфраструктури для 

закладів вищої освіти. 

Відповідно до мети основним завданням роботи є: 

- розглянути основні теоретичні відомості про концепцію розробки веб-

додатку; 

- дослідити популярні ризики захисту та методи захисту від 

несанкційного доступу до ресурсів веб-застосунків; 

- дослідити важливість та ефективність хмарних технологій; 

- провести розробку веб-додатку, який надає доступ до захищених 

об’єктів критичної інфраструктури закладів вищої освіти з 

використанням технології двох-етапної аутентифікації. 

Методи дослідження: метод аналізу та синтезу, систематизація знань та 

метод наукового пізнання. 

Структура роботи: робота складається із вступу, чотирьох розділів, 

висновків та списку використаних джерел.  
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ВИСНОВКИ 

 

 

В ході проведеної роботи були дослідженні різні типи API, їх переваги та 

недоліки, розглянули технології розробки веб-інтерфейсів. Прийшли до 

висновку, що вибір архітектури API визначається: мовою програмування та 

середовищем розробки. Не потрібно списувати з рахунків ті технології, які вам 

не подобаються, прийде час та місце, вони стануть вам у нагоді. Всі технології 

розвиваються, те що було неактуальним вчора, сьогодні може зробити прорив в 

індустрії. 

Детально описали десять самих популярних ризиків захисту веб-додатків. 

Визначили коли та при яких обставинах, ми стаємо вразливими. Розібралися як 

запобігти виникненню вразливостей. Розглянули на прикладах, як можна себе 

захистити від атак. 

Зрозуміли на скільки перспективними та важливими можуть бути хмарні 

технології. Перерахували плюси та недоліки, які можуть виникнути при 

використанні хмари. Визначилися на скільки слабка безпека хмарних сервісів. 

Розробили два варіанти реалізації двох-етапної аутентифікації за 

допомогою Google сервісів. Розглянули які бувають ще варіанти та способи 

реалізації двох-етапної аутентифікації. 
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