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ÂÑÒÓÏ

Ùå äåê³ëüêà ðîê³â òîìó íîâ³ ³íôîðìàö³éí³ òà êîìï’þòåðí³ òåõíîëîã³¿ áóëè
åêçîòèêîþ ó íàøîìó æèòò³. Íàÿâí³ñòü êîìï’þòåðà íà ï³äïðèºìñòâ³ ÷è óñòàíîâ³
ñâ³ä÷èëî ïðî éîãî ãàðíå ô³íàíñîâå ñòàíîâèùå, îñê³ëüêè âàðò³ñòü çâè÷àéíî¿
ðîáî÷î¿ ñòàíö³¿ ñÿãàëà àñòðîíîì³÷íèõ ñóì. Àëå âæå íà ïî÷àòêó XXI ñòîë³òòÿ
ëþäèíà ó ñâî¿é ä³ÿëüíîñò³ âñå á³ëüøå ³ á³ëüøå ñòàº çàëåæíîþ â³ä «ðîçóìíèõ
çàë³çÿ÷îê». Âèðîáíèöòâî, îñâ³òà, äåðæàâí³ óñòàíîâè – ñêð³çü êîìï’þòåðíà òåõ-
í³êà ñòàº íàä³éíèì ïîì³÷íèêîì, áåç ÿêîãî âæå äåõòî ïðîñòî íå óÿâëÿº ñâîþ
ðîáîòó.

Ñüîãîäí³øí³é ñòàí ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é õàðàêòåðèçóºòü-
ñÿ ³íòåíñèâíîþ êîìóí³êàö³ºþ ïðèñòðî¿â ð³çíèõ òèï³â ó ³íôîðìàö³éí³ wan-, man-
òà lan-ìåðåæ³. Çàïðîâàäæóþòüñÿ íîâ³ ñòàíäàðòè ô³çè÷íèõ ñåðåäîâèù ïåðåäà-
âàííÿ äàíèõ. Àêòèâíî âèêîðèñòîâóþòüñÿ áåçïðîâ³äí³ òåõíîëîã³¿ êîìóí³êàö³¿
ïðèñòðî¿â. Àëå â çâ’ÿçêó ç òàêèì øèðîêèì ïðîöåñîì ³íòåãðàö³¿ ³íôîðìàö³éíèõ
òà êîìóí³êàö³éíèõ ïðèñòðî¿â âèíèêàº ïîòðåáà îáìåæåííÿ äîñòóïó äî íèõ ñòî-
ðîíí³õ îñ³á òà íåçàêîííîãî âòðó÷àííÿ ó ¿õ ðîáîòó ç ìåòîþ ïåðåõîïëåííÿ òà
âèêðàäåííÿ öèôðîâèõ äàíèõ, ùî ÿâëÿþòü ñîáîþ ïåâíó ö³íí³ñòü. Òîìó àêòóàëü-
í³ñòü ïèòàííÿ çàõèñòó ³íôîðìàö³¿ ó äàí³é ñôåð³ íàäçâè÷àéíî âèñîêà.

Çà äàíèìè ñòàòèñòèêè, ùå ï’ÿòü ðîê³â òîìó ãîñòðî ïðîÿâëÿëàñü íåñòà÷à
êâàë³ô³êîâàíèõ àäì³í³ñòðàòîð³â. Çàðàç ñèòóàö³ÿ äîêîð³ííî çì³íèëàñÿ. Çàáåçïå-
÷åííÿ êàäðàìè, ÿê³ çäàòí³ ï³äòðèìóâàòè ó ðîáî÷îìó âèãëÿä³ ïðîãðàìíèé òà òåõ-
í³÷íèé ñòàí êîìï’þòåðíî¿ òåõí³êè º á³ëüø ìåíø çàäîâ³ëüíèì. Àëå òåïåð íà
ïåðøèé ïëàí âèõîäèòü ïðîáëåìà ñàìå çàõèñòó ñòâîðåíèõ äåðæàâíèìè óñòàíî-
âàìè ÷è ïðèâàòíèìè êîìïàí³ÿìè ³íôîðìàö³éíèõ ñèñòåì òà ìåðåæ. À äëÿ öüîãî
íåîáõ³äí³ ñïåö³àëüíî ï³äãîòîâëåí³ ñïåö³àë³ñòè – îô³öåðè ³íôîðìàö³éíî¿ áåçïå-
êè. Çâè÷àéíî ï³äãîòîâêà òàêîãî âèñîêîêâàë³ô³êîâàíîãî ôàõ³âöÿ ó ñôåð³ çàõèñ-
òó öèôðîâèõ äàíèõ íàäçâè÷àéíî ñêëàäíà ñïðàâà, òà âñå æ âîëîä³òè îñíîâíèìè
ïîíÿòòÿìè ³ íàéïðîñò³øèìè ìåòîäèêàìè áîðîòüáè ³ç íåçàêîííèìè âòðó÷àííÿ-
ìè ó ðîáîòó àâòîìàòèçîâàíèõ êîìï’þòåðíèõ ñèñòåì ïîâèíåí êîæåí ñó÷àñíèé
ñïåö³àë³ñò ó ñôåð³ ²Ò-òåõíîëîã³é.

Äàí³ ìåòîäè÷í³ âêàç³âêè ïðèçíà÷åí³ äîïîìîãòè ñòóäåíòàì îâîëîä³òè îñíîâ-
íèìè ïðèéîìàìè òà íàâè÷êàìè ïî áîðîòüá³ ³ç ôàêòàìè ïîðóøåííÿ êîìï’þòåð-
íî¿ áåçïåêè àâòîìàòèçîâàíèõ ðîáî÷èõ ì³ñöü òà âì³òè ïðèéìàòè ïåðøî÷åðãîâ³
çàïîá³æí³ çàõîäè. Êîëî çàïðîïîíîâàíèõ ïèòàíü âêëþ÷àº ñîáîþ ÿê ïðàêòè÷í³
ñïîñîáè ñàìîñò³éíîãî â³çóàëüíîãî îáñòåæåííÿ êîìï’þòåðíî¿ ñèñòåìè òàê ³
âèêîðèñòàííÿ ñïåö³àë³çîâàíèõ ïðîãðàìíèõ çàñîá³â ïî âèÿâëåííþ òà áîðîòüá³
³ç øê³äëèâèìè ïðîãðàìàìè-çàêëàäêàìè òà êîìï’þòåðíèìè â³ðóñàìè. Êð³ì öüî-
ãî, ï³ä ÷àñ âèêîíàííÿ ëàáîðàòîðíèõ ðîá³ò ñòóäåíòè áóäóòü ìàòè çìîãó îçíàéîìè-
òèñÿ ³ç êðèïòîãðàô³÷íèìè ìåòîäàìè çàõèñòó öèôðîâèõ äàíèõ. À òàêîæ îòðè-
ìàþòü îñíîâí³ ïîíÿòòÿ ïðî ïîë³òèêó ³íôîðìàö³éíî¿ áåçïåêè îðãàí³çàö³¿, îñîá-
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ëèâîñò³ ¿¿ ðîçðîáêè òà îçíàéîìëÿòüñÿ ³ç ìåòîäèêîþ àóäèòó ³íôîðìàö³éíî¿ ñèñ-
òåìè óñòàíîâè íà â³äïîâ³äí³ñòü ñòàíäàðòó ISO 17799 çà äîïîìîãîþ ñïåö³àëü-
íèõ ïðîãðàìíèõ ïàêåò³â.

Äëÿ âèêîíàííÿ ëàáîðàòîðíèõ ðîá³ò âèêëàäà÷ó áàæàíî ï³äãîòóâàòè ñïå-
ö³àëüíå àâòîíîìíå ðîáî÷å ì³ñöå, ÿêå íå áóäå çâ’ÿçàíå æîäíèì êîìóí³êàö³éíèì
êàíàëîì ç ³íøèìè àáî ñòâîðèòè â³ðòóàëüí³ êîï³¿ îïåðàö³éíèõ ñèñòåì çà äîïî-
ìîãîþ ïðîãðàì íà çðàçîê VMWare àáî Microsoft VirtualPC.
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 1

²ÍÂÅÍÒÀÐÈÇÀÖ²ß ÐÅÑÓÐÑ²Â
ÊÎÌÏ’ÞÒÅÐÍÈÕ ÐÎÁÎ×ÈÕ Ì²ÑÖÜ

Ìåòà: Íàâ÷èòèñÿ ïðîâîäèòè ïîâíèé àíàë³ç êîìï’þòåðíèõ ì³ñöü íà ïðåäìåò
âèÿâëåííÿ ìîæëèâèõ «ä³ðîê» ó áåçïåö³ àïàðàòíèõ òà ïðîãðàìíèõ çàñîá³â.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

OS Windows, Everest, mvPCinfo, Hinfo, äîâ³äíèê ïðîöåñ³â, äîâ³äíèê ïî ðåºñò-
ðó ÎÑ Windows.

Òåîðåòè÷íà ÷àñòèíà

Óñï³õ ðåàë³çàö³¿ òîãî àáî ³íøîãî àëãîðèòìó àòàêè õàêåðà íà ïðàêòèö³ â
çíà÷í³é ì³ð³ çàëåæèòü â³ä àðõ³òåêòóðè ³ êîíô³ãóðàö³¿ êîíêðåòíî¿ îïåðàö³éíî¿
ñèñòåìè, ùî º îá’ºêòîì ö³º¿ àòàêè. Ïðîòå º àòàêè, ÿêèì ìîæå áóòè ï³ääàíà ïðàê-
òè÷íî áóäü-ÿêà îïåðàö³éíà ñèñòåìà:
• êðàä³æêà ïàðîëÿ;
• ï³äãëÿäàííÿ çà êîðèñòóâà÷åì, êîëè òîé ââîäèòü ïàðîëü, ùî äàº ïðàâî íà

ðîáîòó ç îïåðàö³éíîþ ñèñòåìîþ;
• îòðèìàííÿ ïàðîëÿ ç ôàéëó, â ÿêîìó öåé ïàðîëü áóâ çáåðåæåíèé êîðèñòó-

âà÷åì;
• ïîøóê ïàðîëÿ, ÿêèé êîðèñòóâà÷³, ùîá íå çàáóòè, çàïèñóþòü íà êàëåíäà-

ðÿõ, â çàïèñíèêàõ ³ ò.ä.;
• êðàä³æêà çîâí³øíüîãî íîñ³ÿ ïàðîëüíî¿ ³íôîðìàö³¿;
• ïîâíèé ïåðåá³ð âñ³õ ìîæëèâèõ âàð³àíò³â ïàðîëÿ (brute force – ãðóáà ñèëà);
• ï³äá³ð ïàðîëÿ ïî ÷àñòîò³ ïîâòîðåíü ñèìâîë³â;
• ñêàíóâàííÿ æîðñòêèõ äèñê³â êîìï’þòåðà;
• çá³ð «ñì³òòÿ»;
• ïåðåâèùåííÿ ïîâíîâàæåíü;
• çàïóñê ïðîãðàìè â³ä ³ìåí³ êîðèñòóâà÷à, ùî ìàº íåîáõ³äí³ ïîâíîâàæåííÿ,

àáî ÿê ñèñòåìíà ïðîãðàìà;
• ï³äì³íà äèíàì³÷íî¿ á³áë³îòåêè, ùî âèêîðèñòîâóºòüñÿ ñèñòåìíèìè ïðîãðà-

ìàìè;
• ìîäèô³êàö³ÿ êîäó àáî äàíèõ ï³äñèñòåìè çàõèñòó ñàìî¿ îïåðàö³éíî¿ ñèñ-

òåìè;
• â³äìîâà â îáñëóãîâóâàíí³ (ìåòîþ ö³º¿ àòàêè º ÷àñòêîâå àáî ïîâíå âèâåäåí-

íÿ ç ëàäó îïåðàö³éíî¿ ñèñòåìè);
• çàõîïëåííÿ ðåñóðñ³â (ïðîãðàìà õàêåðà çä³éñíþº çàõîïëåííÿ âñ³õ ðåñóðñ³â,

ùî º â îïåðàö³éí³é ñèñòåì³, à ïîò³ì âõîäèòü â íåñê³í÷åííèé öèêë);
• áîìáàðäóâàííÿ çàïèòàìè (ïðîãðàìà õàêåðà ïîñò³éíî íàïðàâëÿº îïå-

ðàö³éí³é ñèñòåì³ çàïèòè, ðåàêö³ÿ íà ÿê³ âèìàãàº çàëó÷åííÿ çíà÷íèõ ðå-
ñóðñ³â êîìï’þòåðà);
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• âèêîðèñòàííÿ ïîìèëîê â ïðîãðàìíîìó çàáåçïå÷åíí³ àáî àäì³í³ñòðóâàíí³.

ßêùî â ïðîãðàìíîìó çàáåçïå÷åíí³ êîìï’þòåðíî¿ ñèñòåìè íåìàº ïîìèëîê
³ ¿¿ àäì³í³ñòðàòîð ñóâîðî äîòðèìóºòüñÿ ïîë³òèêè áåçïåêè, ÿêà ðåêîìåíäóºòüñÿ
ðîçðîáíèêàìè îïåðàö³éíî¿ ñèñòåìè, òî àòàêè âñ³õ ïåðåðàõîâàíèõ òèï³â ìàëî-
åôåêòèâí³.

Ïåðåðàõîâàí³ âèùå ìåòîäè àòàêè õàêåðà íà êîìï’þòåðíó ñèñòåìó º íàé-
òèïîâ³øèìè ³ îïèñàí³ â çàãàëüí³é ôîðì³. Äëÿ óçàãàëüíåíî¿ ìîäåë³ ÍÑÄ òà âçëîìó
êîìï’þòåðíèõ ñèñòåì ìîæíà ñôîðìóëþâàòè óí³âåðñàëüí³ ïðàâèëà, çã³äíî ÿêèõ,
ùîá çâåñòè ðèçèê äî ì³í³ìóìó, ïîòð³áíî:
• Íå â³äñòàâàòè â³ä õàêåð³â: ïîòð³áíî áóòè çàâæäè â êóðñ³ îñòàíí³õ ðîçðî-

áîê ç îáëàñò³ êîìï’þòåðíî¿ áåçïåêè. Íåîáõ³äíî îôîðìèòè ï³äïèñêó íà
äåê³ëüêà ñïåö³àë³çîâàíèõ æóðíàë³â, â ÿêèõ äåòàëüíî îñâ³òëþþòüñÿ ïèòàí-
íÿ çàõèñòó êîìï’þòåðíèõ ñèñòåì â³ä âçëîìó. Ðåãóëÿðíî ïðîãëÿäàéòå ìà-
òåð³àëè, ùî ïîì³ùàþòüñÿ íà ñåðâåðàõ õàêåð³â Internet (íàïðèêëàä,
astalavista.box.sk, xakep.ru).

• Êåðóâàòèñÿ ïðèíöèïîì ðîçóìíî¿ äîñòàòíîñò³: íå ïîòð³áíî íàìàãàòèñÿ
ïîáóäóâàòè àáñîëþòíî íàä³éíèé çàõèñò. Àäæå ÷èì íàä³éí³øèé çàõèñò, òèì
á³ëüøå â³í ñïîæèâàº ðåñóðñ³â êîìï’þòåðíî¿ ñèñòåìè ³ òèì âàæ÷å êîðèñ-
òóâàòèñÿ íèì.

• Çáåð³ãàòè â òàºìíèö³ ³íôîðìàö³¿ ïðî ïðèíöèïè ä³¿ çàõèñíèõ ìåõàí³çì³â
êîìï’þòåðíî¿ ñèñòåìè. ×èì ìåíøå õàêåðó â³äîìî ïðî ö³ ïðèíöèïè, òèì
âàæ÷å áóäå äëÿ íüîãî îðãàí³çóâàòè óñï³øíó àòàêó.

• Íàìàãàòèñÿ ìàêñèìàëüíî îáìåæèòè ðîçì³ðè êîìï’þòåðíî¿ ìåðåæ³, ùî
çíàõîäèòüñÿ ï³ä çàõèñòîì, ³ áåç êðàéíüî¿ íåîáõ³äíîñò³ íå äîïóñêàòè ¿¿
ï³äêëþ÷åííÿ äî Internet.

• Ïîøóêàòè ³íôîðìàö³þ ïðî íîâå ïðîãðàìíå çàáåçïå÷åííÿ, ùî º íà ñåðâå-
ðàõ õàêåð³â Internet, ïåðø í³æ âêëàñòè êîøòè â éîãî çàêóïêó.

• Ðîçì³ùóâàòè ñåðâåðè â ïðèì³ùåííÿõ, ùî çíàõîäÿòüñÿ ï³ä îõîðîíîþ. Íå
ïîòð³áíî ï³äêëþ÷àòè äî íèõ êëàâ³àòóðó ³ ìîí³òîðè, ùîá äîñòóï äî öèõ
ñåðâåð³â çä³éñíþâàâñÿ ò³ëüêè ÷åðåç ìåðåæó.

• Øèôðóâàòè ³ çàáåçïå÷óâàòè öèôðîâèì ï³äïèñîì àáñîëþòíî âñ³ ïîâ³äîì-
ëåííÿ, ùî ïåðåäàþòüñÿ ïî íåçàõèùåíèõ êàíàëàõ çâ’ÿçêó, ïîâèíí³.

• Ïðîïóñêàòè âñ³ ïîâ³äîìëåííÿ ÷åðåç áðàíäìàóåð, øèôðóâàòè ³ îñíàùà-
òè ¿õ öèôðîâèì ï³äïèñîì, ÿêùî âîíè â³äïðàâëÿþòüñÿ àáî îòðèìóþòüñÿ ç
íåçàõèùåíîãî êàíàëó â çàõèùåíèé ³ íàâïàêè.

• Íå íåõòóâàòè ìîæëèâîñòÿìè, ÿê³ íàäàº àóäèò. ²íòåðâàë ì³æ ñåàíñàìè
ïåðåãëÿäó æóðíàëó àóäèòó íå ïîâèíåí ïåðåâèùóâàòè îäí³º¿ äîáè.

• Âèâ÷àòè óâàæíî âñ³ íîâ³ çàïèñè ç æóðíàëó ñèñòåìíîãî àóäèòó îñîáëèâî
êîëè ¿õ ê³ëüê³ñòü ð³çêî çðîñòàº, ùî ìîæå ñâ³ä÷èòè ïðî íàÿâí³ñòü àòàêè
õàêåðà, ÿêèé íàìàãàºòüñÿ ïðèõîâàòè ñë³äè ñâîãî âòðó÷àííÿ â ðîáîòó äàíî¿
êîìï’þòåðíî¿ ñèñòåìè.

• Ðåãóëÿðíî ïðîâîäèòè ïåðåâ³ðêó ö³ë³ñíîñò³ ïðîãðàìíîãî çàáåçïå÷åííÿ êîì-
ï’þòåðíî¿ ñèñòåìè. Ïåðåâ³ðÿòè ¿¿ íà íàÿâí³ñòü ïðîãðàìíèõ çàêëàäîê.
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• Ðåºñòðóâàòè âñ³ çì³íè ïîë³òèêè áåçïåêè â çâè÷àéíîìó ïàïåðîâîìó æóð-
íàë³. Ðåãóëÿðíî çâ³ðÿéòå ïîë³òèêó áåçïåêè ³ç çàðåºñòðîâàíîþ â öüîìó
æóðíàë³. Öå äîïîìîæå âêàçàòè íà ïðèñóòí³ñòü ïðîãðàìíî¿ çàêëàäêè, ÿêùî
âîíà áóëà âïðîâàäæåíà õàêåðîì â êîìï’þòåðíó ñèñòåìó.

• Êîðèñòóâàòèñÿ îïåðàö³éíèìè ñèñòåìàìè ³ç âáóäîâàíîþ ñèñòåìîþ áåçïåêè.
• Ñòâîðèòè äåê³ëüêà ïàñòîê äëÿ õàêåð³â (íàïðèêëàä, ñòâîð³òü íà äèñêó ôàéë

ç ïðèâàáëèâèì ³ì’ÿì, ïðî÷èòàòè ÿêèé íåìîæëèâî çà äîïîìîãîþ ñòàíäàð-
òíèõ çàñîá³â, ³ ÿêùî áóäå çàô³êñîâàíå óñï³øíå çâåðíåííÿ äî öüîãî ôàéëó,
çíà÷èòü, â êîìï’þòåðíó ñèñòåìó, ùî çíàõîäÿòüñÿ ï³ä çàõèñòîì, áóëà âïðî-
âàäæåíà ïðîãðàìíà çàêëàäêà).

• Ðåãóëÿðíî òåñòóâàòè êîìï’þòåðíó ñèñòåìó çà äîïîìîãîþ ñïåö³àëüíèõ
ïðîãðàì, ïðèçíà÷åíèõ äëÿ âèçíà÷åííÿ ñòóïåíÿ ¿¿ çàõèùåíîñò³ â³ä àòàê
õàêåð³â.

Ïðàêòè÷íå çàâäàííÿ

1. Ïðîâåä³òü ³íâåíòàðíèé îáë³ê ñâîãî ðîáî÷îãî êîìï’þòåðíîãî ì³ñöÿ.
1) Àïàðàòíà ÷àñòèíà.

à) Íàÿâí³ñòü çîâí³øí³õ óøêîäæåíü îñíîâíèõ êîìïëåêòóþ÷èõ (ñèñòåì-
íèé áëîê, ìîí³òîð, êëàâ³àòóðà…).

á) Ìîí³òîð (ðîçì³ð ïî ä³àãîíàë³, âèðîáíèê, ìîäåëü).
â) Ñèñòåìíèé áëîê:

• Ïðîöåñîð (âèðîáíèê, ìîäåëü, òàêòîâà ÷àñòîòà)
• Îïåðàòèâíà ïàì’ÿòü
• Ìàòåðèíñüêà ïëàòà
• Â³äåîêàðòà
• Ìåðåæåâà êàðòà
• Ìàãí³òîîïòè÷í³ ïðèñòðî¿ (CD-ROM/RW, DVD-ROM/RW, FDD,

ZIP…)
• Æîðñòê³ äèñêè (âèðîáíèê, ìîäåëü, øâèäê³ñòü îáåðòàííÿ ïëàñ-

òèí, ðîçì³ð êåø-ïàì’ÿò³, ³íòåðôåéñ ïåðåäà÷³ äàíèõ)
• Êîìóí³êàö³éí³ ïîðòè (ê³ëüê³ñòü êîæíîãî íàÿâíîãî òèïó)
• ²íø³ (çâóêîâà êàðòà, ìîäåì, ÒÂ-òþíåð, RAID-êîíòðîëåð…)

ã) Ïåðèôåð³éí³ ïðèñòðî¿:
• Ïðèíòåð
• Ñêàíåð
• ÄÁÆ (UPS)
• Êëàâ³àòóðà
• «Ìèøà»
• ²íø³

2) Ïðîãðàìíå çàáåçïå÷åííÿ.
Ïåðåâ³ðòå âñòàíîâëåíå ïðîãðàìíå çàáåçïå÷åííÿ (íàçâà, âåðñ³ÿ, ñåð³éíèé

íîìåð)
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• BIOS
• Îïåðàö³éíà ñèñòåìà (âèðîáíèê, âåðñ³ÿ, IP-àäðåñà, äîìåí, ïàðîëü

àäì³í³ñòðàòîðà…)
• Íåîáõ³äí³ äðàéâåðà ïðèñòðî¿â (â³äñóòí³, íåðîáî÷³…)
• «Îô³ñíèé» íàá³ð: òåêñòîâèé ðåäàêòîð, ðåäàêòîð ÅÒ, ðåäàêòîð ïðå-

çåíòàö³é, ÑÓÁÄ, ãðàô³÷íèé ïåðåãëÿäà÷ (ðåäàêòîð)
• Åëåêòðîííà ïîøòà
• Áðàóçåð

3) Äîêóìåíòàëüíèé îáë³ê.
• Íàÿâí³ äîãîâîðè çàêóïêè ïðîãðàìíîãî çàáåçïå÷åííÿ
• Àêòè ïåðåäà÷³ ìàòåð³àëüíî-òåõí³÷íèõ çàñîá³â
• Ïîñàäîâ³ ³íñòðóêö³¿ ï³äçâ³òíîãî â³ää³ëó
• Ïðàâèëà òà ³íñòðóêö³¿ ç ïèòàíü áåçïåêè òà îõîðîíè ïðàö³

Äëÿ çáîðó äàíèõ ïðî òåõí³÷í³ õàðàêòåðèñòèêè êîìïëåêòóþ÷èõ ñèñòåìíî-
ãî áëîêó ìîæíà ñêîðèñòàòèñÿ ñïåö³àë³çîâàíèìè óòèë³òàìè MvPCinfo, Everest,
Hinfo, Aida32 àáî ñòàíäàðòíèìè çàñîáàìè îïåðàö³éíî¿ ñèñòåìè.

Â ðàç³ âèÿâëåííÿ ï³äîçð³ëîãî àáî íåâ³äîìîãî îáëàäíàííÿ çðîáèòè â³äïî-
â³äíó ïîì³òêó.

2. Ïåðåâ³ðòå îïåðàö³éíó ñèñòåìó íà íàÿâí³ñòü ï³äîçð³ëîãî ïðîãðàìíîãî çàáåç-
ïå÷åííÿ.

1) Çà äîïîìîãîþ îñíàñòêè msconfig òà ðåäàêòîðó ðåºñòðó regedit ïåðåãëÿ-
íóòè ñïèñîê àâòîçàâàíòàæåííÿ.

Çâåðíóòè óâàãó íà íàñòóïí³ êëþ÷³ ðåºñòðó:
1. [HKLM\Software\Microsoft\Windows\

CurrentVersion\Run]
2. [HKLM\Software\Microsoft\Windows\

CurrentVersion\RunOnce]
3. [HKLM\Software\Microsoft\Windows\

CurrentVersion\RunServices]
4. [HKLM\Software\Microsoft\Windows\

CurrentVersion\RunServicesOnce]
5. [HKCU\Software\Microsoft\Windows\

CurrentVersion\Run]
6. [HKCU\Software\Microsoft\Windows\

CurrentVersion\RunOnce]
7. [HKCR\exefile\shell\open\command]
8. [HKLM\Software\Microsoft\ActiveSetup\

InstalledComponents\ KeyName]
9. [HKLM\SOFTWARE\Classes\exefile\shell\open\command]
2) Ïåðåãëÿíóòè ñïèñîê çàïóùåíèõ ïðîöåñ³â Windows òà âèçíà÷èòè ñåðåä

íèõ ï³äîçð³ë³ (íåçíàéîì³). Äëÿ âèçíà÷åííÿ òàêèõ ïðîöåñ³â ìîæíà ñêîðèñòàòèñÿ
äîâ³äíèêîì ñòàíäàðòíèõ ïðîöåñ³â Windows «services.chm», ÿêèé ìîæíà â³ëüíî
çíàéòè ó ìåðåæ³ ³íòåðíåò.
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3) Ïðîâåñòè «ïîâåðõíåâèé» îãëÿä ôàéëîâî¿ ñòðóêòóðè âñ³õ äèñê³â.
4) Çíàéäåí³ ï³äîçð³ë³ ïðîãðàìí³ ïðîäóêòè çàíåñòè â çâ³ò.

3. Ïðîâåä³òü çà÷èñòêó «ñì³òòÿ» ó âñ³õ ìîæëèâèõ ì³ñöÿõ éîãî íàêîïè÷åííÿ.
Ïðîâåñòè àíàë³ç íàÿâíèõ ôàéë³â «ñì³òòÿ» ó íàñòóïíèõ ïàïêàõ:
1) Ïàïêè òèì÷àñîâîãî çáåð³ãàííÿ ôàéë³â âñ³õ êîðèñòóâà÷³â (…Document

and Settings\UserName\Local Settings\Temp).
2) Ïàïêè îá’ºêòó Windows «Êîðçèíà» íà âñ³õ äèñêàõ (…\RECYCLER).
3) Ïàïêà òèì÷àñîâîãî çáåð³ãàííÿ ñèñòåìíèõ ôàéë³â îïåðàö³éíî¿ ñèñòåìè

(…\Windows\Temp).

Êîíòðîëüí³ çàïèòàííÿ

1. Íà ÿê³ ãðóïè ìîæíà ïîä³ëèòè ñïðîáè íåñàíêö³îíîâàíîãî äîñòóïó äî êîì-
ï’þòåðíèõ ñèñòåì?

2. Ùî ðîçóì³þòü ï³ä ïîíÿòòÿìè çàãðîçà, àòàêà òà ïîðóøåííÿ?
3. Õòî òàê³ çîâí³øí³ òà âíóòð³øí³ ïîðóøíèêè?
4. ßêó çàãðîçó íåñóòü ñîáîþ ïîðóøíèêè?
5. Ñë³äè ä³ÿëüíîñò³ ÿêîãî êëàñó ïîðóøíèê³â íàéâàæ÷å âèÿâèòè?
6. ßê³ çàõîäè ïîòð³áíî ïðîâîäèòè çàäëÿ çàïîá³ãàííþ íåñàíêö³îíîâàíîãî äîñ-

òóïó?
7. Äëÿ ÷îãî ïîòð³áíî ïðîâîäèòè ðåãóëÿðíèé îãëÿä êîìï’þòåðíèõ ñèñòåì?
8. Ùî äàº ïîâíà ³íâåíòàðèçàö³ÿ ïðîãðàìíèõ çàñîá³â?
9. Ùî ñàìå ô³êñóºòüñÿ â æóðíàë³ àóäèòó?
10. ßêèìè ìåòîäàìè êîðèñòóþòüñÿ çëîâìèñíèêè ïðè ï³äáîð³ êëþ÷³â?
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 2

ÇÀÕÈÑÒ Â²Ä ÍÅÁÀÆÀÍÈÕ ÏÎØÒÎÂÈÕ ÏÎÂ²ÄÎÌËÅÍÜ
ÒÀ ÏÐÎÃÐÀÌ-ØÏÈÃÓÍ²Â

Ìåòà: îçíàéîìëåííÿ ç ìåòîäàìè áîðîòüáè ³ç ïðîãðàìàìè-øïèãóíàìè òà çàõèñ-
òó â³ä íåáàæàíî¿ åëåêòðîííî¿ êîðåñïîíäåíö³¿.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

ArgoSoft MailServer, The Cleaner, Ad-Ware, Ms Antispyware, Advanced Mail Sender

Òåîðåòè÷íà ÷àñòèíà

ÏÐÎÃÐÀÌÍ² ÇÀÊËÀÄÊÈ
Ãîëîâíîþ óìîâîþ ïðàâèëüíîãî ôóíêö³îíóâàííÿ òàêî¿ êîìï’þòåðíî¿ ñèñòå-

ìè º çàáåçïå÷åííÿ çàõèñòó â³ä âòðó÷àíü â ïðîöåñ îáðîáêè ³íôîðìàö³¿ òèõ ïðî-
ãðàì, ïðèñóòí³ñòü ÿêèõ â êîìï’þòåðí³é ñèñòåì³ íå º îáîâ’ÿçêîâîþ. Ñåðåä ïî-
ä³áíèõ ïðîãðàì, â ïåðøó ÷åðãó, ñë³ä âèä³ëèòè êîìï’þòåðí³ â³ðóñè. Îäíàê ³ñíóþòü
øê³äëèâ³ ïðîãðàìè ùå îäíîãî êëàñó. Â³ä íèõ, ÿê ³ â³ä â³ðóñ³â, ñë³ä ç îñîáëèâîþ
ðåòåëüí³ñòþ î÷èùàòè ñâî¿ êîìï’þòåðí³ ñèñòåìè. Öå òàê çâàí³ ïðîãðàìí³ çàêëàä-
êè, ÿê³ ìîæóòü âèêîíóâàòè õî÷à á îäíó ç ïåðåðàõîâàíèõ íèæ÷å ä³é:
• âíîñèòè äîâ³ëüí³ ñïîòâîðåííÿ â êîäè ïðîãðàì, ùî çíàõîäÿòüñÿ â îïåðà-

òèâí³é ïàì’ÿò³ êîìï’þòåðà (ïðîãðàìíà çàêëàäêà ïåðøîãî òèïó);
• ïåðåíîñèòè ôðàãìåíòè ³íôîðìàö³¿ ç îäíèõ îáëàñòåé îïåðàòèâíî¿ àáî çîâ-

í³øíüî¿ ïàì’ÿò³ êîìï’þòåðà â ³íø³ (ïðîãðàìíà çàêëàäêà äðóãîãî òèïó);
• ñïîòâîðþâàòè ³íôîðìàö³þ, ùî âèâîäèòüñÿ íà çîâí³øí³ êîìï’þòåðí³ ïðè-

ñòðî¿ àáî â êàíàë çâ’ÿçêó, îòðèìàíó â ðåçóëüòàò³ ðîáîòè ³íøèõ ïðîãðàì
(ïðîãðàìíà çàêëàäêà òðåòüîãî òèïó).
Çàâäàííÿ çàõèñòó â³ä ïðîãðàìíèõ çàêëàäîê ìîæå ðîçãëÿäàòèñÿ â òðüîõ

ïðèíöèïîâî ð³çíèõ âàð³àíòàõ:
• íå äîïóñòèòè ìîæëèâîñò³ çàíåñåííÿ ïðîãðàìíî¿ çàêëàäêè â êîìï’þòåðíó

ñèñòåìó;
• âèÿâèòè çàíåñåíó ïðîãðàìíó çàêëàäêó;
• âèäàëèòè çàíåñåíó ïðîãðàìíó çàêëàäêó.

ÇÀÕÈÑÒ Â²Ä ÍÅÁÀÆÀÍÎ¯ ÅËÅÊÒÐÎÍÍÎ¯ ÏÎØÒÈ
Â Internet ñëîâîì ñïàì íàçèâàþòü íåáàæàíí³ åëåêòðîíí³ ïîâ³äîìëåííÿ

â³äïðàâëåí³ çà ³íäèâ³äóàëüíîþ åëåêòðîííîþ àäðåñîþ àáî â ãðóïó íîâèí. Òàêà
ïîøòà â³äîìà ùå ÿê «ìàêóëàòóðíà ïîøòà», àáî UCE-ïîâ³äîìëåííÿ (unsolicited
commercial e-mail – íåáàæàí³ ïîâ³äîìëåííÿ êîìåðö³éíîãî õàðàêòåðó). Çàçâè-
÷àé òàê³ ïîâ³äîìëåííÿ ì³ñòÿòü ñóìí³âí³ ðåêëàìí³ îãîëîøåííÿ, ìåòîäè øâèäêî-
ãî çáàãà÷åííÿ àáî íàâ³òü íåïðèñòîéí³ ïðîïîçèö³¿ ñåêñóàëüíîãî õàðàêòåðó, ñëî-
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âîì òå, ùî âè çîâñ³ì íå áàæàºòå ÷èòàòè. Òàê³ ïîâ³äîìëåííÿ íàçèâàþòüñÿ ñïà-
ìîì, ïðàêòèêà ðîçñèëêè öèõ ïîâ³äîìëåíü – ñïàì³íãîì, à ëþäèíà, ÿêà ¿õ ðîçñè-
ëàº, – ñïàìåðîì.

Çàäà÷à çàõèñòó â³ä ñïàìó ïîëÿãàº ó ñòâîðåíí³ íàáîðó ïðàâèë äîñòàâêè äëÿ
áëîêóâàííÿ íåáàæàíèõ ïîâ³äîìëåíü. Äîïîìîãó ó öüîìó ïðîöåñ³ ïîêëèêàí³ íà-
äàâèòè ñïåö³àëüí³ ïðîãðàìè-ô³ëüòðè ñïàìó. Äî íàéá³ëüø â³äîìèõ ìîæíà â³äíåñ-
òè McAfee SpamKiller, Antispam, íàáîðè ô³ëüòð³â äëÿ ïîøòîâèõ êë³ºíò³â BayesIt,
Spamihilator òà ³íø³. ̄ õ ìîæíà ðîçïîä³ëèòè íà äâ³ êàòåãîð³¿. Ïåðø³ ïåðåâ³ðÿþòü
çàãîëîâêè òà àäðåñè â³äïðàâíèê³â ïîøòîâèõ ïîâ³äîìëåíü ïåðåä çàâàíòàæåí-
íÿì ¿¿ äî ïîøòîâîãî êë³ºíòà êîðèñòóâà÷à, à äðóã³ ïðîâîäÿòü àíàë³ç âì³ñòó âæå
çàâàíòàæåíèõ ïîâ³äîìëåíü.

Ïðàêòè÷íå çàâäàííÿ

Ìîäåëþâàííÿ ñèòóàö³¿ ¹ 1

Âàñ ïðèéíÿëè íà ïîñàäó ñèñòåìíîãî àäì³í³ñòðàòîðà ³ç âèêîíàííÿì îáî-
â’ÿçê³â îô³öåðà êîìï’þòåðíî¿ áåçïåêè. Âàø ïîïåðåäíèê áóâ çâ³ëüíåíèé çà «íå-
÷èñòîïëîòí³ñòü» â ðîáîò³. Òîìó ïåðøèì âàøèì çàâäàííÿì ñòàº ïîøóê ìîæëè-
âèõ «ñþðïðèç³â» â³ä íüîãî. Íàñàìïåðåä öèìè ñþðïðèçàìè ìîæóòü âèÿâèòèñÿ
ïðîãðàìí³ çàêëàäêè, ÿê³ äîçâîëÿþòü ñòâîðþâàòè ä³ðêè ó ñèñòåì³ çàõèñòó êîì-
ï’þòåðíî¿ ñèñòåìè, òà òðîÿíñüê³ ïðîãðàìè, ÿê³ çìîæóòü ïðîäîâæóâàòè çáèðàòè
êîíô³äåíö³éíó ³íôîðìàö³þ ïðî âàøó ô³ðìó.

Çàâäàííÿ:

1) Ïðîâåä³òü ïîâåðõíåâèé îãëÿä ìîæëèâèõ ì³ñöü ïðèñóòíîñò³ ïðîãðàì-çàêëà-
äîê òà òðîÿíñüêèõ ïðîãðàì. Ñïðîáóéòå âëàñíîðó÷ âèÿâèòè îçíàêè íàÿâíîñò³
ïðîãðàì-øïèãóí³â â êîìï’þòåðí³é ñèñòåì³.

2) Âñòàíîâ³òü îäíó ³ç ñïåö³àë³çîâàíèõ ïðîãðàì äëÿ áîðîòüáè ³ç øïèãóíñüêè-
ìè ïðîãðàìàìè òà ïðîâåä³òü çà ¿õ äîïîìîãîþ ñêàíóâàííÿ ñèñòåìè.

3) Äåòàëüíî çàíîòóéòå ðåçóëüòàòè ñâîãî «ðó÷íîãî» îãëÿäó òà «àâòîìàòè÷íîãî»
ñêàíóâàííÿ ïðîãðàì.

4) Ïîäàéòå â çâ³ò³ ê³ëüê³ñòü çíàéäåíèõ ïðîãðàì-øïèãóí³â, ¿õ íàçâè òà âèÿâëåí³
ì³ñöÿ «äèñëîêàö³¿» íà æîðñòêîìó äèñêó ÷è â îá’ºêòàõ îïåðàö³éíî¿ ñèñòåìè.

Ìîäåëþâàííÿ ñèòóàö³¿ ¹ 2

Àäðåñà âàøî¿ ïîøòîâî¿ êîðïîðàòèâíî¿ ñêðèíüêè ïîòðàïèëà äî ñïèñê³â
ñïàì-ðîçñèëîê. Âíàñë³äîê öüîãî êîæíîãî äíÿ âàøà êîìïàí³ÿ íåñå âåëèê³ çáèò-
êè âíàñë³äîê òîãî, ùî äëÿ ïåðåãëÿäó òà ñîðòóâàííÿ ïîøòîâèõ ïîâ³äîìëåíü âèò-
ðà÷àºòüñÿ çíà÷íà ê³ëüê³ñòü ÷àñó òà êîøò³â. Çíàéä³òü âèð³øåííÿ äàíîãî ïèòàííÿ
øëÿõîì âèêîðèñòàííÿ ñïàì-ô³ëüòð³â.



1 3

Çàâäàííÿ:

1) Çìîäåëþéòå çà äîïîìîãîþ ïðîãðàìíîãî êîìïëåêñó Advanced Mail Sender
òà Argosoft Mail Server ïðîöåñ ðîçñèëêè òà îòðèìàííÿ íåáàæàíèõ ðåêëàì-
íèõ ëèñò³â äëÿ äåê³ëüêîõ êîðèñòóâà÷³â (á³ëüøå 10).

2) ²ç çàïðîïîíîâàíîãî âèêëàäà÷åì àíîòîâàíîãî ñïèñêó âèáåð³òü òà çàñòîñóéòå
àíòèñïàìîâó ïðîãðàìó.

3) Ñïðîáóéòå äîìîãòèñÿ àáñîëþòíîãî ðåçóëüòàòó (100% áëîêóâàííÿ íåáàæà-
íèõ ïîâ³äîìëåíü).

4) Âñ³ êðîêè òà ðåçóëüòàòè ñâî¿õ ïîøóê³â çàíåñ³òü ó çâ³òè.

Êîíòðîëüí³ çàïèòàííÿ

1. Ùî òàêå ïðîãðàìíà çàêëàäêà?
2. ßê³ îçíàêè ïðîíèêíåííÿ ïðîãðàìíî¿ çàêëàäêè â ñèñòåìó?
3. ßê³ óìîâè ïîâèíí³ âèêîíóâàòèñÿ äëÿ àêòèâ³çàö³¿ ïðîãðàìíèõ çàêëàäîê?
4. ßêó çàãðîçó ÿâëÿþòü ñîáîþ òðîÿíñüê³ ïðîãðàìè?
5. Ùî òàêå ñïàì?
6. ßê³ ìåòîäè áîðîòüáè ç³ ñïàìîì âàì â³äîì³?
7. ßê³ ïðîãðàìí³ çàñîáè çàõèñòó â³ä ñïàìó âè çíàºòå?
8. Ùî òàêå ñïàì-ô³ëüòðè?
9. ßêèé ïðèíöèï ðîáîòè ñïàì-ô³ëüòðó?
10. ßêà ð³çíèöÿ ì³æ êîìï’þòåðíèì â³ðóñîì ³ ïðîãðàìíîþ çàêëàäêîþ?
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 3

ÀÍÒÈÂ²ÐÓÑÍÈÉ ÇÀÕÈÑÒ ÊÎÌÏ’ÞÒÅÐÍÈÕ ÑÈÑÒÅÌ

Ìåòà: Îâîëîä³òè íàâè÷êàìè òà çíàííÿìè ïî áîðîòüá³ ³ç êîìï’þòåðíèìè â³ðó-
ñàìè òà ïðîô³ëàêòèö³ çàðàæåííÿ íèìè êîìï’þòåðíèõ ñèñòåì.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Íàá³ð «ä³ºçäàòíèõ» â³ðóñ³â, àíòèâ³ðóñí³ ïðîãðàìíèé êîìïëåêñ Symantec Antivirus
Corporate Edition.

Òåîðåòè÷íà ÷àñòèíà

ÏÎÍßÒÒß Â²ÐÓÑÓ
²ñòîðè÷íî â³ðóñîì íàçèâàºòüñÿ áóäü-ÿêà ïðîãðàìà, ùî çàðàæàº âèêîíó-

âàí³ àáî îá’ºêòí³ ôàéëè. Ïðîãðàìó, â³äòâîðþþ÷ó ñåáå áåç â³äîìà êîðèñòóâà÷à,
òàêîæ ìîæíà â³äíåñòè äî â³ðóñ³â. Íàé÷àñò³øå â³ðóñ ïîì³ùàº ñâîº ò³ëî â ïðî-
ãðàìíîìó ôàéë³ òàê, ùîá â³í àêòèâ³çóâàâñÿ ïðè êîæíîìó çàïóñêó ïðîãðàìè.
Êð³ì òîãî, â³ðóñè ìîæóòü âðàæàòè çàâàíòàæóâàëüíèé ñåêòîð æîðñòêîãî àáî
ãíó÷êîãî äèñêó, ïîì³ùåíîãî â äèñêîâîä çàðàæåíîãî êîìï’þòåðà. Ïåðåíåñåííÿ
ñâîãî ò³ëà íà äèñêåòè ³ æîðñòê³ äèñêè º äëÿ â³ðóñó ãàðàíò³ºþ òîãî, ùî â³í áóäå
çàïóùåíèé ïðè êîæíîìó íàñòóïíîìó âêëþ÷åíí³ ñèñòåìè.

Á³ëüø³ñòü â³ðóñ³â ³íô³êóþòü ôàéëè øëÿõîì ïåðåíåñåííÿ ñâîãî ò³ëà âñåðå-
äèíó æåðòâè. Ïðîòå ó çâ’ÿçêó ³ç ñòâîðåííÿì âñå á³ëüø äîñêîíàëèõ àíòèâ³ðóñ-
íèõ ïðîãðàì, ðîçðîáíèêè â³ðóñ³â çì³íèëè ñòðàòåã³þ. Òåïåð, ïåðø í³æ çàðàçèòè
÷åðãîâèé ôàéë, â³ðóñ çì³íþº ñâîº ò³ëî. Âèáðàâøè æåðòâó, â³ðóñ êîï³þº ñåáå ç
ïàì’ÿò³ êîìï’þòåðà âñåðåäèíó ôàéëó, ùî çàðàæàºòüñÿ.

Íàéá³ëüø ïîøèðåíèìè òèïàìè â³ðóñ³â º òðîÿíñüê³ êîí³, ïîë³ìîðôí³ ³ íå-
ïîë³ìîðôí³ â³ðóñè, ùî øèôðóþòüñÿ, ñòåëñ-â³ðóñè, ïîâ³ëüí³ â³ðóñè, ðåòðî-âè-
ðóñ³, ñêëàäåí³ â³ðóñè, îçáðîºí³ â³ðóñè, â³ðóñè-ôàãè ³ ìàêðîâ³ðóñè.

Äåÿê³ â³ðóñè íå ìîæóòü áóòè âèÿâëåí³ íàâ³òü íàéêðàùèìè àíòèâ³ðóñíèìè
ïðîãðàìàìè. ßê äîäàòêîâ³ çàñîáè çàõèñòó ïîòð³áíî çàëó÷èòè îñâ³÷åí³ñòü êîðè-
ñòóâà÷à. Áàæàíî âì³òè âèÿâëÿòè îð³ºíòîâí³ îçíàêè çàðàæåííÿ:
• Ïðîãðàìè ñòàëè çàâàíòàæóâàòèñÿ ïîâ³ëüí³øå.
• Ôàéëè ç’ÿâëÿþòüñÿ àáî çíèêàþòü.
• Ðîçì³ðè ïðîãðàìè àáî îá’ºêòó çì³íþþòüñÿ ç íåçðîçóì³ëèõ ïðè÷èí.
• Íà åêðàí³ ç’ÿâëÿºòüñÿ íåçâè÷àéíèé òåêñò àáî çîáðàæåííÿ.
• Åëåìåíòè åêðàíó âèãëÿäàþòü íå÷³òêèìè, ðîçìèòèìè.
• Ñàì ïî ñîá³ çìåíøóºòüñÿ îá’ºì â³ëüíîãî ì³ñöÿ íà æîðñòêîìó äèñêó.
• Êîìàíäè CHKPSK ³ SCANDISK ïîâåðòàþòü íåêîðåêòí³ çíà÷åííÿ.
• ²ìåíà ôàéë³â çì³íþþòüñÿ áåç âèäèìèõ ïðè÷èí.
• Íàòèñíåííÿ êëàâ³ø ñóïðîâîäæóþòüñÿ äèâíèìè çâóêàìè.
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• Äîñòóï äî æîðñòêîãî äèñêà çàáîðîíåíèé.
Äëÿ òîãî ùîá çàõèñòèòè ñâîþ êîìï’þòåðíó ñèñòåìó â³ä â³ðóñ³â, âèêîíóé-

òå ³ç âñ³ìà âõ³äíèìè äàíèìè íàñòóïí³ òðè îïåðàö³¿.
Ïî-ïåðøå, ïåðåâ³ðÿéòå âñþ ³íôîðìàö³þ, ùî ïðèõîäèòü, çà äîïîìîãîþ

àíòèâ³ðóñíèõ ïðîãðàì. ² íåâàæëèâî, ÿê öÿ ³íôîðìàö³ÿ ïîòðàïèëà äî âàñ: íà
äèñêåòàõ àáî â ïîâ³äîìëåííÿõ åëåêòðîííî¿ ïîøòè. Ò³ëüêè ï³ñëÿ öüîãî ìîæíà
çàïóñêàòè îäåðæàí³ ïðîãðàìè àáî ïðîãëÿäàòè äîêóìåíòè, ùî ïðèéøëè.

Ïî-äðóãå, ïîñòàâòå àíòèâ³ðóñíå ïðîãðàìíå çàáåçïå÷åííÿ ïðÿìî íà êîì-
ï’þòåð³-áðàíäìàóåð³ òàê, ùîá çàðàæåí³ ôàéëè íå ìîãëè ïðîíèêíóòè â ìåðåæó.
Á³ëüø³ñòü ç íèõ ì³ñòèòü ãîòîâ³ àíòèâ³ðóñí³ ïðîãðàìè, à òàêîæ çàñîáè ïåðåâ³ðêè
ö³ë³ñíîñò³ äàíèõ. Ç ¿õ äîïîìîãîþ ìîæíà ïðîãëÿäàòè ó ðåàëüíîìó ÷àñ³ âñ³ çì³íè
â ñèñòåì³. Òàê âè çìîæåòå ïîì³òèòè á³ëüø³ñòü îïåðàö³é, ùî âèêîíóþòüñÿ â³ðó-
ñàìè. Êð³ì òîãî, á³ëüø³ñòü áðàíäìàóåð³â íàäàþòü çàñîáè çàõèñòó DOS-ñåàíñ³â.

Ïî-òðåòº, âñòàíîâ³òü àíòèâ³ðóñíå ïðîãðàìíå çàáåçïå÷åííÿ íà êîæí³é
ï³äêëþ÷åí³é äî ìåðåæ³ ðîáî÷èõ ñòàíö³é. Òàê âè çìîæåòå çàïîá³ãòè ðîçïîâñþ-
äæåííþ â³ðóñ³â ïî ìåðåæ³, ÿêùî îäíà ç ìàøèí áóäå çàðàæåíà.

Ïðàêòè÷íå çàâäàííÿ

1. Çàáåçïå÷èòè àíòèâ³ðóñíèì çàõèñòîì â³ðòóàëüíó ëîêàëüíó ìåðåæó çà
äîïîìîãîþ Symantec Antivirus Corporate Edition.

Ðîçãîðòàííÿ êîìïëåêñó àíòèâ³ðóñíîãî çàõèñòó Symantec Antivirus ðîç-
ïî÷í³òü ³ç âñòàíîâëåííÿ éîãî ñåðâåðíî¿ ÷àñòèíè ï³ä îïåðàö³éíîþ ñèñòåìîþ
Windows 2000 Server. Ïðè âñòàíîâëåíí³ ñåðâåðíî¿ ÷àñòèíè êîìïëåêñó íåîáõ³ä-
íî äîòðèìóâàòèñÿ òàêî¿ ïîñë³äîâíîñò³ ä³é:

1) Âñòàíîâ³òü êîíñîëü óïðàâë³ííÿ Symantec System Center.
2) Çà äîïîìîãîþ äàíî¿ êîíñîë³ âñòàíîâ³òü áåçïîñåðåäíüî ñàì ñåðâåð àí-

òèâ³ðóñó.
3) Ó ñòâîðåí³é ãðóï³ àíòèâ³ðóñí³é ñåðâåð³â çðîá³òü âàø ñåðâåð ïåðâèí-

íèì (ìåíþ «Ñåðâèñ» â êîíñîë³ SSC).
ßêùî âñå áóëî çðîáëåíî ïðàâèëüíî, ó â³êí³ êîíñîë³ óïðàâë³ííÿ â ïóíêò³

«Ñòðóêòóðà ñèñòåìû» ìàº ç’ÿâèòèñÿ ñòâîðåíà âàìè ãðóïà ñåðâåð³â. Âèä³ë³òü ¿¿ ³
âèêîíàéòå êîìàíäó ìåíþ «Ñåðâèñ» à «Óäàëåííàÿ óñòàíîâêà êëèåíòà». Âèêî-
íóéòå âñ³ âèìîãè ìàéñòðà ³ âñòàíîâ³òü íà íåîáõ³äíó ðîáî÷ó ñòàíö³þ êë³ºíòñüêó
÷àñòèíó.

2. Ñàìîñò³éíî íàëàøòóéòå àâòîìàòè÷íå îáíîâëåííÿ «êë³ºíòà» ³ç ëîêàëü-
íîãî ñåðâåðó.

3. Ïðîâåä³òü ïîâíó ïåðåâ³ðêó â³ääàëåíîãî «êë³ºíòà» òà çàíîòóéòå âñ³ çíàé-
äåí³ àíòèâ³ðóñîì ï³äîçð³ë³ îá’ºêòè ó íàñòóïíó òàáëèöþ:

№ 
ç/ï 

²íô³êîâàíèé 
îá’ºêò 

Íàçâà â³ðóñó, éîãî ìîæëèâèé òèï (êëàñ), 
çà ÿêîþ êëàñèô³êàö³ºþ (Symantec, Panda 

Software, Kaspersky Lab…) 

Ðåçóëüòàò ä³¿  
àíòèâ³ðóñó 

1    
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Êîíòðîëüí³ çàïèòàííÿ

1. Ùî òàêå ñèãíàòóðà â³ðóñó?
2. ßê³ ³ñíóþòü òèïè â³ðóñ³â?
3. ßê³ îçíàêè çàðàæåííÿ â³ðóñîì êîìï’þòåðíî¿ ñèñòåìè?
4. Ùî òàêå â³ðóñè-ôàãè?
5. Ùî òàêå ìàêðîâ³ðóñè?
6. ßê³ îñíîâí³ øëÿõè ðîçïîâñþäæåííÿ â³ðóñ³â?
7. ßê³ îñíîâí³ ñêëàäîâ³ ìîäóë³ ïðîãðàì-àíòèâ³ðóñ³â?
8. ×îìó ïîë³ìîðôí³ â³ðóñè íàéíåáåçïå÷í³ø³?
9. Ùî òàêå êîìï’þòåðíà âàêöèíà?
10. Íàçâ³òü ñó÷àñí³ àíòèâ³ðóñí³ ïðîãðàìí³ çàñîáè.
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 4

ÊÐÈÏÒÎÃÐÀÔ²ß. ÑÈÌÅÒÐÈ×Í² ÑÈÑÒÅÌÈ ØÈÔÐÓÂÀÍÍß

Ìåòà: Ïîçíàéîìèòèñÿ ³ç ìåòîäàìè êîäóâàííÿ ³ êðèïòîãðàô³÷íîãî çàõèñòó
³íôîðìàö³¿ òà ðåàë³çóâàòè àëãîðèòìè ðîáîòè äåÿêèõ ìåòîä³â.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Êîìï³ëÿòîð ìîâè ïðîãðàìóâàííÿ (íà âèá³ð âèêëàäà÷à C++, Basic, Pascal...)

Òåîðåòè÷íà ÷àñòèíà

ÎÑÍÎÂÍ² ÏÎÍßÒÒß ² ÒÅÐÌ²ÍÈ
Êðèïòîãðàô³ÿ (cryptography) (ãð. ktyptos – òàºìíèé ³ grapho – ïèøó) –

íàóêà ïðî ñïîñîáè ïåðåòâîðåííÿ (øèôðóâàííÿ) ³íôîðìàö³¿ ç ìåòîþ çàõèñòó ¿¿
â³ä íåçàêîííîãî ÷è íåáàæàíîãî âèêîðèñòàííÿ. Øèôðóâàííÿ ïîâèííî òàêîæ
çàáåçïå÷óâàòè ìîæëèâ³ñòü ëåãêîãî îäåðæàííÿ âèõ³äíî¿ ³íôîðìàö³¿ ³ç çàøèôðî-
âàíî¿ ëåã³òèìíèìè êîðèñòóâà÷àìè, ÿêèì â³äîìèé ÷è äîñòóïíèé êëþ÷ àëãîðèò-
ìó ðîçøèôðîâóâàííÿ àáî ³íøà êëþ÷îâà ³íôîðìàö³ÿ. Íàé÷àñò³øå ïåðåäáà÷àºòü-
ñÿ, ùî çàøèôðîâàíà ³íôîðìàö³ÿ ïåðåäàºòüñÿ ïî çàãàëüíîäîñòóïíîìó êàíàëó
çâ’ÿçêó, íàïðèêëàä, ðàä³î ÷è ²íòåðíåò, òàê, ùî âñ³ êîðèñòóâà÷³ (çàêîíí³ ³ íåçà-
êîíí³) ìàþòü äî íå¿ â³ëüíèé äîñòóï. Ó ìàòåìàòè÷í³é ÷è òåîðåòè÷í³é êðèïòî-
ãðàô³¿ ïðàãíóòü ïîêàçàòè, ùî çàäà÷à çëàìóâàííÿ øèôðó º çàäà÷åþ ³ç ñòðîãî
äîêàçîâèìè âëàñòèâîñòÿìè, çîêðåìà, ¿¿ ðîçâ’ÿçóâàííÿ ìàº âèçíà÷åíó
«ñêëàäí³ñòü» ó ðàìêàõ ò³º¿ ÷è ³íøî¿ ìàòåìàòè÷íî¿ ìîäåë³.

Øèôðóâàííÿ (encryption) – ïðîöåñ çàøèôðîâóâàííÿ ³íôîðìàö³¿, òîáòî
çàñòîñóâàííÿ êðèïòîãðàô³÷íîãî ïåðåòâîðåííÿ äî âõ³äíèõ äàíèõ (â³äêðèòîãî
òåêñòó).

Äåøèôðóâàííÿ (deciphering) ³ ðîçøèôðîâóâàííÿ (decryption) – â³äïîâ³ä-
íî ìåòîäè îäåðæàííÿ ³ç çàøèôðîâàíîãî òåêñòó ³íôîðìàö³¿ áåç çíàííÿ êðèïòî-
ãðàô³÷íîãî êëþ÷à ³ ç³ çíàííÿì éîãî.

Øèôð ³ øèôðîñèñòåìà (cipher, cypher, ciphercode) – íàé÷àñò³øå âèõ³ä
êðèïòîñèñòåìè ³ ñàìà ñèìåòðè÷íà êðèïòîñèñòåìà â³äïîâ³äíî. Ó çàëåæíîñò³
â³ä êîíòåêñòó øèôð ìîæå îçíà÷àòè çàøèôðîâàíå ïîâ³äîìëåííÿ àáî ñàìó êðèï-
òîãðàô³÷íó ñèñòåìó ïåðåòâîðåííÿ ³íôîðìàö³¿.

Êðèïòîãðàô³÷íèé êëþ÷ (cryptographic key, ³íîä³ ïðîñòî key) – äëÿ ñè-
ìåòðè÷íèõ êðèïòîñèñòåì – ñåêðåòíèé êîìïîíåíò øèôðó. Ïîâèíåí áóòè â³äî-
ìèì ò³ëüêè çàêîííèì êîðèñòóâà÷àì ïðîöåñó îáì³íó ³íôîðìàö³¿.

Öèêë øèôðóâàííÿ (round) – îäèí êîìïëåêñíèé êðîê àëãîðèòìó, â ïðî-
öåñ³ ÿêîãî ïåðåòâîðþþòüñÿ äàí³.
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Ãàìà-ïîñë³äîâí³ñòü ÷è ïðîñòî ãàìà (gamma sequence, gamma) – ïî-
ñë³äîâí³ñòü ïñåâäîâèïàäêîâèõ åëåìåíò³â, ùî ãåíåðóþòüñÿ çà ïåâíèì çàêîíîì
÷è àëãîðèòìîì.

Ãàìóâàííÿ (gamma xoring) – ïðîöåñ «íàêëàäàííÿ» ãàìà-ïîñë³äîâíîñò³ íà
â³äêðèò³ äàí³, íàé÷àñò³øå ç äîïîìîãîþ ëîã³÷íî¿ îïåðàö³¿ XOR (âèêëþ÷íå ÀÁÎ).

²ì³òîçàõèñò – öå çàõèñò äàíèõ ó ñèñòåìàõ ïåðåäà÷³ ³ çáåð³ãàííÿ â³ä ñïîòâî-
ðåííÿ ÷è çëîâìèñíîãî íàâ’ÿçóâàííÿ ïîìèëêîâî¿ ³íôîðìàö³¿. ²ì³òîçàõèñò äîñÿãàºòüñÿ
íàé÷àñò³øå çà ðàõóíîê âêëþ÷åííÿ â ïàêåò ïåðåäàíèõ äàíèõ ³ì³òîâñòàâêè.

²ì³òîâñòàâêà – áëîê äîäàòêîâî¿ ³íôîðìàö³¿, îá÷èñëåíèé çà ïåâíèì àëãî-
ðèòìîì ³ çàëåæíèé â³ä äåÿêîãî êðèïòîãðàô³÷íîãî êëþ÷à ³ äàíèõ.

Êðèïòîàíàë³ç (cryptanalysis) – íàá³ð ìåòîäèê ³ àëãîðèòì³â äåøèôðóâàí-
íÿ êðèïòîãðàô³÷íî çàõèùåíèõ ïîâ³äîìëåíü, àíàë³çó øèôðîñèñòåì.

Ñèìåòðè÷íà êðèïòîñèñòåìà – ñèñòåìà ³ç ñåêðåòíèì êëþ÷åì, ÿêèé âè-
êîðèñòîâóºòüñÿ ³ ï³ä ÷àñ øèôðóâàííÿ, ³ ï³ä ÷àñ ðîçøèôðîâóâàííÿ. Äëÿ îäåð-
æàííÿ ñåêðåòíîãî êëþ÷à ó÷àñíèêàìè îáì³íó ³íôîðìàö³ºþ ïîòð³áåí ñåêðåòíèé
êàíàë, ùî º ãîëîâíèì íåäîë³êîì êëàñè÷íèõ ñèìåòðè÷íèõ êðèïòîñèñòåì.

Àñèìåòðè÷íà êðèïòîñèñòåìà ÷è ñèñòåìà ç â³äêðèòèì (ïóáë³÷íèì) êëþ-
÷åì – ñèñòåìà ³ç äâîìà êëþ÷àìè. Ãåíåðóþòüñÿ äâà êëþ÷³ – ñåêðåòíèé ³ â³äêðè-
òèé. Â³äêðèòèé êëþ÷ ïåðåäàºòüñÿ â³äêðèòèìè êàíàëàìè çâ’ÿçêó îäíîìó àáî
äåê³ëüêîì ïàðòíåðàì, ç äîïîìîãîþ íüîãî øèôðóþòüñÿ ïîâ³äîìëåííÿ ³ ïåðåäàþ-
òüñÿ âîëîäàðþ ñåêðåòíîãî êëþ÷à. Ðîçøèôðóâàòè ïîâ³äîìëåííÿ ìîæíà ò³ëüêè
ñåêðåòíèì êëþ÷åì. Çíàéòè ñåêðåòíèé êëþ÷ çà â³äîìèì ïóáë³÷íèì – îá÷èñëþ-
âàëüíî ñêëàäíà çàäà÷à, ÿêó íåìîæëèâî ðîçâ’ÿçàòè (ïîêè ùî) çà äîïîìîãîþ êîì-
ï’þòåðíèõ ñèñòåì. Äëÿ ãåíåðàö³¿ êëþ÷³â ³ øèôðóâàííÿ âèêîðèñòîâóþòüñÿ îá÷è-
ñëþâàëüíî-ñêëàäí³ àëãîðèòìè, íàïðèêëàä, ðîçêëàä àñòðîíîì³÷íî âåëèêèõ ÷è-
ñåë íà ïðîñò³ ìíîæíèêè, ö³ëî÷èñåëüíå ëîãàðèôìóâàííÿ, åë³ïòè÷í³ ôóíêö³¿.
Àëãîðèòìè, ÿê³ ́ ðóíòóâàëèñü íà çàäà÷³ âêëàäàííÿ ðàíöÿ, âèÿâèëèñü íåíàä³éíè-
ìè ³ ñïðîñòîâàí³ ìàòåìàòè÷íî. Íåäîë³êîì àñèìåòðè÷íèõ êðèïòîñèñòåì º ¿õ
íåñòðîãå òåîðåòè÷íå îá´ðóíòóâàííÿ. Îäíàê º ïðàêòè÷í³ îáëàñò³, äå áåç íèõ
îá³éòèñü íåìîæëèâî – öå ñèñòåìè åëåêòðîííîãî ï³äïèñó, åëåêòðîííîãî ãîëî-
ñóâàííÿ, «åëåêòðîíí³» ãðîø³.

Äëÿ åëåêòðîííîãî ï³äïèñó àâòîð øèôðóº äîêóìåíò ñåêðåòíèì êëþ÷åì.
Ïåðåâ³ðêà ï³äïèñó â³äáóâàºòüñÿ ç äîïîìîãîþ â³äêðèòîãî êëþ÷à, òîáòî â³äáó-
âàºòüñÿ ïðîöåñ, ïðîòèëåæíèé äî îïèñàíîãî âèùå. Äëÿ çàïîá³ãàííÿ âíåñåííÿ
çì³í, ñòîðîíè, ùî ï³äïèñóþòü äîãîâ³ð, çàøèôðîâóþòü äîêóìåíò ïîñë³äîâíî
êîæåí ñâî¿ì ñåêðåòíèì êëþ÷åì.

ÏÅÐÅÑÒÀÍÎÂÎ×Í² ØÈÔÐÈ

Ïðîñòèé ñòîâï÷èêîâèé ïåðåñòàíîâî÷íèé øèôð
Ó äàíîìó âèä³ øèôðó òåêñò ïèøåòüñÿ íà ãîðèçîíòàëüíî ðîçãðàôëåíîìó

àðêóø³ ïàïåðó ô³êñîâàíî¿ øèðèíè, à øèôðîòåêñò ïðî÷èòóºòüñÿ ïî âåðòèêàë³.
Äåøèôðóâàííÿ ïîëÿãàº â çàïèñ³ øèôðîòåêñòó âåðòèêàëüíî íà àðêóø³ ðîçãðàô-
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ëåíîãî ïàïåðó ô³êñîâàíî¿ øèðèíè ³ ïîò³ì ç÷èòó-
âàíí³ â³äêðèòîãî òåêñòó ãîðèçîíòàëüíî.

Â³äêðèòèé òåêñò: ÊÀÌßÍÅÖÜ-ÏÎ-
Ä²ËÜÑÜÊÈÉ ÄÅÐÆÀÂÍÈÉ ÓÍ²ÂÅÐÑÈÒÅÒ

Çàøèôðîâàíèé òåêñò: ÊÖ²ÈÆ_ÐÊ ÀÜËÉÀ-
ÓÑÖ Ì-Ü_ÂÍÈ² ßÏÑÄÍ²ÒÈ ÍÎÜÅÈÂÅÆ ÅÄÊ-
ÐÉÅÒ

Ïåðåñòàíîâî÷íèé øèôð ³ç êëþ÷îâèì ñëîâîì
Ë³òåðè â³äêðèòîãî òåêñòó çàïèñóþòüñÿ â êî-

ì³ðêè ïðÿìîêóòíî¿ òàáëèö³ ïî ¿¿ ðÿäêàõ. Ë³òåðè
êëþ÷îâîãî ñëîâà ïèøóòüñÿ íàä ñòîâïöÿìè ³ âêà-
çóþòü ïîðÿäîê öèõ ñòîâïö³â (çà çá³ëüøåííÿì íîìåð³â ë³òåð
â àëôàâ³ò³). Ùîá îòðèìàòè çàøèôðîâàíèé òåêñò, òðåáà âè-
ïèñóâàòè ë³òåðè ïî ñòîâïöÿõ ç óðàõóâàííÿì ¿õ íóìåðàö³¿:

Â³äêðèòèé òåêñò: Ïðèêëàäíà ìàòåìàòèêà Êëþ÷:
Øèôð

Êðèïòîãðàìà: Ðà èêíàààèäììêïëàòò
Êëþ÷îâå ñëîâî (ïîñë³äîâí³ñòü ñòîâïö³â) â³äîìå àäðå-

ñàòó, ÿêèé ëåãêî çìîæå ðîçøèôðóâàòè ïîâ³äîìëåííÿ.
Îñê³ëüêè ñèìâîëè êðèïòîòåêñòà ò³ æ, ùî ³ ó â³äêðè-

òîìó òåêñò³, òî ÷àñòîòíèé àíàë³ç ïîêàæå, ùî êîæíà ë³òåðà
çóñòð³÷àºòüñÿ ïðèáëèçíî ç ò³ºþ æ ÷àñòîòîþ, ùî ³ çâè÷àé-
íî. Öå äàº êðèïòîàíàë³òèêó ³íôîðìàö³þ ïðî òå, ùî öå ïå-
ðåñòàíîâî÷íèé øèôð. Çàñòîñóâàííÿ äî êðèïòîòåêñòó äðó-
ãîãî ïåðåñòàíîâî÷íîãî ô³ëüòðó çíà÷íî ï³äâèùèòü áåçïåêó. ²ñíóþòü ³ ùå
ñêëàäí³ø³ ïåðåñòàíîâî÷í³ øèôðè, àëå ³ç çàñòîñóâàííÿì êîìï’þòåðà ìîæíà
ðîçêðèòè ìàéæå âñ³ ³ç íèõ.

Õî÷à áàãàòî ñó÷àñíèõ àëãîðèòì³â âèêîðèñòîâóþòü ïåðåñòàíîâêó, ç öèì
ïîâ’ÿçàíà ïðîáëåìà âèêîðèñòàííÿ âåëèêîãî îá’ºìó ïàì’ÿò³, à òàêîæ ³íîä³ ïî-
òð³áíà ðîáîòà ³ç ïîâ³äîìëåííÿìè ïåâíîãî ðîçì³ðó. Òîìó ÷àñò³øå âèêîðèñòî-
âóþòü ï³äñòàíîâî÷í³ øèôðè.

Ï²ÄÑÒÀÍÎÂÎ×Í² ØÈÔÐÈ
Ó ï³äñòàíîâî÷íèõ øèôðàõ ë³òåðè âõ³äíîãî ñïîëó÷åííÿ çàì³íþþòüñÿ íà

ï³äñòàíîâêè. Çàì³íè â êðèïòîòåêñò³ ðîçòàøîâàí³ â òîìó æ ïîðÿäêó, ùî ³ â îðè-
ã³íàë³. ßêùî âèêîðèñòàííÿ çàì³í íå çì³íþºòüñÿ ïðîòÿãîì âñüîãî òåêñòó, òî êðèï-
òîñèñòåìà íàçèâàºòüñÿ îäíîàëôàâ³òíîþ (ìîíîàëôàâ³òíîþ). Ó áàãàòîàëôàâ³ò-
íèõ ñèñòåìàõ âèêîðèñòàííÿ ï³äñòàíîâîê çì³íþºòüñÿ â ð³çíèõ ÷àñòèíàõ òåêñòó.

Øèôð Öåçàðÿ
Þë³é Öåçàð îïîâ³äàº ïðî â³äñèëàííÿ çàøèôðîâàíîãî ïîâ³äîìëåííÿ Öè-

öåðîíó. Âèêîðèñòàíà ïðè öüîìó ñèñòåìà ï³äñòàíîâîê áóëà îäíîàëôàâ³òíîþ,

Ê À Ì ß Í Å 

Ö Ü - Ï Î Ä 

² Ë Ü Ñ Ü Ê 

È É _ Ä Å Ð 

Æ À Â Í È É 

_ Ó Í ² Â Å 
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àëå íå ÿâëÿëàñÿ ñèñòåìîþ Öåçàðÿ: ëàòèíñüê³ ë³òåðè çàì³íþâàëèñÿ íà ãðåöüê³
ñïîñîáîì, ÿêèé íå áóâ ÿñíèé ³ç ðîçïîâ³ä³ Öåçàðÿ. ²íôîðìàö³ÿ ïðî òå, ùî Öåçàð
ä³éñíî âèêîðèñòîâóâàâ ñèñòåìó Öåçàðÿ, ïðèéøëà â³ä Ñâåòîí³ÿ.

Ó øèôð³ Öåçàðÿ êîæíà ë³òåðà çàì³ùàºòüñÿ íà ë³òåðó, ùî çíàõîäèòüñÿ
k ñèìâîëàìè ïðàâ³øå ïî ìîäóëþ ð³âí³é ê³ëüêîñò³ ë³òåð â àëôàâ³ò³. (Çã³äíî Ñâå-
òîí³þ â Öåçàðÿ k = 3 n = 50)

Ck(j)=(j+k)(mod n), n – ê³ëüê³ñòü ë³òåð â àëôàâ³ò³
Î÷åâèäíî, ùî çâîðîòíîþ ï³äñòàíîâêîþ º

Ck
-1(j) = Ñn – k = (j + n – k) (mod n)

Àô³ííà êðèïòîñèñòåìà
Óçàãàëüíåííÿì ñèñòåìè Öåçàðÿ º àô³ííà êðèïòîñèñòåìà. Âîíà âèçíà÷àºòü-

ñÿ äâîì ÷èñëàìè à ³ b, äå 0 <= a, b <= n – 1. n – ÿê ³ ðàí³øå, º ì³öí³ñòþ àëôàâ³òó.
×èñëà à ³ n ïîâèíí³ áóòè âçàºìíî ïðîñò³.

Â³äïîâ³äíèìè çàì³íàìè º:
Aa,b(j) = (a*j + b) (mod n)

A-1
a,b(j) = (j –  b)*a-1 (mod n)

Çâîðîòíó çàì³íó òàêîæ ìîæíà îòðèìàòè, ïðîñòî ïîì³íÿâøè ì³ñöÿìè ðÿä-
êè â òàáëèö³ çàì³í. Âçàºìíà ïðîñòîòà à ³ n íåîáõ³äíà äëÿ á³ºêòèâíîñò³ â³äîáðà-
æåííÿ, ³íàêøå ìîæëèâ³ â³äîáðàæåííÿ ð³çíèõ ñèìâîë³â â îäèí ³ íåîäíîçíà÷í³ñòü
äåøèôðóâàííÿ.

ØÈÔÐ ÏÎË²Á²ß
Ñèñòåìà Öåçàðÿ íå º íàéñòàð³øîþ. Ìîæ-

ëèâî, ùî íàéá³ëüø äðåâíüîþ ç â³äîìèõ º ñèñ-
òåìà ãðåöüêîãî ³ñòîðèêà Ïîë³á³ÿ, ÿêèé ïîìåð
çà 30 ðîê³â äî íàðîäæåííÿ Öåçàðÿ. Éîãî ñóòü
ïîëÿãàº â íàñòóïíîìó: ðîçãëÿíåìî ïðÿìîêóò-
íèê, ÿêèé ùå ÷àñòî íàçèâàþòü äîøêîþ Ïîë³á³ÿ.

Êîæíà ë³òåðà ìîæå áóòè ïðåäñòàâëåíà ïà-
ðîþ ë³òåð, ÿê³ âêàçóþòü íà ðÿäîê ³ ñòîâïåöü, â
ÿêèõ ðîçòàøîâàíà äàíà ë³òåðà. Òàê ïðåäñòàâ-
ëåííÿ ë³òåð Â, Ã, Ï, Ó áóäóòü ÀÂ, ÀÃ, ÂÃ ÃÁ
â³äïîâ³äíî, à ïîâ³äîìëåííÿ ÏÐÈÊËÀÄÍÀ
ÌÀÒÅÌÀÒÈÊÀ çàøèôðóºòüñÿ ÿê

ÂÃÂÄÁÂÁÄÁÅÀÀÀÄÂÁÀÀÅÁÅÅÂÀÀÀ-
ÃÀÀÅÂÀÀÀÃÀÁÂÁÄÀÀÅÅ

ÁÀÃÀÒÎÀËÔÀÂ²ÒÍ² ÑÈÑÒÅÌÈ
Ïîë³àëôàâ³òí³ ï³äñòàíîâî÷í³ øèôðè áóëè âèíàéäåí³ Ë³íîì Áàòò³ñòîþ (Lean

Battista) â 1568 ðîö³. Îñíîâíà ³äåÿ áàãàòîàëôàâ³òíèõ ñèñòåì ïîëÿãàº â òîìó, ùî
âïðîäîâæ âñüîãî òåêñòó îäíà ³ òà æ ë³òåðà ìîæå áóòè çàøèôðîâàíà ïî-ð³çíîìó.
Òîáòî çàì³íè äëÿ ë³òåðè âèáèðàþòüñÿ ³ç áàãàòüîõ àëôàâ³ò³â çàëåæíî â³ä ïîëî-
æåííÿ â òåêñò³. Öå º õîðîøèì çàõèñòîì â³ä ïðîñòîãî ï³äðàõóíêó ÷àñòîò, òîìó
ùî íå ³ñíóº ºäèíîãî ìàñêóâàííÿ äëÿ êîæíî¿ ë³òåðè â êðèïòîòåêñò³. Ó äàíèõ

 À Á Â Ã Ä Å 

À À Á Â Ã Ä Å 

Á Є Æ Ç È ² ¯ 

Â É Ê Ë Ì Í Î 

Ã Ï Ð Ñ Ò Ó Ô 

Ä Õ Ö × Ø Ù Ü 

Å Þ ß . , -  
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øèôðàõ âèêîðèñòîâóþòüñÿ ìíîæèíí³ îäíîáóêâåí³ êëþ÷³, êîæíèé ç ÿêèõ âèêî-
ðèñòîâóºòüñÿ äëÿ øèôðóâàííÿ îäíîãî ñèìâîëó â³äêðèòîãî òåêñòó. Ïåðøèì êëþ-
÷åì øèôðóºòüñÿ ïåðøèé ñèìâîë â³äêðèòîãî òåêñòó, äðóãèì – äðóãèé, ³ ò.ä. Ï³ñëÿ
âèêîðèñòàííÿ âñ³õ êëþ÷³â âîíè ïîâòîðþþòüñÿ öèêë³÷íî.

Xor-àëãîðèòì
Íàéïðîñò³øèì â ðåàë³çàö³¿ ð³çíîâèäîì ïîë³àëôàâ³ò-

íîãî øèôðó º XOR-àëãîðèòì.
Îïåðàö³ÿ XOR – eXclusive OR, âèêëþ÷íå ÀÁÎ ÷è

äîäàâàííÿ çà ìîäóëåì 2 – ðåçóëüòàò ëîã³÷íî¿ îïåðàö³¿ ç
äâîìà äâ³éêîâèìè ðîçðÿäàìè äîð³âíþº 1, ÿêùî ðîçðÿäè
ð³çí³, ³ äîð³âíþº 0, ÿêùî ðîçðÿäè ñï³âïàäàþòü.

Ïîâòîðíå çàñòîñóâàííÿ îïåðàö³¿ XOR â³äíîâëþº ïî-
÷àòêîâå çíà÷åííÿ, âíàñë³äîê ÷îãî àëãîðèòì ìîæíà âèêî-
ðèñòîâóâàòè ³ äëÿ øèôðóâàííÿ ³ äëÿ ðîçøèôðîâóâàííÿ.

Øèôð Â³æåíåðà
Îäí³ºþ ³ç ñòàðèõ ³ íàéá³ëüø â³äîìèõ áàãàòîàëôàâ³òíèõ êðèïòîñèñòåì º

ñèñòåìà Â³æåíåðà, íàçâàíà íà ÷åñòü ôðàíöóçüêîãî êðèïòîãðàôà Áëåéçà Â³æå-
íåðà (Vigenere), â ìàòåìàòèö³ äàíèé øèôð íàçèâàºòüñÿ øèôðîì Òð³òåì³óñà.
Öåé ìåòîä áóâ âïåðøå îïóáë³êîâàíèé â 1586 ðîö³. Ó äàíîìó øèôð³ êëþ÷ çà-
äàºòüñÿ íàáîðîì ç d ë³òåð. Òàê³ íàáîðè ï³äïèñóþòüñÿ ³ç ïîâòîðåííÿì ï³ä ïî-
â³äîìëåííÿì, à ïîò³ì îòðèìàíó ïîñë³äîâí³ñòü ñêëàäàþòü ³ç â³äêðèòèì òåêñòîì
ïî ìîäóëþ n(ïîòóæí³ñòü àëôàâ³òó). Òîáòî âèõîäèòü íàñòóïíà ôîðìóëà:

Vigd(mi) = (mi + ki mod d) (mod n)
Òàêîæ ë³òåðó øèôðîòåêñòó ìîæíà çíàõîäèòè ³ç íàñòóïíî¿ òàáëèö³, ÿê ïå-

ðåòèí ñòîâïöÿ, âèçíà÷óâàíîãî ë³òåðîþ â³äêðèòîãî òåêñòó, ³ ðÿäêà, âèçíà÷óâà-
íîþ ë³òåðîþ êëþ÷à (äèâ. äîäàòîê 2).

Â îêðåìîìó âèïàäêó, ïðè d = 1, îòðèìóºìî øèôð Öåçàðÿ.

Øèôð Áîôîðòà
²íøèì ð³çíîâèäîì øèôðó Â³æåíåðà º øèôð Áîôîðòà, íàçâàíèé íà ÷åñòü

àäì³ðàëà ñåðà Ôðåíñ³ñà Áîôîðòà – òâîðöÿ øêàëè äëÿ âèçíà÷åííÿ øâèäêîñò³
â³òðó. Éîãî ðÿäêàìè º ðÿäêè êâàäðàòà Â³æåíåðà, çàïèñàí³ â çâîðîòíîìó ïîðÿä-
êó, à ïåðøà ³ îñòàííÿ ðÿäêè ïîì³íÿí³ ì³ñöÿìè (äèâ. äîäàòîê 3).

Ôîðìóëîþ ïåðåòâîðåííÿ áóäå:
Bofd(mi) = (ki mod d – mi) (mod n)

Â îáîõ âèïàäêàõ çâîðîòíà ï³äñòàíîâêà ëåãêî âèçíà÷àºòüñÿ ç êâàäðàòó, àáî
çà ôîðìóëàìè

Vigd
-1(mi) = (mi – ki mod d) (mod n)

Bofd
-1(mi) = Bofd(mi) = (ki – mi mod d) (mod n)

Ïîâòîðíå çàñòîñóâàííÿ äâîõ àáî á³ëüø øèôð³â Â³æåíåðà íàçèâàòèìåòüñÿ
ñêëàäåíèì øèôðîì Â³æåíåðà. Â³í ìàº ð³âíÿííÿ

Vig*(mi) = (mi + ki mod dk + li mod dl + ... + si mod ds) (mod n)
äå ki + li + ... + si âçàãàë³ êàæó÷è, ìàþòü ð³çí³ ïåð³îäè dk, dl, ..., ds â³äïîâ³äíî. Ïå-
ð³îä ¿õ ñóìè ki + li + ... + si áóäå íàéìåíøèì ñï³ëüíèì êðàòíèì îêðåìèõ ïåð³îä³â.

A B A XOR B 
0 0 0 
0 1 1 
1 0 1 
1 1 0 
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ßêùî êëþ÷ k íå ïîâòîðþºòüñÿ, òî âèéäå øèôð Âåðíàìà. ßêùî â ÿêîñò³
êëþ÷à âèêîðèñòîâóºòüñÿ òåêñò, ùî ìàº ñìèñë, òî ìàºìî øèôð «á³æó÷îãî êëþ÷à».

Øèôð Â³æåíåðà ³ç ïåðåì³øàíèì îäèí ðàç àëôàâ³òîì
Òàêèé øèôð ïðåäñòàâëÿº ñîáîþ ïðîñòó ï³äñòàíîâêó ³ç ïîäàëüøèì çàñòî-

ñóâàííÿì øèôðó Â³æåíåðà:
Vig^(mi) = f(mi) + ki mod d,  Vig^-1(mi) = f -1(mi – ki mod d).

Äëÿ øèôð³â Â³æåíåðà òà Áîôîðòà ³ñíóþòü òàáëèö³, çà ÿêèìè ìîæíà ïðî-
âîäèòè øèôðóâàííÿ òà äåøèôðóâàííÿ ïîâ³äîìëåíü (äîäàòîê 2 òà 3).

Ïðàêòè÷íå çàâäàííÿ

1. Çàøèôðóâàòè ôðàçó çà äîïîìîãîþ ïåðåñòàíîâî÷íîãî øèôðó ³ç êëþ÷îâèì
ñëîâîì (ê³ëüê³ñòü ë³òåð â³ä 4 äî 8).

2. Ðåàë³çóâàòè àëãîðèòì (áëîê-ñõåìà, ñåìàíòè÷íà ä³àãðàìà, ìîâà ïðîãðàìó-
âàííÿ) øèôðóâàííÿ äàíèõ çà äîïîìîãîþ äîøêè Ïîë³á³ÿ.

3. Çàøèôðóâàòè ôðàçó ³ç âèêîðèñòàííÿì ìîäåðí³çîâàíîãî êîäó Öåçàðÿ (çì³ííå
÷èñëî k).

4. Âèêîðèñòîâóþ÷è òàáëèöþ Â³æåíåðà äëÿ óêðà¿íñüêîãî àëôàâ³òó çàøèôðó-
âàòè ôðàçó çã³äíî ñâîãî âàð³àíòó.

5. Âèêîðèñòîâóþ÷è òàáëèöþ Áîôîðòà äëÿ óêðà¿íñüêîãî àëôàâ³òó äåøèôðóâà-
òè ôðàçó çã³äíî ñâîãî âàð³àíòó.

Ïðèì³òêè

• Ó äðóãîìó çàâäàíí³ âèêîðèñòàòè òàêèé àëôàâ³ò (ê³ëüê³ñòü n = 34): À Á Â Ã Ä
Å ª Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß _ «Ñèìâîë ïðîá³ëó»

• Âàð³àíòè äàíèõ äëÿ øèôðóâàííÿ çà âàð³àíòàìè ìîæíà îòðèìàòè ³ç íàñòóï-
íî¿ òàáëèö³.

Â
àð

³à
íò

 

Ôðàçà äëÿ øèôðóâàííÿ 

Çì
³ù
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Ö
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àð

ÿ)
 

Ôðàçà äëÿ 
äåøèôðóâàííÿ 

Êëþ÷ äëÿ 
øèôðóâàííÿ / 
äåøèôðóâàííÿ 

1 ÑÈÌÅÒÐÈ×ÍÀ 
ÊÐÈÏÒÎÑÈÑÒÅÌÀ 6 ÌÀЄÀÈÍØ²ÎÖÐЄÕ ÑÅÊÐÅÒÍÈÉ 

2 ÊÐÈÏÒÎÃÐÀÔ²×ÍÈÉ 
ÊËÞ× 3 ÐÈ²ÀÊÊÔÄÆß ØÈÔÐÓÂÀÍÍß 

3 ÑÒ²ÉÊ²ÑÒÜ 
ØÈÔÐÎÑÈÑÒÅÌÈ 7 ÖËÙßÍÙÄÀÇßÀÂÊ ÒÀЄÌÍÈÖß 

4 ÖÈÊË ØÈÔÐÓÂÀÍÍß 5 ÐÈß²ÊÀÈÐ ÍÀÄ²ÉÍ²ÑÒÜ 



2 3

Ïðîäîâæåííÿ òàáëèö³

Êîíòðîëüí³ çàïèòàííÿ

1. Ùî âèâ÷àº íàóêà êðèïòîãðàô³ÿ?
2. ßê³ ³ñíóþòü îñíîâí³ òèïè êðèïòîãðàô³÷íèõ ñèñòåì?
3. ßê êëàñèô³êóþòüñÿ ìåòîäè êîäóâàííÿ, â ÿêèõ ïðîöåñ äåøèôðóâàííÿ º äçåð-

êàëüíèì â³äîáðàæåííÿì ïðîöåñó øèôðóâàííÿ?
4. Ùî òàêå êðèïòîàíàë³ç?
5. ßêà ìàòåìàòè÷íà çàêîíîì³ðí³ñòü ïîêëàäåíà ó ðåàë³çàö³¿ ìåòîäó XOR-øèô-

ðóâàííÿ?
6. Ó ÷îìó ïîëÿãàº ìåòîä øèôðóâàííÿ Â³æåíåðà?
7. ßêà â³äì³íí³ñòü ì³æ øèôðîì Â³æåíåðà òà øèôðîì Áîôîðòà?
8. Ùî ñîáîþ ÿâëÿþòü áëî÷í³ øèôðè?
9. Íàçâ³òü äåÿê³ ïðèêëàäè âèêîðèñòàííÿ áëî÷íèõ øèôð³â?
10. ßê³ ³ñòîðè÷í³ ïîñòàòò³ êîðèñòóâàëèñÿ øèôðàìè? ßêèìè ñàìå?

Â
àð

³à
íò

 

Ôðàçà äëÿ øèôðóâàííÿ 

Çì
³ù

åí
íÿ

 k
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ëÿ
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îä

ó 
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åç
àð

ÿ)
 

Ôðàçà äëÿ 
äåøèôðóâàííÿ 

Êëþ÷ äëÿ 
øèôðóâàííÿ / 
äåøèôðóâàííÿ 

5 ÃÀÌÀ-
ÏÎÑË²ÄÎÂÍ²ÑÒÜ 14 ÄÃЄÄÆÞÔØÁ² ÑÒ²ÉÊ²ÑÒÜ 

6 ÀÂÒÅÍÒÈ×Í²ÑÒÜ 
ÄÀÍÈÕ ² ÑÈÑÒÅÌ 9 ÄÌÄÑÞÃ ÎÁÌÅÆÅÍÍß 

7 ÄÈÔÅÐÅÍÖ²ÀËÜÍÈÉ 
ÊÐÈÏÒÎÀÍÀË²Ç 8 ÀÂÅÙÐÎÍÀÁÁÖÄ ØÏÈÃÓÍ 

8 
ÅËÅÌÅÍÒÀÐÍ² 
ÀËÃÎÐÈÒÌÈ 
ØÈÔÐÓÂÀÍÍß 

13 ÇÔÕÃÉÞÍÀÀÀ ÇÀÊÐÈÒÈÉ 

9 ÏÅÐÅÑÒÀÍÎÂÎ×ÍÈÉ 
ÀËÃÎÐÈÒÌ 9 Ì²Å²ÒÓÀØÂ ÏÐÈÕÎÂÀÒÈ 

10 
ËÅÊÑÎÃÐÀÔ²×ÍÈÉ 
ÏÎÐßÄÎÊ 
ÏÅÐÅÑÒÀÍÎÂÎÊ 

12 ØÞÇÞÎÞÍØÓ ÄÎÑÒÓÏ 

11 
²ÌÎÂ²ÐÍ²ÑÒÜ 
ÊÐÈÏÒÎÀÍÀË²ÒÈ×ÍÎ
ÃÎ ÐÎÇÊÐÈÒÒß 

2 ÖÃÙÀ²ÀÓÎ²ÜÁ×Ä ÊÎÄÓÂÀÍÍß 

12 
ÃÅÍÅÐÀÒÎÐ 
ÏÑÅÂÄÎÂÈÏÀÄÊÎÂÈ
Õ ×ÈÑÅË 

10 ßÒÄÜÜÁØÓÇ ÇÀÕÈÑÒ 

13 ÄÅØÈÔÐÓÂÀÍÍß 
ÂÕ²ÄÍÈÕ ÄÀÍÈÕ 11 ÑÅÔß¯ÃÉË¯ÐÀß ÀÂÒÅÍÒÈ×ÍÈÉ 
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 5

ÐÅÀË²ÇÀÖ²ß ÀËÃÎÐÈÒÌ²Â
ÑÈÌÅÒÐÈ×ÍÎÃÎ ØÈÔÐÓÂÀÍÍß ÄÀÍÈÕ

Ìåòà: Îçíàéîìèòèñÿ ³ç áëîêîâèìè òà ïîòî÷íèìè àëãîðèòìàìè ðåàë³çàö³¿ ñè-
ìåòðè÷íèõ êðèïòîñèñòåì

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Êîìï³ëÿòîð ìîâè ïðîãðàìóâàííÿ (íà âèá³ð âèêëàäà÷à C++, C#, VB.NET, J# òà
³í.) ³ç ï³äòðèìêîþ ðîáîòè ç ïðîãðàìíèì ³íòåðôåéñîì Crypto API

Òåîðåòè÷íà ÷àñòèíà

Âñ³ ñèìåòðè÷í³ ñèñòåìè ïîä³ëÿþòüñÿ íà äâ³ âåëèêèõ ãðóïè:
• Áëî÷í³ øèôðè;
• Ïîòîêîâ³ øèôðè.

Øèôð íàçèâàºòüñÿ áëî÷íèì, ÿêùî øèôðóâàííÿ êîæíîãî áëîêó â³äêðèòî-
ãî òåêñòó íå çàëåæèòü â³ä ³íøèõ áëîê³â. Öå îçíà÷àº, ùî ðåçóëüòàòè äâîõ îäíà-
êîâèõ áëîê³â îäíîãî ³ òîãî æ â³äêðèòîãî òåêñòó ñï³âïàäàþòü. ßêùî æ ðåçóëüòàò
øèôðóâàííÿ ÷åðãîâîãî áëîêó â³äêðèòîãî òåêñòó çàëåæèòü íå ò³ëüêè â³ä íüîãî
ñàìîãî ³ ñåêðåòíîãî êëþ÷à, àëå é â çàãàëüíîìó âèïàäêó â³ä ïîïåðåäí³õ áëîê³â,
òî öåé øèôð íàçèâàþòü ïîòîêîâèì. ²ñíóº á³ëüø ì’ÿêå «ïðàêòè÷íå» âèçíà÷åí-
íÿ: áëî÷í³ øèôðè ò³, â ÿêèõ òåêñò ä³ëèòüñÿ íà ïîðö³¿ ïî äåê³ëüêà îêòåò, ïîòîêîâ³
æ ñèñòåìè îïåðóþòü äàíèìè ïî îäíîìó á³òó àáî ñèìâîëó.

Òàêîæ ³ñíóº íàñòóïíå ôîðìàëüíå âèçíà÷åííÿ ñèñòåìè áëî÷íîãî øèôðó-
âàííÿ:

Øèôð F : P ́  K à C íàçèâàºòüñÿ áëî÷íèì, ÿêùî ìíîæèíè P, K, C – ñê³í÷åíí³.
Â ïîòîêîâîìó æ øèôðóâàíí³ öÿ âèìîãà ïîðóøóºòüñÿ. Íàïðèêëàä, ÿêùî íà ïî-
÷àòêó øèôðóâàííÿ âçàãàë³ íåâ³äîìà ê³ëüê³ñòü ñèìâîë³â â òåêñò³, òî çðó÷íî ââà-
æàòè, ùî ìíîæèíà P íå º ñê³í÷åíîþ. Â³äì³òèìî, ùî â á³ëüøîñò³ ñó÷àñíèõ ïî-
òî÷íèõ ñèñòåìàõ ðåçóëüòàò øèôðóâàííÿ ïîòî÷íîãî áëîêó â³äêðèòîãî òåêñòó
çàëåæèòü â³ä éîãî íîìåðà ³ íå çàëåæèòü â³ä ñàìèõ ïîïåðåäí³õ áëîê³â. Òàê³ ñè-
ìåòðè÷í³ êðèïòîñèñòåìè íàçèâàþòü øèôðàìè ãàììóâàííÿ. Â äàíîìó âèïàä-
êó ñò³éê³ñòü ñèñòåìè âèçíà÷àºòüñÿ âèêëþ÷íî âëàñòèâîñòÿìè ãàììè (ïðåäñòàâ-
ëÿº ñîáîþ ïñåâäîâèïàäêîâó ÷èñëîâó ïîñë³äîâí³ñòü).

Ïîòîêîâ³ øèôðè
Â ïîòîêîâèõ øèôðàõ, òîáòî ïðè øèôðóâàíí³ ïîòîêó äàíèõ, êîæåí á³ò âõ³äíî¿

³íôîðìàö³¿ øèôðóºòüñÿ íåçàëåæíî â³ä ³íøèõ çà äîïîìîãîþ ãàììóâàííÿ.
Â äåÿêèõ ïîòîêîâèõ øèôðàõ êëþ÷ êîðîòøèé çà ïîâ³äîìëåííÿ. Òàê, â ñèñ-

òåì³ Âåðíàìà äëÿ òåëåãðàôó âèêîðèñòîâóºòüñÿ ïàïåðîâå ê³ëüöå, ÿêå ì³ñòèòü
ãàììó. Çâè÷àéíî, ñò³éê³ñòü òàêîãî øèôðó íå ³äåàëüíà.
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Çðîçóì³ëî, ùî îáì³í êëþ÷àìè ðîçì³ðîì, ùî äîð³âíþº ðîçì³ðó çàøèôðî-
âàíî¿ ³íôîðìàö³¿ íå çàâæäè äîö³ëüíèé. Òîìó ÷àñò³øå âèêîðèñòîâóþòü ãàììó,
ÿêó îòðèìóþòü çà äîïîìîãîþ ãåíåðàòîðà ïñåâäîâèïàäêîâèõ ÷èñåë (ÏÂ×). Â
öüîìó âèïàäêó êëþ÷ – ïîðîäæóþ÷è ÷èñëî (ïî÷àòêîâå çíà÷åííÿ, âåêòîð ³í³ö³à-
ë³çàö³¿, initializing value, IV) äëÿ çàïóñêó ãåíåðàòîðà ÏÂ×. Êîæåí ãåíåðàòîð ÏÂ×
ìàº ïåð³îä, ï³ñëÿ ÿêîãî ïîñë³äîâí³ñòü ùî ãåíåðóºòüñÿ ïîâòîðþºòüñÿ. Î÷åâèä-
íî, ùî ïåð³îä ïñåâäîâèïàäêîâî¿ ãàììè ïîâèíåí ïåðåâèùóâàòè äîâæèíó çà-
øèôðîâàíî¿ ³íôîðìàö³¿.

Ãåíåðàòîð ÏÂ× ââàæàºòüñÿ êîðåêòíèì, ÿêùî â³äñë³äêîâóâàííÿ ôðàãìåíò³â
éîãî âèõîäó íå äîçâîëÿº â³äíîâèòè ïðîïóùåí³ ÷àñòèíè àáî âñþ ïîñë³äîâí³ñòü
ïðè â³äîìîìó àëãîðèòì³, àëå íåâ³äîìîìó ïî÷àòêîâîìó çíà÷åíí³.

Ïðè âèêîðèñòàíí³ ãåíåðàòîðà ÏÂ× ìîæëèâ³ äåê³ëüêà âàð³àíò³â:
1. Ïîá³òîâå øèôðóâàííÿ ïîòîêó äàíèõ. Öèôðîâèé êëþ÷ âèêîðèñòîâóºòü-

ñÿ â ÿêîñò³ ïî÷àòêîâîãî çíà÷åííÿ ãåíåðàòîðà ÏÂ×, à âèõ³äíèé ïîò³ê á³ò³â äî-
äàºòüñÿ çà ìîäóëåì 2 ç âèõ³äíîþ ³íôîðìàö³ºþ. Â òàêèõ ñèñòåìàõ â³äñóòíÿ âëà-
ñòèâ³ñòü ðîçïîâñþäæåííÿ ïîìèëîê.

2. Ïîá³òîâå øèôðóâàííÿ ïîòîêó äàíèõ ç³ çâîðîòí³ì çâ’ÿçêîì (ÇÇ) ïî øèô-
ðîòåêñòó. Òàêà ñèñòåìà àíàëîã³÷íà ïîïåðåäí³é, çà âèêëþ÷åííÿì òîãî, ùî øèô-
ðîòåêñò ïîâåðòàºòüñÿ â ÿêîñò³ ïàðàìåòðà â ãåíåðàòîð ÏÂ×. Õàðàêòåðíà âëàñ-
òèâ³ñòü ðîçïîâñþäæåííÿ ïîìèëîê. Îáëàñòü ðîçïîâñþäæåííÿ ïîìèëêè çàëåæèòü
â³ä ñòðóêòóðè ãåíåðàòîðà ÏÂ×.

3. Ïîá³òîâå øèôðóâàííÿ ïîòîêó äàíèõ ³ç ÇÇ ïî âèõ³äíîìó òåêñòó. Áàçîþ
ãåíåðàòîðà ÏÂ× º âèõ³äíà ³íôîðìàö³ÿ. Õàðàêòåðíîþ îñîáëèâ³ñòþ º ìîæëèâ³ñòü
íåîáìåæåíîãî ðîçïîâñþäæåííÿ ïîìèëêè.

4. Ïîá³òîâå øèôðóâàííÿ ïîòîêó äàíèõ ³ç ÇÇ ïî øèôðîòåêñòó ³ ïî âèõ³äíî-
ìó òåêñòó.

Áëî÷í³ øèôðè
Ïðè áëî÷íîìó øèôðóâàíí³ ³íôîðìàö³ÿ ðîçáèâàºòüñÿ íà áëîêè ô³êñîâàíî¿

äîâæèíè ³ øèôðóºòüñÿ ïîáëî÷íî. Áëî÷í³ øèôðè áóâàþòü äâîõ îñíîâíèõ âèä³â:
• øèôðè ïåðåñòàíîâêè (transposition, permutation, P-áëîêè);
• øèôðè çàì³íè (ïîäñòàíîâêè, substitution, S-áëîêè).

Øèôðè ïåðåñòàíîâîê ïåðåñòàâëÿþòü åëåìåíòè â³äêðèòèõ äàíèõ (á³òè, ë³òå-
ðè, ñèìâîëè) â äåÿêîìó íîâîìó ïîðÿäêó. Ðîçð³çíÿþòü øèôðè ãîðèçîíòàëüíî¿,
âåðòèêàëüíî¿, ïîäâ³éíî¿ ïåðåñòàíîâêè, ðåø³òêè, ëàá³ðèíòè, ëîçóíãîâ³ òà ³íø³.

Øèôðè çàì³íè çàì³íÿþòü åëåìåíòè â³äêðèòèõ äàíèõ íà ³íø³ åëåìåíòè çà
ïåâíèì ïðàâèëîì. Ðîçð³çíÿþòü øèôðè ïðîñòî¿, ñêëàäíî¿, ïàðíî¿ çàì³íè, ë³òåð-
íî-ñêëàäîâå øèôðóâàííÿ ³ øèôðè êîëîííî¿ çàì³íè. Øèôðè çàì³íè ä³ëÿòüñÿ íà
äâ³ ãðóïè:
• ìîíîàëôàâ³òí³ (êîä Öåçàðÿ);
• ïîë³àëôàâ³òí³ (øèôð Â³äæåíåðà, öèë³íäð Äæåôôåðñîíà, äèñê Óýòñòîóíà,

øèôðóâàëüíà ìàøèíêà Enigma).
Â ñó÷àñíèõ êðèïòîãðàô³÷íèõ ñèñòåìàõ, ÿê ïðàâèëî, âèêîðèñòîâóþòü îáèä-

âà ñïîñîáè øèôðóâàííÿ (çàì³íè ³ ïåðåñòàíîâêè). Òàêèé øèôðàòîð íàçèâàþòü
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ñêëàäåíèì (product cipher). Â³í á³ëüø ñò³éêèé, í³æ øèôðàòîð, ùî âèêîðèñòî-
âóº ò³ëüêè çàì³íè àáî ïåðåñòàíîâêè.

Áëî÷íå øèôðóâàííÿ ìîæíà ïðîâîäèòè äâîÿêî:
1. Áåç çâîðîòíüîãî çâ’ÿçêó (ÇÇ). Äåê³ëüêà á³ò³â (áëîê) âèõ³äíîãî òåêñòó

øèôðóþòüñÿ îäíî÷àñíî, ³ êîæåí á³ò âõ³äíîãî òåêñòó âïëèâàº íà êîæåí á³ò øèô-
ðîòåêñòó. Îäíàê âçàºìíîãî âïëèâó áëîê³â íåìàº, òîáòî äâà îäíàêîâèõ áëîêà
âèõ³äíîãî òåêñòó áóäóòü ïðåäñòàâëåí³ îäíàêîâèì øèôðîòåêñòîì. Òîìó ïîä³áí³
àëãîðèòìè ìîæíà âèêîðèñòîâóâàòè ò³ëüêè äëÿ øèôðóâàííÿ âèïàäêîâî¿ ïîñë³äîâ-
íîñò³ á³ò³â (íàïðèêëàä, êëþ÷³â). Ïðèêëàäàìè º DES â ðåæèì³ ECB òà
ÃÎÑÒ 28147-89 â ðåæèì³ ïðîñòî¿ çàì³íè.

2. Ç³ çâîðîòí³ì çâ’ÿçêîì. Çàçâè÷àé ÇÇ îðãàí³çîâóºòüñÿ òàê: ïîïåðåäí³é
øèôðîâàíèé áëîê ñêëàäàºòüñÿ ïî ìîäóëþ 2 ç ïîòî÷íèì áëîêîì. Â ÿêîñò³ ïåð-
øîãî áëîêó â ëàíöþç³ ÇÇ âèêîðèñòîâóº ³í³ö³àë³çàö³éíå çíà÷åííÿ. Ïîìèëêà â
îäíîìó á³ò³ âïëèâàº íà äâà áëîêè – ïîìèëêîâèé ³ íàñòóïíèé çà íèì. Ïðèêëàä –
DES â ðåæèì³ CBC.

Ãåíåðàòîð ÏÂ× ìîæå çàñòîñîâóâàòèñÿ ïðè áëî÷íîìó øèôðóâàíí³:
1. Ïîáëî÷íå øèôðóâàííÿ ïîòîêó äàíèõ. Øèôðóâàííÿ ïîñë³äîâíèõ áëîê³â

(ï³äñòàíîâêè ³ ïåðåñòàíîâêè) çàëåæèòü â³ä ãåíåðàòîðà ÏÂ×, ùî óïðàâëÿºòüñÿ
êëþ÷åì.

2. Ïîáëî÷íå øèôðóâàííÿ ïîòîêó äàíèõ ³ç ÇÇ. Ãåíåðàòîð ÏÂ× óïðàâëÿºòü-
ñÿ øèôðîâàíèì àáî âèõ³äíèì òåêñòîì àáî îáîìà îäðàçó.

Âåëüìè ðîçïîâñþäæåíèì º ôåäåðàëüíèé ñòàíäàðò ÑØÀ DES (Data
Encryption Standard), íà áàç³ ÿêîãî çàñíîâàíèé ì³æíàðîäíèé ñòàíäàðò ISO 8372-
87. DES áóâ ï³äòðèìàíèé Àìåðèêàíñüêèì íàö³îíàëüíèì ³íñòèòóòîì ñòàíäàðò³â
(American National Standards Institute, ANSI) ³ ðåêîìåíäîâàíèé äëÿ âèêîðèñ-
òàííÿ àìåðèêàíñüêîþ àñîö³àö³ºþ áàíê³â (American Bankers Association, ABA).

DES ïåðåäáà÷àº 4 ðåæèìè ðîáîòè:
• ECB (Electronic Codebook) åëåêòðîííèé øèôðîáëîêíîò;
• CBC (Cipher Block Chaining) ëàíöþæîê áëîê³â;
• CFB (Cipher Feedback) çâîðîòí³é çâ’ÿçîê ïî øèôðîòåêñòó;
• OFB (Output Feedback) çâîðîòí³é çâ’ÿçîê ïî âèõîäó.

ÃÎÑÒ 28147-89 – ðîñ³éñüêèé ñòàíäàðò øèôðóâàííÿ äàíèõ. Ñòàíäàðò
âêëþ÷àº òðè àëãîðèòìè øèôðóâàííÿ (ðîçøèôðîâóâàííÿ) äàíèõ: ðåæèì ïðî-
ñòî¿ çàì³íè, ðåæèì ãàììóâàííÿ, ðåæèì ãàììóâàííÿ ç³ çâîðîòí³ì çâ’ÿçêîì –
ðåæèì âèðîáëåííÿ ³ì³òîâñòàâêè.

Çà äîïîìîãîþ ³ì³òîâñòàâêè ìîæíà çàô³êñóâàòè âèïàäêîâó àáî íàâìèñíó
ìîäèô³êàö³þ çàøèôðîâàíî¿ ³íôîðìàö³¿. Âèðîáëÿòè ³ì³òîâñòàâêó ìîæíà àáî
ïåðåä çàøèôðîâóâàííÿì (ï³ñëÿ ðîçøèôðîâóâàííÿ) âñüîãî ïîâ³äîìëåííÿ àáî
îäíî÷àñíî ³ç çàøèôðîâóâàííÿì (ðîçøèôðîâóâàííÿì) ïî áëîêàì. Ïðè öüîìó
áëîê ³íôîðìàö³¿ øèôðóºòüñÿ ïåðøèìè ø³ñòíàäöÿòüìà öèêëàìè â ðåæèì³ ïðî-
ñòî¿ çàì³íè, ïîò³ì ñêëàäàºòüñÿ ïî ìîäóëþ 2 ³ç äðóãèì áëîêîì, ðåçóëüòàò äîäà-
âàííÿ çíîâó øèôðóºòüñÿ ïåðøèìè ø³ñòíàäöÿòüìà öèêëàìè ³ ò.ä.
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Àëãîðèòìè øèôðóâàííÿ ÃÎÑÒ 28147-89 íàä³ëåí³ ïåðåâàãàìè ³íøèõ àëãî-
ðèòì³â äëÿ ñèìåòðè÷íèõ ñèñòåì ³ ïåðåâåðøóþòü ¿õ ñâî¿ìè ìîæëèâîñòÿìè. Òàê,
ÃÎÑÒ 28147-89 (256-áèòîâûé êëþ÷, 32 öèêëó øèôðóâàííÿ) â ïîð³âíÿíí³ ç òàêè-
ìè àëãîðèòìàìè, ÿê DES (56-á³òîâèé êëþ÷, 16 öèêë³â øèôðóâàííÿ) òà FEAL-1
(64-á³òîâèé êëþ÷, 4 öèêëè øèôðóâàííÿ) âîëîä³º á³ëüø âèñîêîþ êðèïîñò³éê³ñòþ
çà ðàõóíîê á³ëüø äîâøîãî êëþ÷à ³ á³ëüøîãî ÷èñëà öèêë³â øèôðóâàííÿ.

Ñë³ä â³äì³òèòè, ùî íà â³äì³íó â³ä DES, ó ÃÎÑÒ 28147-89 áëîê ï³äñòàíîâ-
êè ìîæíà äîâ³ëüíî çì³íþâàòè, òîáòî â³í ÿâëÿºòüñÿ äîäàòêîâèì 512-á³òîâèì
êëþ÷åì.

Àëãîðèòìè ãàììóâàííÿ ÃÎÑÒ 28147-89 (256-á³òîâèé êëþ÷, 512-á³òîâèé
áëîê ï³äñòàíîâîê, 64-á³òîâèé âåêòîð ³í³ö³àë³çàö³¿) ïåðåâåðøóº ïî êðèïòîñò³é-
êîñò³ é àëãîðèòì B-Crypt (56-á³òîâèé êëþ÷, 64-á³òîâèé âåêòîð ³í³ö³àë³çàö³¿).
Ïåðåâàãîþ ÃÎÑÒ 28147-89 òàêîæ º íàÿâí³ñòü çàõèñòó â³ä íàâ’ÿçóâàííÿ ôàëü-
øèâèõ äàíèõ (âèðîáëåííÿ ³ì³òîâñòàâêè) ³ îäíàêîâèé öèêë øèôðóâàííÿ ó âñ³õ
÷îòèðüîõ àëãîðèòìàõ ÃÎÑÒó.

Áëî÷í³ àëãîðèòìè ìîæóòü âèêîðèñòîâóâàòèñÿ ³ äëÿ âèðîáëåííÿ ãàììè. Â
äàíîìó âèïàäêó ãàììà âèðîáëÿºòüñÿ áëîêàìè ³ ïîáëî÷íî ñêëàäàºòüñÿ ïî ìîäó-
ëþ 2 ç âèõ³äíèì òåêñòîì. Â ÿêîñò³ ïðèêëàäó ìîæíà íàçâàòè B-Crypt, DES â
ðåæèìàõ CFB òà OFB, ÃÎÑÒ 28147-89 â ðåæèìàõ ãàììóâàííÿ ³ ãàììóâàííÿ ³ç
çâîðîòí³ì çâ’ÿçêîì.

ÐÅÀË²ÇÀÖ²ß ÏÎÒÎÊÎÂÎÃÎ ÀËÃÎÐÈÒÌÓ ÃÀÌÌÓÂÀÍÍß
Ãàììà – öå ïñåâäî âèïàäêîâà ÷èñëîâà ïîñë³äîâí³ñòü, ùî çàäàºòüñÿ çà ïåâ-

íèì àëãîðèòìîì ³ âèêîðèñòîâóºòüñÿ äëÿ øèôðóâàííÿ â³äêðèòèõ äàíèõ ³ ðîç-
øèôðóâàííÿ çàøèôðîâàíèõ. Ãàììóâàííÿì ïðèéíÿòî íàçèâàòè ïðîöåñ íàêëà-
äàííÿ çà ïåâíèì çàêîíîì ãàììè øèôðó íà â³äêðèò³ äàí³ äëÿ ¿õ çàøèôðóâàííÿ.

Çàçâè÷àé âèêîðèñòîâóºòüñÿ «âèêëþ÷àþ÷å» ÀÁÎ, ÿêå òàêîæ íàçèâàºòüñÿ
äîäàâàííÿì ïî ìîäóëþ 2 ³ ðåàë³çîâàíå â äåÿêèõ ìîâàõ ïðîãðàìóâàííÿ îïåðàòî-
ðîì XOR. Äëÿ ðîçøèôðóâàííÿ òà æ ãàììà íàêëàäàºòüñÿ íà çàøèôðîâàí³ äàí³.

Ïðè îäíîêðàòíîìó âèêîðèñòàíí³ âèïàäêîâî¿ ãàììè îäíàêîâîãî ðîçì³ðó ³ç
øèôðîâàíèìè äàíèìè âçëîì êîäó íåìîæëèâèé (òàê çâàí³ êðèïòîñèñòåìè ç îä-
íîðàçîâèì àáî íåñê³í÷åíèì êëþ÷åì). Â äàíîìó âèïàäêó «íåñê³í÷åíèé» îçíà-
÷àº, ùî ãàììà íå ïîâòîðþºòüñÿ.

Äëÿ ãåíåðàö³¿ äóæå äîâãèõ êëþ÷³â øèôðóâàííÿ ïîòð³áíî âèêîðèñòàòè ãå-
íåðàòîð ïñåâäîâèïàäêîâèõ ÷èñåë. Ñòàíäàðòí³ ãåíåðàòîðè òèïó ôóíêö³¿ Random
/ Rnd äëÿ øèôðóâàííÿ âèêîðèñòîâóâàòè íå ðåêîìåíäóºòüñÿ, áî ïî-ïåðøå, âîíè
ëåãêî ï³ääàþòüñÿ êðèïòîàíàë³çó, ïî-äðóãå, ¿õ ðåàë³çàö³¿ â³äð³çíÿþòüñÿ â ð³çíèõ
âåðñ³ÿõ êîìï³ëÿòîð³â.

Äëÿ ñòâîðåííÿ âëàñíîãî ãåíåðàòîðà ìîæíà âèêîðèñòàòè äóæå ïðîñòèé
àëãîðèòì ë³í³éíîãî êîíãðóåíòíîãî ìåòîäó. Ïîñë³äîâí³ñòü ÷èñåë â ä³àïàçîí³ â³ä
0 äî m-1 ôîðìóºòüñÿ çà ðåêóðåíòíîþ ôîðìóëîþ

xk+1 = (a xk + c) mod m
Ä. Êíóò â äðóãîìó òîì³ «Ìèñòåöòâà ïðîãðàìóâàííÿ» íàâîäèòü òàê³ ðåêî-

ìåíäàö³¿ äëÿ âèáîðó ïàðàìåð³â:
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1) x0 -äîâ³ëüíå;
2) a çàäîâîëüíÿº òàêèì óìîâàì:

à) a – ïðîñòå ÷èñëî;
á) a mod 8 =5 ;
â) m a m m< < − .

3) ñ – íåïàðíå ÷èñëî, òàêå ùî
1 1 3 0.21132
2 6

c
m

≈ − ≈ .
Îòðèìàíà ïîñë³äîâí³ñòü ïñåâäîâèïàäêîâèõ ÷èñåë – ãàìà øèôðó – íàêëà-

äàºòüñÿ ó âèãëÿä³ ïîñë³äîâíîñò³ áàéò³â ç äîïîìîãîþ îïåðàö³¿ XOR íà ôàéë,
ÿêèé øèôðóºòüñÿ. Ïàðîëü (êëþ÷) âèêîðèñòîâóºòüñÿ äëÿ âèáîðó x0.

Äëÿ 16-ðîçðÿäíèõ ÷èñåë ìîæíà âèáðàòè:
Ä³àïàçîí â³ä 0 äî 216-1 = 65535
ñ = 13849

82 256

65536 256 65280
256 65280

m

m m
a

= =

− = − =
< <

Áëîê ãàìóâàííÿ ìîæíà ïðåäñòàâèòè ó âèãëÿä³ íàñòóïíî¿ ï³äïðîãðàìè:

Sub GammaCipher(OpenText, Gamma())

Dim s, CryptText As String
Dim i, k, k1 As Long
Dim g, l As Integer
Dim ch As Char

k = gamma.Length
‘Ìàñèâ ðàí³øå çãåíåðîâàíèõ ïñåâäîâèïàäêîâèõ ÷èñåë

s = OpenText
CryptText = “”
k1 = OpenText.TextLength
For i = 1 To k1

g = gamma(i Mod k)
‘Ó âèïàäêó êîëè äîâæèíà ãàììè ìåíøà
‘çà äîâæèíó â³äêðèòîãî òåêñòó,
‘íàêëàäàííÿ ãàììè ïîâòîðþºòüñÿ öèêë³÷íî

l = Asc(Mid(s, i, 1))
ch = ChrW(l Xor g)

‘Íàêëàäàííÿ áàéòó ãàììè íà
‘áàéò â³äêðèòîãî òåêñòó

CryptText = CryptText + ch
‘Ôîðìóâàííÿ ðÿäêà øèôðîâàíîãî òåêñòó

Next

End Sub
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Ðåàë³çàö³ÿ áëîêîâîãî àëãîðèòìó Rijndael (AES) çàñîáàìè ïðîãðàìíîãî
³íòåðôåéñó CAPICOM (Crypto API)

Rijndael ÿâëÿºòüñÿ íåòðàäèö³éíèì áëî÷íèì øèôðîì, îñê³ëüêè â³í âèêî-
íàíèé â àðõ³òåêòóð³ SQUARE1 . Àëãîðèòì ïðåäñòàâëÿº êîæåí áëîê çàøèôðîâà-
íèõ äàíèõ ó âèãëÿä³ äâîì³ðíîãî ìàñèâó áàéò ðîçì³ðîì 4õ4, 4õ6 àáî 4õ8 â çà-
ëåæíîñò³ â³ä âñòàíîâëåíî¿ äîâæèíè áëîêó. Äàë³ íà â³äïîâ³äíèõ åòàïàõ ïåðå-
òâîðåííÿ ïðîâîäÿòüñÿ àáî íàä íåçàëåæíèìè ñòîâïöÿìè, àáî íàä íåçàëåæíèìè
ðÿäêàìè, àáî âçàãàë³ íàä îêðåìèìè áàéòàìè â òàáëèö³. Àâòîðàìè äàíîãî øèô-
ðó º Äæîí Äåìåí (Joan Daemen) òà Â³íñåíò Ðàìåí (Vincent Rijmen).

Ïàðàìåòðè øèôðó:
ðîçì³ð áëîêó 128, 192, 256 á³ò;
ðîçì³ð êëþ÷à 128, 192, 256 á³ò;
÷èñëî ðàóíä³â 10, 12, 14. Çàëåæèòü â³ä ðîçì³ðó áëîêó (Nb) ³ êëþ÷à (Nk),
çàäàíèõ â á³òàõ, çà íàñòóïíîþ ôîðìóëîþ:

( ),
6

32
b k

r

Max N N
N = + .

Äëÿ ðåàë³çàö³¿ äàíîãî êðèïòîàëãîðèòìó ñêîðèñòàºìîñÿ ³íñòðóìåíòàìè, ÿê³
íàäàº ïðîãðàìíèé ³íòåðôåéñ Crypto API.

Ïðè ñèìåòðè÷íîìó øèôðóâàíí³ äàí³ øèôðóþòüñÿ ³ç âèêîðèñòàííÿì ñåê-
ðåòíîãî çíà÷åííÿ. Äëÿ äåøèôðóâàííÿ ïîòð³áíî òå æ ñàìå ñåêðåòíå çíà÷åííÿ
(àáî êëþ÷), ùî áóëî âèêîðèñòàíå äëÿ øèôðóâàííÿ. Òîìó ñèìåòðè÷íå øèôðó-
âàííÿ ÷àñòî íàçèâàþòü øèôðóâàííÿ ³ç ñï³ëüíèì êëþ÷åì (shared secret
encryption).

Ïîñëóãè ñèìåòðè÷íîãî øèôðóâàííÿ íàäàþòü äåê³ëüêà êëàñ³â ³ç ïðîñòîðó
³ìåí System.Security.Cryptography. âñ³ âîíè ïîõîäÿòü â³ä êëàñó
System.Security.SymmetricAlgorithm ³ ïðàöþþòü ìàéæå îäíàêîâî. Ð³çíèöÿ ì³æ
íèìè ïîëÿãàº â òîìó, ùî â êîæíîìó ç êëàñ³â ðåàë³çîâàíèé ñâ³é àëãîðèòì øèô-
ðóâàííÿ.

Êëàñ ñèìåòðè÷íîãî øèôðóâàííÿ ïðîñò³øå çà âñå çàñòîñîâóâàòè ç
CryptoStream. CryptoStream – öåé îá’ºêò-ïîò³ê ìîæå ñëóæèòè îáîëîíêîþ äëÿ áóäü-
ÿêèõ ³íøèõ ïîòîê³â, â òîìó ÷èñë³ äëÿ ïîòîê³â, ùî ÿâëÿþòü ñîáîþ ôàéë, ìåðåæå-
âå ç’ºäíàííÿ, áóôåð ïàì’ÿò³ òà ³íøå. Äëÿ øèôðóâàííÿ/äåøèôðóâàííÿ
CryptoStream âèêîðèñòîâóº êëàñ àëãîðèòìó ñèìåòðè÷íîãî øèôðóâàííÿ. Òàê,
ìîæíà ñòâîðèòè îáîëîíêó CryptoStream äëÿ ïîòîêó FileStream ç ìåòîþ ïðîçîðî-
ãî øèôðóâàííÿ äàíèõ ïî ì³ð³ ¿õ çàïèñó àáî äåøèôðóâàííÿ ïî ì³ð³ ç÷èòóâàííÿ.

1 Àðõ³òåêòóðà ïîáóäîâè áëî÷íèõ øèôð³â ³ç ñåêðåòíèì êëþ÷åì

Àëãîðèòì Êëàñ ðåàë³çàö³¿ Ðîçì³ð êëþ÷à 
DES DESCryptoServiceProvider 64 
TripleDES TripleDESCryptoServiceProvider 192 
RC2 RC2CryptoServiceProvider 128 
Rijndael RijndaelManaged 256 
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Imports System.IO
Imports System.Security.Cryptography
______________________________________________
Public Class Form1

Private Rijndael As New RijndaelManaged

.......
End Class

Ïðè çàïóñêó ïðîãðàìè ñòâîðþºòüñÿ íîâèé îá’ºêò RijndaelManaged, ÿêèé
³íêàïñóëþº äàíí³ êëþ÷à òà âåêòîðà ³í³ö³àë³çàö³¿. Äàí³ êëþ÷à çáåð³ãàþòüñÿ â
ôàéë³ äëÿ ïîäàëüøîãî âèêîðèñòàííÿ:

Private Sub Form1_Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load

fKey = <Path_To_File_with_key> + “key.dat”
If File.Exists(fKey) Then

Dim fStream As FileStream = File.Open(fKey, FileMode.Open)
Dim Key() As Byte
ReDim Key(Rijndael.Key.Length – 1)
Rijndael.Key = Key
fStream.Close()

Else ‘ßêùî êëþ÷à íå çíàéäåíî, òî ñòâîðþºìî
‘íîâèé äîâ³ëüíèé êëþ÷

Dim fStream As New FileStream(fKey, FileMode.Create)
fStream.Write(Rijndael.Key, 0, Rijndael.Key.Length)
fStream.Close()

End If

Àëãîðèòìè øèôðóâàííÿ/äåøèôðóâàííÿ ïðåäñòàâèìî ó âèãëÿä³ ï³äïðîãðàì:
Øèôðóâàííÿ

Sub EnCrypting(FileName As String)
Dim s As Char
Dim Transform As ICryptoTransform = Rijndael.CreateEncryptor()
Dim fStream As FileStream = File.Open(FileName,

FileMode.OpenOrCreate)
fStream.Write(Rijndael.IV, 0, Rijndael.IV.Length)

Dim cStream As New
CryptoStream(fStream,Transform,CryptoStreamMode.Write)

Dim sWriter As New StreamWriter(cStream)

sWriter.WriteLine(s)
‘Çàïèñóºìî çàøèôðîâàíèé òåêñò â ôàéë

sWriter.Flush()

‘ Îá’ºêò CryptoStream øèôðóº äàí³ ïî îäíîìó áëîêó
‘ çà ðàç. Â ê³íö³ âñ³º¿
‘ îïåðàö³¿ âè ïîâèíí³ äîïîâíèòè çàêëþ÷íèé ÷àñòêîâèé
‘ áëîê íóëÿìè ³
‘ çàïèñàòè éîãî â ôàéë.
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cStream. FlushFinalBlock()
sWriter.Close()
cStream.Close()
fStream.Close()

End Sub

Äåøèôðóâàííÿ

Sub DeCrypting(FileName As String)
Dim s As String

Dim fStream As FileStream = File.Open(FileName, FileMode.Open)
Dim IV As Byte()
ReDim IV(Rijndael.IV.Length – 1)
fStream.Read(IV, 0, IV.Length)
Rijndael.IV = IV

Dim Transform As ICryptoTransform = Rijndael.CreateDecryptor()
‘Ñòâîðåííÿ êðèïòîãðàô³÷íîãî ïîòîêó â ðåæèì³ ÷èòàííÿ, ÿêèé áóäå
‘äåêîäóâàòè äâ³éêîâ³ äàí³ â³äðàçó ï³ñëÿ ¿õ ç÷èòóâàííÿ ç ôàéëó

Dim cStream As New
CryptoStream(fStream,Transform,CryptoStreamMode.Read)

Dim sReader As New StreamReader(cStream)
s = sReader.ReadToEnd ‘Ðîçøèôðîâàíèé òåêñò ôàéëó
sReader.Close()
fStream.Close()

End Sub

ßêùî ïîòð³áíî îòðèìàòè êëþ÷ íà îñíîâ³ ââåäåíîãî ïàðîëÿ, ìîæíà âè-
êîðèñòàòè íàñòóïíèé ñïîñ³á:

........
Dim Salt(7) As Byte
Dim random As New RNGCryptoServiceProvider()

‘ Âèêîðècòàºìî ãåíåðàòîð “íàä³éíèõ”
‘ ïñåâäîâèïàäêîâèõ ÷èñåë

random.GetBytes(Salt)
Dim Rijndael As New RijndaelManaged()
Dim PDB As New PasswordDeriveBytes(TextPassword, Salt)
Dim Key() As Byte
Key = PDB.CryptDeriveKey(“DES”, “SHA”, 64, Salt)
........

Ïðàêòè÷íå çàâäàííÿ

1. Ðåàë³çóâàòè àëãîðèòì øèôðóâàííÿ òåêñòîâîãî ðÿäêà ãàìóâàííÿì äëÿ ñòàí-
äàðòíîãî ãåíåðàòîðà ÏÂ×.

2. Âèêîðèñòàòè ãåíåðàòîð ÏÂ× äëÿ øèôðóâàííÿ á³íàðíèõ ôàéë³â ìåòîäîì
îäíîïðîõ³äíîãî ãàìóâàííÿ.
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3. Çàøèôðóâàòè òà ðîçøèôðóâàòè òåêñòîâèé ôàéë çà äîïîìîãîþ ñèìåòðè÷íî-
ãî àëãîðèòìó øèôðóâàííÿ Rijdael ³ç âèêîðèñòàííÿì ïðîãðàìíîãî ³íòåðôåéñó
Crypto API.

4. Ðåàë³çóâàòè ïóíêò 3 äëÿ àëãîðèòìó DES òà RC2 ³ç ãåíåðàö³ºþ êëþ÷à íà îñíîâ³
ââåäåíîãî ïàðîëÿ.

Êîíòðîëüí³ çàïèòàííÿ

1. ßêà îñíîâíà â³äì³íí³ñòü ì³æ áëîêîâèìè ³ ïîòîêîâèìè ñèìåòðè÷íèìè êðèï-
òîñèñòåìàìè?

2. Ùî òàêå «íàä³éíå» âèïàäêîâå ÷èñëî?
3. ×èì ïñåâäîâèïàäêîâ³ ïîñë³äîâíîñò³ â³äð³çíÿþòüñÿ â³ä âèïàäêîâèõ?
4. ßêèé ãåíåðàòîð ÏÂ× íàçèâàºòüñÿ êîðåêòíèì?
5. Ùî òàêå ãàììà?
6. Â ÷îìó ïîëÿãàº àëãîðèòì ãàìóâàííÿ?
7. ×îìó äëÿ ãåíåðóâàííÿ ñåêðåòíèõ êëþ÷³â òà ãàììè íå ðåêîìåíäóºòüñÿ êîðèñ-

òóâàòèñÿ ñòàíäàðòíèìè ãåíåðàòîðàìè ÏÂ× òèïó Random/Rnd?
8. Ùî òàêå «÷èñò³» ãåíåðàòîðè âèïàäêîâèõ ÷èñåë?
9. ßêà îïåðàö³ÿ âèêîðèñòîâóºòüñÿ ïðè ðåàë³çàö³¿ ãàììóâàííÿ íà îñíîâ³ ì³êðî-

ïðîöåñîðíî¿ òåõí³êè?
10. Íàçâ³òü íàéâ³äîì³ø³ áëî÷í³ êðèïòîñèñòåìè.
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 6

CRYPTO API. ÀÑÈÌÅÒÐÈ×Í² ÀËÃÎÐÈÒÌÈ
ØÈÔÐÓÂÀÍÍß ÄÀÍÈÕ

Ìåòà: Ðîçãëÿíóòè ìîæëèâîñò³ òà îñîáëèâîñò³ âèêîðèñòàííÿ ïðîãðàìíîãî ³íòåð-
ôåéñó Crypto API òà ðåàë³çóâàòè äåÿê³ àñèìåòðè÷í³ àëãîðèòìè øèôðóâàííÿ
äàíèõ çà éîãî äîïîìîãîþ.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Êîìï³ëÿòîð ìîâè ïðîãðàìóâàííÿ (íà âèá³ð âèêëàäà÷à C++, C#, VB.NET, J# òà
³í.) ³ç ï³äòðèìêîþ ðîáîòè ç ïðîãðàìíèì ³íòåðôåéñîì Crypto API

Òåîðåòè÷íà ÷àñòèíà

ÎÃËßÄ ÌÎÆËÈÂÎÑÒÅÉ
ÏÐÎÃÐÀÌÍÎÃÎ ²ÍÒÅÐÔÅÉÑÓ CAPICOM

Øâèäêèé ðîçâèòîê åëåêòðîííî¿ êîìåðö³¿ ð³çêî ï³äñèëèâ ïîòðåáó â íàä³éíèõ
àëãîðèòìàõ øèôðóâàííÿ äëÿ çàõèñòó êîíô³äåíö³éíî¿ ³íôîðìàö³¿. Äëÿ âèð³øåí-
íÿ äàíîãî çàâäàííÿ Microsoft ùå ó 1996 ð. ââåëà Cryptography API (Crypto API).
Åâîëþö³ÿ çàñîá³â çàõèñòó ñïðèÿº ïîÿâ³ íîâèõ êðèïòîãðàô³÷íèõ ñåðâ³ñ³â, òàêèõ
ÿê ïðîñò³ð ³ìåí System.Security.Cryptography çàãàëüíîìîâíîãî âèêîíóþ÷îãî
ñåðåäîâèùà (common language runtime, CLR) â Microsoft .NET.

Öå ïðîñò³ð ³ìåí â³äêðèâàº ïðîãðàìíèé äîñòóï äî íàéð³çíîìàí³òí³øèõ
êðèïòîãðàô³÷íèõ ñåðâ³ñ³â, çà äîïîìîãîþ ÿêèõ äîäàòêè ìîæóòü øèôðóâàòè ³
äåøèôðóâàòè äàí³, çàáåçïå÷óâàòè ¿õ ö³ë³ñí³ñòü, à òàêîæ îáðîáëÿòè öèôðîâ³
ï³äïèñè ³ ñåðòèô³êàòè. Äåÿê³ ç òàêèõ ñåðâ³ñ³â çàñòîñîâóþòüñÿ áåçïîñåðåäíüî â
ñàì³é .NET Framework (íàïðèêëàä äëÿ ï³äòðèìêè àóòåíòèô³êàö³¿ â ASP.NET).

Ïðîñò³ð ³ìåí Cryptography
Íà íàéâèùîìó ð³âí³ ïðîñò³ð ³ìåí Cryptography ìîæíà ðîçáèòè íà ÷îòè-

ðè îñíîâí³ ÷àñòèíè (òàáë. 1). Ãîëîâíå ïðèçíà÷åííÿ öüîãî ïðîñòîðó – íàäàâàòè
êëàñè ç àëãîðèòìàìè òàêèõ îïåðàö³é, ÿê øèôðóâàííÿ ³ ñòâîðåííÿ õåø³â. Ö³
àëãîðèòìè ðåàë³çóþòüñÿ íà îñíîâ³ ðîçøèðþâàíîãî øàáëîíó (pattern), ùî âêëþ-
÷àº äâà ð³âí³ íàñë³äóâàííÿ.

Íà âåðøèíå ³ºðàðõ³¿ ðîçòàøîâóºòüñÿ àáñòðàêòíèé áàçîâèé êëàñ (í³áè
AsymmetricAlgorithm àáî Hash Algorithm), ³ì’ÿ ÿêîãî â³äïîâ³äàº òèïó àëãî-
ðèòìó. Â³ä òàêîãî êëàñó óñïàäêîâóº àáñòðàêòíèé êëàñ äðóãîãî ð³âíÿ, ùî íàäàº
â³äêðèòèé ³íòåðôåéñ äëÿ âèêîðèñòàííÿ äàíîãî àëãîðèòìó. Íàïðèêëàä, SHA1
(Secure Hash Algorithm) º ïîõ³äíèì â³ä HashAlgorithm êëàñ ³ ì³ñòèòü ìåòîäè ³
âëàñòèâîñò³, ñïåöèô³÷í³ äëÿ àëãîðèòìó SHA1. Íàðåøò³, ñàìà ðåàë³çàö³ÿ àëãî-
ðèòìó º ïîõ³äíîþ â³ä êëàñó äðóãîãî ð³âíÿ; ñàìå ¿¿ åêçåìïëÿð ñòâîðþºòüñÿ ³
âèêîðèñòîâóºòüñÿ êë³ºíòñüêèì äîäàòêîì. Íà öüîìó ð³âí³ ðåàë³çàö³ÿ ìîæå áóòè
êåðîâàíîþ, íåêåðîâàíîþ àáî ³ ò³é é ³íø³é.
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Òàáëèöÿ 1

Îñíîâí³ åëåìåíòè ïðîñòîðó ³ìåí Cryptography

Äî ³ìåí íåêåðîâàíèõ ðåàë³çàö³é çàçâè÷àé äîäàºòüñÿ ñóô³êñ
«CryptoServiceProvider» (ñêàæ³ìî, SHA1CryptoServiceProvider), âêàçóþ÷èé íà
òå, ùî äàíà ðåàë³çàö³ÿ íàñïðàâä³ íàäàºòüñÿ ïðîâàéäåðîì êðèïòîãðàô³÷íîãî
ñåðâ³ñó (Cryptographic Service Provider, CSP), ÿêèé âñòàíîâëåíèé íà ð³âí³ îïå-
ðàö³éíî¿ ñèñòåìè ³ ä³º ÿê îáîëîíêà Crypto API. Ó ³ìåíà êåðîâàíèõ ðåàë³çàö³é
âêëþ÷àºòüñÿ ñóô³êñ «Managed» (íàïðèêëàä SHA1Managed). Òàê³ ðåàë³çàö³¿ íå
ñïèðàþòüñÿ íà Crypto API ³ ì³ñòÿòü âèêëþ÷íî êåðîâàíèé êîä.

Ùå îäèí âàæëèâèé ìîìåíò. Ïðè ñòâîðåíí³ åêçåìïëÿðà îäíîãî ç êîíêðåò-
íèõ êëàñ³â ïî÷àòêîâ³ êîíñòðóêòîðè çàâæäè çàïèñóþòü â ïàðàìåòðè îá’ºêòó ðî-
çóìí³ ³ áåçïå÷í³ çíà÷åííÿ (ÿêùî öå ìîæëèâî). Òàê, àëãîðèòìè àñèìåòðè÷íîãî
øèôðóâàííÿ, ùî ñïèðàþòüñÿ íà êðèïòîãðàô³þ ç â³äêðèòèì êëþ÷åì, ãåíåðóþòü
âèïàäêîâó ïàðó êëþ÷³â, à àëãîðèòìè ñèìåòðè÷íîãî øèôðóâàííÿ – âèïàä-
êîâèé êëþ÷ ³ âåêòîð ³í³ö³àë³çàö³¿ (initialization vector, IV); ïðè öüîìó âîíè àâòî-
ìàòè÷íî íàëàøòîâóþòü òàê³ âëàñòèâîñò³, ÿê Mode ³ Padding. Á³ëüø òîãî, àëãî-
ðèòìè äðóãîãî òèïó çà óìîâ÷àííÿì ïðàãíóòü âèêîðèñòîâóâàòè «ñò³éê³» çíà÷åííÿ.

Äðóãèé îñíîâíèé íàá³ð êëàñ³â â ïðîñòîð³ ³ìåí System.Security.
Cryptography âêëþ÷àº ÿê êëàñè, ðåàëüíî âæèâàí³ â ïðîöåñ³ øèôðóâàííÿ ³
ðîçøèôðîâêè äàíèõ, òàê ³ ð³çíîìàí³òí³ äîïîì³æí³ êëàñè. Öå ïðîñò³ð ³ìåí
ì³ñòèòü, íàïðèêëàä, àáñòðàêòíèé êëàñ RandomNumberGenerator, â³ä ÿêîãî
óñïàäêîâóþòü êëàñè RNGCryptoServiceProvider, ToBase64Transform ³
FromBase64Transform (âèêîðèñòîâóþòüñÿ ïðè â³äïîâ³äíèõ ïåðåòâîðåííÿõ
äàíèõ).

Ïðîñò³ð ³ìåí Cryptography íå ò³ëüêè íàäàº àëãîðèòìè øèôðóâàííÿ, àëå
³ ì³ñòèòü äî÷³ðí³é ïðîñò³ð ³ìåí Õ509Certificates.

Îñòàííº îá’ºäíóº âñüîãî òðè êëàñè, ïðèçíà÷åíèõ äëÿ îïåðàö³é ç ñåðòèô³-
êàòàìè Authenticode X.509 v.3. Êëàñ X509Certificate íàäàº ñòàòè÷í³ ìåòîäè
CreateFromCertFile ³ CreateFromSignedFile äëÿ ñòâîðåííÿ åêçåìïëÿðà ñåð-
òèô³êàòó:

Åëåìåíò Îïèñ 
Àëãîðèòìè 
øèôðóâàííÿ 

Íàá³ð êëàñ³â, âæèâàíèõ äëÿ ðåàë³çàö³¿ àëãîðèòì³â 
ñèìåòðè÷íîãî ³ àñèìåòðè÷íîãî øèôðóâàííÿ, à òàêîæ 
õåøóâàííÿ 

Äîïîì³æí³ êëàñè Êëàñè, ùî çàáåçïå÷óþòü ãåíåðàö³þ âèïàäêîâèõ 
÷èñåë, âèêîíàííÿ ïåðåòâîðåíü, âçàºìîä³ÿ ³ç 
ïðîñòîðîì ðîçì³ùåííÿ Crypto API é ñàìå 
øèôðóâàííÿ íà îñíîâ³ ïîòîêîâî¿ ìîäåë³ 

Ñåðòèô³êàòè Õ.509 Êëàñè, ùî âèçíà÷åí³ â ïðîñòîð³ ³ìåí System.Security. 
Ñãóptographó.Õ509 Certificates ³ ÿê³ íàäàþòü öèôðîâ³ 
ñåðòèô³êàòè 

Öèôðîâ³ ï³äïèñè XML Êëàñè, âèçíà÷åí³ â ïðîñòîð³ ³ìåí 
System.Cryptography.Xml ³ ïðåäñòàâëÿþ÷³ öèôðîâ³ 
ï³äïèñè â XML-äîêóìåíòàõ 
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Dim c As X509Certificate
c = X509Certificate.CreateFromCertFile(“myCert.cer”)
Console.WriteLine(c.GetName)
Console.WriteLine(c.GetPublicKeyString)
Console.WriteLine(c.GetSerialNumberString)
Console.WriteLine(c.GetExpirationDateString)

Ï³ñëÿ öüîãî ñåðòèô³êàò ìîæíà âèêîðèñòîâóâàòè â äåê³ëüêîõ ö³ëÿõ, çîêðå-
ìà äëÿ ïåðåâ³ðêè íà Web-ñåðâåð³: âè ïîâ’ÿçóºòå ñåðòèô³êàò ç êë³ºíòñüêèì çàïè-
òîì ÷åðåç âëàñòèâ³ñòü ClientCertificates îá’ºêòó System.Net.HttpWebRequest
(âîíî â³äêðèâàº äîñòóï äî îá’ºêòó X509CertificateCollection).

Ïðîñò³ð ³ìåí Cryptography, çîêðåìà, â³äêðèâàº äîñòóï äî àëãîðèòì³â
ñèìåòðè÷íîãî øèôðóâàííÿ (äàë³ – ñèìåòðè÷í³ àëãîðèòìè).

Ñèìåòðè÷í³ àëãîðèòìè íàçèâàþòüñÿ òàê òîìó, ùî äëÿ øèôðóâàííÿ ³ äå-
øèôðîâêè âèêîðèñòîâóºòüñÿ îäèí ñåêðåòíèé êëþ÷. Î÷åâèäíî, ùî ³ â³äïðàâ-
íèê, ³ îäåðæóâà÷ ïîâèíí³ òðèìàòè òàêèé êëþ÷ â ñåêðåò³, ³íàêøå øèôðóâàííÿ
ñòàíå áåçãëóçäèì. Êð³ì òîãî, â ðåæèì³ ÑÂÑ ñèìåòðè÷í³ àëãîðèòìè âèêîðèñòî-
âóþòü IV – íåñåêðåòíå äâ³éêîâå çíà÷åííÿ; âîíî ³í³ö³àë³çóâàëî àëãîðèòì ³ âíî-
ñèòü äîäàòêîâ³ âàð³àö³¿ äî ïðîöåñó øèôðóâàííÿ. SymmetricAlgorithm º àáñòðàê-
òíèì áàçîâèì êëàñîì, â³ä ÿêîãî óñïàäêîâóþòü ³íø³ êëàñè, ñïåöèô³÷í³ äëÿ êîí-
êðåòíèõ àëãîðèòì³â.

Äî ï³äòðèìóâàíèõ ñèìåòðè÷íèõ àëãîðèòì³â íàëåæàòü Data Encryption
Standard (DES), RC2, Rijndael ³ Triple Data Encryption Standard (TRIPLEDES).
Êîæåí àëãîðèòì âêëþ÷àº ÿêèé-íåáóäü ïîõ³äíèé â³ä SymmetricAlgorithm àáñòðàê-
òíèé êëàñ í³áè DES ³ ïîõ³äíèé â³ä áàçîâîãî êåðîâàíèé êëàñ àáî êëàñ ïðîâàéäåðà
ñåðâ³ñó, íàïðèêëàä DESCryptoServiceProvider.

Äðóãèé òèï – àñèìåòðè÷íå øèôðóâàííÿ àáî øèôðóâàííÿ ç â³äêðèòèì êëþ-
÷åì (äàë³ – àñèìåòðè÷í³ àëãîðèòìè); â³äïîâ³äíèé êëàñ º ïîõ³äíèì â³ä àáñòðàê-
òíîãî êëàñó AsymmetricAlgorithm.

Äî çàãàëüíîâ³äîìèõ àñèìåòðè÷íèõ àëãîðèòì³â â³äíîñÿòüñÿ Digital
Signature Algorithm (DSA) ³ RSA. Ó àñèìåòðè÷íèõ àëãîðèòìàõ çàñòîñîâóºòü-
ñÿ ïàðà êëþ÷³â: îäèí – çàêðèòèé, ³íøèé – â³äêðèòèé. ßê ïðàâèëî, â³äêðèòèé
êëþ÷ äîñòóïíèé êîìó çàâãîäíî ³ âèêîðèñòîâóºòüñÿ â³äïðàâíèêîì äëÿ øèôðó-
âàííÿ äàíèõ, òîä³ ÿê çàêðèòèé êëþ÷ çáåð³ãàºòüñÿ â çàõèùåíîìó ì³ñö³ ³ çàñòîñî-
âóºòüñÿ äëÿ ðîçøèôðîâêè äàíèõ, çàøèôðîâàíèõ çà äîïîìîãîþ â³äêðèòîãî êëþ-
÷à. Íàéá³ëüø ïîøèðåíèé àëãîðèòì RSA.

Ö³ àëãîðèòìè ê³íåöü ê³íöåì º ïîõ³äíèìè â³ä àáñòðàêòíèõ êëàñ³â DSA ³
RSA, ó ñâîþ ÷åðãó ïîõ³äíèõ â³ä AsymmetricAlgorithm. Îñê³ëüêè ö³ àëãîðèò-
ìè äóæå ñêëàäí³, ¿ì ïîòð³áí³ äîïîì³æí³ êëàñè, ïîõ³äí³, íàïðèêëàä, â³ä
AsymmetricKeyExchangeFormatter ³ AsyrametricSignatureFormatter

ÀÑÈÌÅÒÐÈ×Í² ÀËÃÎÐÈÒÌÈ ØÈÔÐÓÂÀÍÍß
Â àñèìåòðè÷íèõ àëãîðèòìàõ øèôðóâàííÿ (àáî êðèïòîãðàô³¿ ç â³äêðèòèì

êëþ÷åì) äëÿ çàøèôðîâóâàííÿ ³íôîðìàö³¿ âèêîðèñòîâóþòü îäèí êëþ÷ (â³äêðè-
òèé), à äëÿ ðîçøèôðîâêè – ³íøèé (ñåêðåòíèé). Ö³ êëþ÷³ ð³çí³ ³ íå ìîæóòü áóòè
îòðèìàí³ îäèí ç ³íøîãî.
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Ñõåìà îáì³íó ³íôîðìàö³ºþ òàêà:
îäåðæóâà÷ îá÷èñëþº â³äêðèòèé ³ ñåêðåòíèé êëþ÷³, ñåêðåòíèé êëþ÷ çáå-
ð³ãàº â òàºìíèö³, â³äêðèòèé æå ðîáèòü äîñòóïíèì (ïîâ³äîìëÿº â³äïðàâíè-
êà, ãðóïó êîðèñòóâà÷³â ìåðåæ³, ïóáë³êóº);
â³äïðàâíèê, âèêîðèñòîâóþ÷è â³äêðèòèé êëþ÷ îäåðæóâà÷à, çàøèôðîâóº
ïîâ³äîìëåííÿ, ÿêå ïåðåñèëàºòüñÿ îäåðæóâà÷åâ³;
îäåðæóâà÷ îòðèìóº ïîâ³äîìëåííÿ ³ ðîçøèôðîâóº éîãî, âèêîðèñòîâóþ÷è
ñâ³é ñåêðåòíèé êëþ÷.
Âñ³ êðèïòîñèñòåìè ç â³äêðèòèì êëþ÷åì äîñèòü ïîâ³ëüí³, ³ æîäíà ç íèõ íå

ìîæå çð³âíÿòèñÿ ïî øâèäêîä³¿ ç ñèìåòðè÷íèìè êðèïòîñèñòåìàìè. Òàê øâèä-
êîä³ÿ RSA â òèñÿ÷³ ðàç³â íèæ÷à, í³æ ó DES àáî ÃÎÑÒÓ 28147-89. Òîìó âèêî-
ðèñòîâóþòü ã³áðèäí³ êðèïòîñèñòåìè.

Íà ïî÷àòêîâîìó åòàï³ ó÷àñíèêè ³íôîðìàö³éíîãî îáì³íó, âèêîðèñòîâóþ÷è
ïðîòîêîë âèðîáëåííÿ çàãàëüíîãî ñåêðåòíîãî êëþ÷à, ôîðìóþòü çàãàëüíó
ñåêðåòíó ³íôîðìàö³þ (ñåàíñîâèé êëþ÷). Íà íàñòóïíîìó åòàï³ îáì³íó âè-
êîðèñòîâóºòüñÿ êðèïòîñèñòåìà ç ñåêðåòíèì êëþ÷åì.
Â³äïðàâíèê âèðîáëÿº ñåêðåòíèé êëþ÷ – âèïàäêîâå ÷èñëî, âèêîðèñòîâóâà-
íå ò³ëüêè îäèí ðàç ³ òîìó çâàíå îäíîðàçîâèì àáî ñåàíñîâèì êëþ÷åì. Öåé
êëþ÷ âèêîðèñòîâóºòüñÿ äëÿ øèôðîâêè ïîâ³äîìëåííÿ çà äîïîìîãîþ ñè-
ìåòðè÷íîãî àëãîðèòìó. Ñåàíñîâèé êëþ÷ çàøèôðîâóºòüñÿ íà â³äêðèòîìó
êëþ÷³ îäåðæóâà÷à ³ ïðèºäíóºòüñÿ äî ðàí³øå çàøèôðîâàíîãî äîêóìåíòó.
Ñôîðìîâàíå òàêè îáðàçîì ïîâ³äîìëåííÿ â³äñèëàºòüñÿ îäåðæóâà÷åâ³.
Îñòàíí³é, îòðèìàâøè ïîâ³äîìëåííÿ, ïîâòîðþº ò³ æ ïðîöåäóðè, àëå â çâî-
ðîòíüîìó ïîðÿäêó – çà äîïîìîãîþ ñâîãî ñåêðåòíîãî êëþ÷à â³í â³äíîâëþº
ñåàíñîâèé êëþ÷ ³ ðîçøèôðîâóº ïîâ³äîìëåííÿ.
Êðèïòîñèñòåìà RSA (çàõèùåíà ïàòåíòîì ÑØÀ N 4405829) áóëà ðîçðîá-

ëåíà â 1977 ðîö³ â Ìàññà÷óñåòñüêîìó òåõíîëîã³÷íîìó ³íñòèòóò³ é îòðèìàëà
íàçâó íà ÷åñòü ¿¿ òâîðö³â: Ðîíà Ð³âåñòà (Ron Rivest), Àä³ Øàì³ðà (Adi Shamir)
³ Ëåîíàðäà Àäëìàíà (Leonard Adleman). Âîíè ñêîðèñòàëèñÿ òèì ôàêòîì, ùî
çíàõîäæåííÿ âåëèêèõ ïðîñòèõ ÷èñåë â îá÷èñëþâàëüíîìó â³äíîøåíí³
çä³éñíþºòüñÿ ëåãêî, àëå ðîçêëàäàííÿ íà ìíîæíèêè äîáóòêó äâîõ òàêèõ ÷èñåë
ïðàêòè÷íî íåçä³éñíåííî. Äîâåäåíî (òåîðåìà Ðàá³íà), ùî ðîçêðèòòÿ øèôðó RSA
åêâ³âàëåíòíî òàêîìó ðîçêëàäàííþ. Òîìó äëÿ áóäü-ÿêî¿ äîâæèíè êëþ÷à ìîæíà
äàòè íèæíþ îö³íêó ÷èñëà îïåðàö³é äëÿ ðîçêðèòòÿ øèôðó, à ç óðàõóâàííÿì ïðî-
äóêòèâíîñò³ ñó÷àñíèõ êîìï’þòåð³â îö³íèòè ³ íåîáõ³äíå íà öåé ÷àñ. Ìîæëèâ³ñòü
ãàðàíòîâàíî îö³íèòè çàõèùåí³ñòü àëãîðèòìó RSA ñòàëà îäí³ºþ ç ïðè÷èí ïîïó-
ëÿðíîñò³ ö³º¿ êðèïòîñèñòåìè íà ôîí³ äåñÿòê³â ³íøèõ ñõåì. Òîìó àëãîðèòì RSA
âèêîðèñòîâóºòüñÿ â áàíê³âñüêèõ êîìï’þòåðíèõ ìåðåæàõ, îñîáëèâî äëÿ ðîáîòè
ç â³ääàëåíèìè êë³ºíòàìè (íàïðèêëàä, ïðè îáñëóãîâóâàíí³ îïåðàö³é ç êðåäèò-
íèìè êàðòêàìè).

Àëãîðèòì øèôðóâàííÿ RSA ìîæíà êîðîòêî îïèñàòè íàñòóïíèì ÷èíîì:
1. Âèïàäêîâèì ÷èíîì âèáèðàþòüñÿ äâà äóæå âåëèêèõ ïðîñòèõ ÷èñëà ð òà q.
2. Îá÷èñëþþòüñÿ äâà äîáóòêè n – p × q òà n – (p – 1) × (q – 1).
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3. Âèáèðàºòüñÿ âèïàäêîâå ö³ëå ÷èñëî E, ÿêå íå ìàº ñï³ëüíèõ ìíîæíèê³â ³ç n.
4. Âèáèðàºòüñÿ D, òàêå, ùî DE ~ l ïo ìîäóëþ n.
5. Âèõ³äíèé òåêñò X, ðîçáèâàºòüñÿ íà áëîêè òàêèì ÷èíîì, ùî 0 < X < n.
6. Äëÿ øèôðóâàííÿ ïîâ³äîìëåííÿ íåîáõ³äíî îá÷èñëèòè C – XE ïî ìîäóëþ n.
7. Äëÿ äåøèôðóâàííÿ îá÷èñëþºòüñÿ X – C ïî ìîäóëþ n.

Òàêèì ÷èíîì, ùîá çàøèôðóâàòè ïîâ³äîìëåííÿ íåîáõ³äíî çíàòè ïàðó ÷è-
ñåë (E, n), à ùîá äåøèôðóâàòè – ïàðó ÷èñåë (D, n). Ïåðøà ïàðà – öå â³äêðèòèé
êëþ÷, à äðóãà – çàêðèòèé. Çíàþ÷è â³äêðèòèé êëþ÷ (E, n), ìîæíà îá÷èñëèòè
çíà÷åííÿ çàêðèòîãî êëþ÷à D. Íåîáõ³äíîþ ïðîì³æíîþ ä³ºþ â öüîìó ïåðåòâî-
ðåíí³ º çíàõîäæåííÿ ÷èñåë p ³ q, äëÿ ÷îãî ïîòð³áíî ðîçêëàñòè íà ïðîñò³ ìíîæ-
íèêè äóæå âåëèêå ÷èñëî n, à íà öå íåîáõ³äíî âèòðàòèòè áàãàòî ÷àñó. Ñàìå íà
îñíîâ³ äàíîãî ôàêòó áàçóºòüñÿ êðèïòîñò³éê³ñòü àëãîðèòìó RSA. Â îêðåìèõ
äæåðåëàõ ïðèâîäÿòüñÿ íàñòóïí³ îö³íêè: äëÿ òîãî, ùîá çíàéòè ðîçêëàä 200-çíà÷-
íîãî ÷èñëà, çíàäîáèòüñÿ 4 ì³ëüÿðäà ðîê³â ðîáîòè êîìï’þòåðà ³ç øâèäêîä³ºþ
ì³ëüéîí îïåðàö³é â ñåêóíäó. Îäíàê âàðòî âðàõóâàòè òå, ùî çàðàç àêòèâíî âå-
äóòüñÿ ðîáîòè ïî âäîñêîíàëåííþ ìåòîä³â ðîçêëàäó âåëèêèõ ÷èñåë, òîìó â àëãî-
ðèòì³ RSA íàìàãàþòüñÿ âèêîðèñòîâóâàòè ÷èñëà äîâæèíîþ á³ëüøå 200 äåñÿò-
êîâèõ ðîçðÿä³â.

Íà äóìêó ôàõ³âö³â, RSA º îäíèì ç íàéá³ëüø ðîçâèíåíèõ ìåòîä³â êðèïòî-
ãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿ ç â³äêðèòèì êëþ÷åì, íà îñíîâ³ ÿêîãî îðãàí³çó-
þòüñÿ íàéåôåêòèâí³ø³ ³ ïåðñïåêòèâí³ ñèñòåìè çàõèñòó äàíèõ. Â òàêèõ ñèñòå-
ìàõ äëÿ øèôðóâàííÿ äàíèõ âèêîðèñòîâóºòüñÿ îäèí êëþ÷, à äëÿ ðîçøèôðóâàí-
íÿ – ³íøèé, òîáòî ñòâîðþºòüñÿ êëþ÷îâà ïàðà. Ïðè÷îìó òàêà ïàðà ôîðìóºòüñÿ
îäåðæóâà÷åì. Ïåðøèé êëþ÷ íå º ñåêðåòíèì ³ ìîæå áóòè îïóáë³êîâàíèé äëÿ
âèêîðèñòàííÿ âñ³ìà êîðèñòóâà÷àìè ñèñòåìè, ùî øèôðóþòü äàí³, àáî æ ìîæå
áóòè âçÿòèì ç âæå îäåðæàíîãî äîêóìåíòó. Ðîçøèôðóâàííÿ äàíèõ çà äîïîìî-
ãîþ â³äîìîãî êëþ÷à íåìîæëèâå, òîìó ùî äëÿ öèõ ö³ëåé ¿õ îäåðæóâà÷ âèêîðèñ-
òîâóº ³íøèé êëþ÷, ÿêèé º ñåêðåòíèì. Ïðèðîäíî, êëþ÷ ðîçøèôðóâàííÿ ïðè
öüîìó íå ìîæå áóòè âèçíà÷åíèé ç êëþ÷à øèôðóâàííÿ.

Âíàñë³äîê ñêëàäíîñò³ ðåàë³çàö³¿ îïåðàö³é ìîäóëüíî¿ àðèôìåòèêè êðèïòî-
àëãîðèòì RSA ÷àñòî âèêîðèñòîâóþòü ò³ëüêè äëÿ øèôðóâàííÿ íåâåëèêèõ îá’ºì³â
³íôîðìàö³¿, íàïðèêëàä äëÿ ðîçñèëêè êëàñè÷íèõ ñåêðåòíèõ êëþ÷³â. Ïðîãðàìíà
ðåàë³çàö³ÿ êðèïòîàëãîðèòì³â òèïó RSA çíà÷íî ñêëàäí³øà é ìåíø ïðîäóêòèâ-
í³øà, í³æ ðåàë³çàö³ÿ êëàñè÷íèõ êðèïòîàëãîðèòì³â òèïó DES.

Åôåêòèâíèì ïðîãðàìíî-òåõí³÷íèì çàñîáîì äëÿ çàïðîâàäæåííÿ êðèïòî-
ñèñòåì º çàñòîñóâàííÿ åëåêòðîííèõ êëþ÷³â. Îäíèì ç ïåðøèõ åëåêòðîííèõ
êëþ÷³â áóëà ðîçðîáëåíà â ê³íö³ 80-õ ðîê³â ñïåö³àë³çîâàíà ³íòåãðàëüíà ñõåìà
IDS-P2 (MB8763). Ï³çí³øå ïðîãðàìíà ðåàë³çàö³ÿ àëãîðèòìó RSA çä³éñíåíà íà
³íòåãðàëüí³é ñõåì³ CY1024.

Ç îñòàíí³õ ñë³ä â³äçíà÷èòè ðîçðîáêè ô³ðìè MOTOROLA, ÿêà âèïóñêàº
øâèäêîä³þ÷èõ êðèïòîãðàô³÷íèõ ì³êðîñõåì SC49A, ùî º 8-á³òíèé ì³êðîêîíò-
ðîëåðîì ç 1024-á³ò ñîïðîöåñîðîì, 20-êá³ò ROM, 4-êá³ò EEPROM, 896-áàéò
RAM ³ ðîáî÷îþ íàïðóãîþ 3-5 âîëüò.
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ÐÅÀË²ÇÀÖ²ß ÀÑÈÌÅÒÐÈ×ÍÎÃÎ ÀËÃÎÐÈÒÌÓ RSA ÇÀÑÎÁÀÌÈ
ÏÐÎÃÐÀÌÍÎÃÎ ²ÍÒÅÐÔÅÉÑÓ CRYPTO API

Àñèìåòðè÷íå øèôðóâàííÿ äîçâîëÿº äâîì ñòîðîíàì îáì³íþâàòèñÿ çàøèô-
ðîâàíèìè äàíèìè, íå çàñòîñîâóþ÷è ñåêðåòíå çíà÷åííÿ. Ç àñèìåòðè÷íèì øèô-
ðóâàííÿì ò³ñíî ïîâ’ÿçàíî ïîíÿòòÿ ïàðè êëþ÷³â. Ñóòü àñèìåòðè÷íîãî øèôðó-
âàííÿ â òîìó, ùî êîæåí êîðèñòóâà÷ ìàº çàêðèòèé ³ â³äêðèòèé êëþ÷³, ïðè öüîìó
³íôîðìàö³ÿ, çàøèôðîâàíà â³äêðèòèì êëþ÷åì, ìîæå áóòè ðîçøèôðîâàíà ò³ëüêè
çàêðèòèì êëþ÷åì. Â³äêðèòèé êëþ÷ ðîáèòüñÿ äîñòóïíèì âñüîìó ñâ³òó, ³ éîãî
ìîæíà â³ëüíî ïåðåäàâàòè ïî íåçàõèùåíèõ ç’ºäíàííÿõ, ñêàæ³ìî, ïî ²íòåðíåòó.
Çàêðèòèé êëþ÷ òðèìàºòüñÿ â ñóâîðîìó ñåêðåò³. Òàêèì ÷èíîì, çàøèôðóâàòè ïî-
â³äîìëåííÿ â³äêðèòèì êëþ÷åì îäåðæóâà÷à äàíèõ ìîæå áóäü-ÿêèé êîðèñòó-
âà÷, àëå ºäèíîþ ëþäèíîþ, ÿêà çìîæå ðîçøèôðóâàòè òàêå ïîâ³äîìëåííÿ, º çãà-
äàíèé ö³ëüîâèé îäåðæóâà÷ ïîâ³äîìëåííÿ, ó ÿêîãî º â³äïîâ³äíèé çàêðèòèé êëþ÷.

Äëÿ àñèìåòðè÷íîãî øèôðóâàííÿ äàíèõ â .NET ñëóæèòü êëàñ
RSACryptoServiceProvider, ùî ï³äòðèìóº êëþ÷³ ðîçì³ðîì 384-16384 á³ò (³ç
çá³ëüøåííÿì ïî 8 á³ò). Çà óìîâ÷àííÿì ðîçì³ð êëþ÷à ð³âíèé 1024 á³òàì. ßê
ïðàâèëî, ÷èì á³ëüøå ðîçì³ð êëþ÷à, òèì íàä³éí³øå øèôðóâàííÿ, ïðîòå
íàä³éí³ñòü àñèìåòðè÷íèõ ³ ñèìåòðè÷íèõ êëþ÷³â ð³çíà. Çà äåÿêèìè îö³íêàìè
íàä³éí³ñòü 1024-á³òîâîãî êëþ÷à RSA ïðèáëèçíî åêâ³âàëåíòíà íàä³éíîñò³
75-á³òîâîãî ñèìåòðè÷íîãî êëþ÷à.

Àñèìåòðè÷íå øèôðóâàííÿ çíà÷íî íåçðó÷í³øå ñèìåòðè÷íîãî. Âîíî íå âè-
êîðèñòîâóº ïîòîêîâó ìîäåëü ³ çìóøóº øèôðóâàòè äàí³ íåâåëèêèìè áëîêàìè.
ßêùî âè ñïðîáóºòå çàøèôðóâàòè äàí³, ùî ïåðåâèùóþòü çà îá’ºìîì îäèí áëîê,
íå ðîçáèâøè ¿õ, â³äáóäåòüñÿ ïîìèëêà. Äëÿ âèð³øåííÿ ö³º¿ ïðîáëåìè âè ìîæåòå
ñêîìá³íóâàòè àñèìåòðè÷íå øèôðóâàííÿ ç ñèìåòðè÷íèì.

Àñèìåòðè÷íå øèôðóâàííÿ çàçâè÷àé ïðàöþº â 1000 ðàç³â ïîâ³ëüí³øå, àí³æ
ñèìåòðè÷íå; êð³ì òîãî, îá’ºì çàøèôðîâàíèõ ïî àñèìåòðè÷íîìó àëãîðèòìó
äàíèõ ó äåê³ëüêà ðàç³â ïåðåâèùóº îá’ºì äàíèõ, çàøèôðîâàíèõ ñèìåòðè÷íî. Âè
ìîæåòå óíèêíóòè öèõ îáìåæåíü, çãåíåðóâàâøè âèïàäêîâèé ñèìåòðè÷íèé êëþ÷
³ çàøèôðóâàâøè áëîê ñâî¿õ äàíèõ ç éîãî äîïîìîãîþ. Õèòð³ñòü â òîìó, ùî ï³ñëÿ
öüîãî âàì ñë³ä àñèìåòðè÷íî çàøèôðóâàòè âèïàäêîâèé êëþ÷, âèêîðèñòîâóþ÷è
â³äêðèòèé êëþ÷ îäåðæóâà÷à, ³ äîäàòè çàøèôðîâàíèé ñèìåòðè÷íèé êëþ÷ â çà-
øèôðîâàíèé äîêóìåíò. Îäåðæóâà÷ çìîæå âèòÿãíóòè çàøèôðîâàíèé ñèìåòðè÷-
íèé êëþ÷, ðîçøèôðóâàòè éîãî ñâî¿ì çàêðèòèì êëþ÷åì ³ çà äîïîìîãîþ ñèìåò-
ðè÷íîãî êëþ÷à ðîçøèôðóâàòè ÷àñòèíó äîêóìåíòà, ùî çàëèøèëàñÿ. Öåé ñïîñ³á
çàñòîñîâóºòüñÿ äîñèòü ÷àñòî; ÿê ïðèêëàäè ìîæíà ïðèâåñòè ïðîòîêîë SSL (ïðè
âèêîðèñòàíí³ ÿêîãî äëÿ êîæíî¿ âçàºìîä³¿ ïåðåäàºòüñÿ ñèìåòðè÷íèé êëþ÷ ñåàí-
ñó) ³ ôàéëîâó ñèñòåìó Windows Encrypting File System (ïðè öüîìó âèïàäêî-
âèé ñèìåòðè÷íèé êëþ÷ ãåíåðóºòüñÿ äëÿ êîæíîãî øèôðîâàíîãî ôàéëó).
..........

Inherits System.Windows.Forms.Form
Private RSA As New Security.Cryptography.RSACryptoServiceProvider()

Private Sub Form_Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load
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‘ Ïåðåâ³ðêà íàÿâíîñò³ ôàéëó êëþ÷³â.
‘ Öåé ôàéë ì³ñòèòèìå ³ â³äêðèòèé, ³ çàêðèòèé êëþ÷³.

If File.Exists(“key.bin”) Then
Dim fs As New IO.FileStream(“key.bin”, FileMode.Open)
Dim r As New IO.StreamReader(fs)
RSA.FromXmlString(r.ReadToEnd())
fs.Close()

Else
Dim fs As New FileStream(“key.bin”, FileMode.CreateNew)
Dim w As New StreamWriter(fs)
w.Write(RSA.ToXmlString(True))
w.Flush()
fs.Close()

End If
End Sub

Øèôðóâàííÿ
Private Sub Crypting()

txtsource = “Some text source.”

‘ Â³äêðèòòÿ ôàéëó äëÿ çàïèñó.
Dim fs As New FileStream(“testfile.bin”, FileMode.Create)

‘ Ñòâîðåííÿ íîâîãî (âèïàäêîâîãî) ñèìåòðè÷íîãî êëþ÷à.
Dim Rijndael As New RijndaelManaged

‘ Øèôðóâàííÿ ñèìåòðè÷íîãî êëþ÷à ³ âåêòîðà ³í³ö³àë³çàö³¿
‘ ç âèêîðèñòàííÿì â³äêðèòîãî êëþ÷à RSA.

Dim EncryptedKey() As Byte = RSA.Encrypt(Rijndael.Key, False)
Dim ENCRYPTEDLV() As Byte = RSA.Encrypt(Rijndael.IV, False)

‘ Çàïèñ àñèìåòðè÷íî çàøèôðîâàíèõ êëþ÷à
‘ ³ âåêòîðà ³í³ö³àë³çàö³¿ ó ôàéë.

fs.Write(EncryptedKey, 0, EncryptedKey.Length)
fs.Write(ENCRYPTEDIV, 0, ENCRYPTEDLV.Length)

‘ Çàïèñ ÷àñòèíè ôàéëó, ùî çàëèøèëàñÿ, ç âèêîðèñòàííÿì ñèìåòðè÷íîãî
‘ øèôðóâàííÿ.

Dim Transform As ICryptoTransform = Rijndael.CreateEncryptor()
Dim cs As New CryptoStream(fs, Transform, CryptoStreamMode.Write)
Dim w As New StreamWriter(cs)
w.Write(txtsource)
w.Flush()
cs.Close()
w.Close()
fs.Close()

End Sub

Äåøèôðóâàííÿ

Private Sub Decrypting()
‘ Â³äêðèòòÿ ôàéëó äëÿ ÷èòàííÿ.

Dim fs As New FileStream(“testfile.bin”, FileMode.Open)
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‘ Ðîçì³ð êëþ÷à âèì³ðþºòüñÿ â á³òàõ. 8 á³ò ð³âí³ 1 áàéòó.
‘ ×èñëî áàéò â çàøèôðîâàíîìó áëîö³
‘ äàíèõ çàâæäè ð³âíî ðîçì³ðó êëþ÷à.
Dim EncryptedBlockSize As Integer = CType(RSA.KeySize / 8, Integer)

‘ Îòðèìàííÿ çàøèôðîâàíîãî êëþ÷à ³ âåêòîðà ³í³ö³àë³çàö³¿.
Dim Rijndael As New RijndaelManaged
Dim EncryptedKey(EncryptedBlockSize – 1) As Byte
Dim ENCRYPTEDIV(EncryptedBlockSize – 1) As Byte
fs.Read(EncryptedKey, 0, EncryptedKey.Length)
fs.Read(ENCRYPTEDIV, 0, ENCRYPTEDIV.Length)
Rijndael.KeySize = EncryptedBlockSize
Rijndael.Key = RSA.Decrypt(EncryptedKey, False)
Rijndael.IV = RSA.Decrypt(ENCRYPTEDIV, False)

‘ ×àñòèíà ôàéëó, ùî çàëèøèëàñÿ, ïðî÷èòóºòüñÿ
‘ çà äîïîìîãîþ ñèìåòðè÷íîãî êëþ÷à.

Dim Transform As ICryptoTransform = Rijndael.CreateDecryptor()
Dim cs As New CryptoStream(fs, Transform, CryptoStreamMode.Read)
Dim r As New StreamReader(cs)

‘ Çàïèñ äåøèôðîâàíèõ äàíèõ
txtsource = r.ReadToEnd()
r.Close()

End Sub

Ïðàêòè÷íå çàâäàííÿ

1. Îòðèìàòè ñïèñîê âñ³õ âñòàíîâëåíèõ â ñèñòåì³ êðèïòîïðîâàéäåð³â.
2. Âèêîíàòè àñèìåòðè÷íå øèôðóâàííÿ äàíèõ çà äîïîìîãîþ êëàñó
RSACryptoServiceProvider òà ñèìåòðè÷íîãî êðèïòîïðîâàéäåðà
RijndaelManaged.
3. Ïîáóäóâàòè äëÿ ìàëèõ n, D òà E êðèïòîñèñòåìó RSA (E, n).

Êîíòðîëüí³ çàïèòàííÿ

1. Ùî ñîáîþ ïðåäñòàâëÿº ïðîãðàìíèé ³íòåðôåéñ Crypto API?
2. ßê³ êðèïòîàëãîðèòìè íàçèâàþòüñÿ àñèìåòðè÷íèìè?
3. ßê³ êðèïòîàëãîðèòìè ï³äòðèìóþòüñÿ ó Crypto API?
4. ßê³ ïåðåâàãè àñèìåòðè÷íèõ àëãîðèòì³â?
5. ßê³ íåäîë³êè àñèìåòðè÷íèõ àëãîðèòì³â?
6. Ùî òàêå ñåêðåòíèé (â³äêðèòèé) êëþ÷?
7. Äå íàé÷àñò³øå âèêîðèñòîâóþòüñÿ àñèìåòðè÷í³ àëãîðèòìè?
8. Ó ÿêîìó âèãëÿä³ íàé÷àñò³øå ðåàë³çóþòüñÿ àñèìåòðè÷í³ àëãîðèòìè ³ ÷îìó?
9. ßêèé ìàòåìàòè÷íèé àïàðàò ëåæèòü â îñíîâ³ ïîáóäîâè êðèïòîñèñòåìè RSA?
10. ×îìó íåäîö³ëüíî âèêîðèñòîâóâàòè àñèìåòðè÷í³ êðèïòîñèñòåìè ïðè øèô-

ðóâàíí³ âåëèêèõ ïîâ³äîìëåíü, à ëèøå ó ïîºäíàíí³ ³ç ñèìåòðè÷íèìè?



4 1

Ëàáîðàòîðíå çàíÿòòÿ ¹ 7

ÇÀÕÈÑÒ ÄÀÍÈÕ Â²Ä ÌÎÄÈÔ²ÊÀÖ²É ÒÀ Ï²ÄÌ²ÍÈ

Ìåòà: Îçíàéîìèòèñÿ ³ç êðèïòîãðàô³÷íèìè ìåòîäàìè çàõèñòó äàíèõ â³ä ìîäè-
ô³êàö³¿ òà ï³äì³íè

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Êîìï³ëÿòîð ìîâè ïðîãðàìóâàííÿ (íà âèá³ð âèêëàäà÷à C++, C#, VB.NET, J# òà
³í.) ³ç ï³äòðèìêîþ ðîáîòè ç ïðîãðàìíèì ³íòåðôåéñîì Crypto API

Òåîðåòè÷íà ÷àñòèíà

ÖÈÔÐÎÂÈÉ Ï²ÄÏÈÑ
Ïðè ïåðåäà÷³ ³íôîðìàö³¿ ïîâèíí³ áóòè çàáåçïå÷åí³ ðàçîì àáî îêðåìî:
1. Êîíô³äåíö³éí³ñòü (privacy) – çëîâìèñíèê íå ïîâèíåí ìàòè ìîæëèâîñò³

ä³çíàòèñÿ çì³ñò ïåðåäàíîãî ïîâ³äîìëåííÿ.
2. Äîñòîâ³ðí³ñòü (authenticity), ÿêà âêëþ÷àº äâà ïîíÿòòÿ

ö³ë³ñí³ñòü (integrity) – ïîâ³äîìëåííÿ ïîâèííå áóòè çàõèùåíå â³ä âè-
ïàäêîâî¿ àáî óìèñíî¿ çì³íè;
³äåíòèô³êàö³ÿ â³äïðàâíèêà (ïåðåâ³ðêà àâòîðñòâà) – îäåðæóâà÷ ïîâè-
íåí ìàòè ìîæëèâ³ñòü ïåðåâ³ðèòè, êèì â³äïðàâëåíî ïîâ³äîìëåííÿ.

Øèôðóâàííÿ ìîæå çàáåçïå÷èòè êîíô³äåíö³éí³ñòü, à â äåÿêèõ ñèñòåìàõ ³
ö³ë³ñí³ñòü.

Ö³ë³ñí³ñòü ïîâ³äîìëåííÿ ïåðåâ³ðÿºòüñÿ îá÷èñëåííÿì êîíòðîëüíî¿ ôóíêö³¿
(check function) â³ä ïîâ³äîìëåííÿ – ÿêîãîñü ÷èñëà íåâåëèêî¿ äîâæèíè. Öÿ êîí-
òðîëüíà ôóíêö³ÿ ïîâèííà ç âèñîêîþ â³ðîã³äí³ñòþ çì³íþâàòèñÿ íàâ³òü ïðè ìà-
ëèõ çì³íàõ ïîâ³äîìëåííÿ (âèäàëåííÿ, âêëþ÷åííÿ, ïåðåñòàíîâêè àáî ïåðåóïî-
ðÿäêîâóâàííÿ ³íôîðìàö³¿). Íàçèâàþòü ³ îá÷èñëþþòü êîíòðîëüíó ôóíêö³þ ïî-
ð³çíîìó:

êîä äîñòîâ³ðíîñò³ ïîâ³äîìëåííÿ (Message Authentical Code, MAC);
êâàäðàòè÷íèé êîíãðóåíòíèé àëãîðèòì (Quadratic Congruentical
Manipulation Detection Code, QCMDÑ);
Manipulation Detection Code (MDÑ);
Message Digest Algorithm (MD5);
êîíòðîëüíà ñóìà;
ñèìâîë êîíòðîëþ áëîêó (Block Check Character, BCC);
öèêë³÷íèé íàäì³ðíèé êîä (ÖÂÊ, Cyclic Redundancy Check, CRC);
õåø-ôóíêö³ÿ (hash);
³ì³òîâñòàâêà â ÃÎÑÒ 28147-89;
àëãîðèòì ç óñ³êàííÿì äî n á³ò³â (n-bit Algorithm with Truncation).
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Ïðè îá÷èñëåíí³ êîíòðîëüíî¿ ôóíêö³¿ ìîæå âèêîðèñòîâóâàòèñÿ ÿêèé-íå-
áóäü àëãîðèòì øèôðóâàííÿ. Ìîæëèâå øèôðóâàííÿ ñàìî¿ êîíòðîëüíî¿ ñóìè.

Øèðîêî çàñòîñîâóºòüñÿ öèôðîâèé ï³äïèñ (öèôðîâå äîïîâíåííÿ äî ³íôîð-
ìàö³¿, ùî ïåðåäàºòüñÿ, ÿêå ãàðàíòóº ö³ë³ñí³ñòü îñòàííüî¿ ³ äîçâîëÿº ïåðåâ³ðèòè
¿¿ àâòîðñòâî).

Â³äîì³ ìîäåë³ öèôðîâîãî ï³äïèñó (digital signature) íà îñíîâ³ àëãîðèòì³â
ñèìåòðè÷íîãî øèôðóâàííÿ, àëå ïðè âèêîðèñòàíí³ ñèñòåì ç â³äêðèòèìè êëþ÷à-
ìè öèôðîâèé ï³äïèñ çä³éñíþºòüñÿ çðó÷í³øå.

Äëÿ âèêîðèñòàííÿ àëãîðèòìó RSA ïîâ³äîìëåííÿ ñë³ä ñòèñíóòè ôóíêö³ºþ
õåøóâàííÿ (àëãîðèòì MD5 – Message Digest Algorithm) äî 256-á³òîâîãî õåøó
(H). Ñèãíàòóðà ïîâ³äîìëåííÿ S îá÷èñëþºòüñÿ òàêèì ÷èíîì:

d
S = H mod n

Ñèãíàòóðà ïåðåñèëàºòüñÿ ðàçîì ç ïîâ³äîìëåííÿì.
Ïðîöåñ ³äåíòèô³êàö³¿ ïîëÿãàº â îòðèìàíí³ õåø-ôóíêö³¿ ïîâ³äîìëåííÿ (H’)

³ ïîð³âíÿíí³ ç
e

H = S mod n
äå H – õåø ïîâ³äîìëåííÿ

S – éîãî ñèãíàòóðà
d – ñåêðåòíèé êëþ÷,
e – â³äêðèòèé êëþ÷.
Ïåðåâ³ðö³ äîñòîâ³ðíîñò³ ïðèñâÿ÷åí³ ñòàíäàðòè:
ïåðåâ³ðêà äîñòîâ³ðíîñò³ (àóòåíòèô³êàö³ÿ, authentication) – ISO 8730-90,
ISO/IES 9594-90 òà ITU X.5092 ;
ö³ë³ñí³ñòü – ÃÎÑÒ 28147-89, ISO 8731-90;
öèôðîâèé ï³äïèñ – ISO 7498, P 34.10-94 (Ðîñ³ÿ), DSS (Digital Signature
Standard, ÑØÀ).
Ïðè ðîçðîáö³ ìåõàí³çìó öèôðîâîãî ï³äïèñó âèíèêàþòü íàñòóïí³ çàäà÷³:
ñòâîðèòè ï³äïèñ òàêèì ÷èíîì, ùîá ¿¿ íåìîæëèâî áóëî ï³äðîáèòè;
ìàòè ìîæëèâ³ñòü ïåðåâ³ðêè òîãî, ùî ï³äïèñ ä³éñíî íàëåæèòü âêàçàíîìó
âëàñíèêó;
ìàòè ìîæëèâ³ñòü çàïîá³ãòè â³äìîâ³ â³ä ï³äïèñó.

Êëàñè÷íà ñõåìà ñòâîðåííÿ öèôðîâîãî ï³äïèñó
Ïðè ñòâîðåíí³ öèôðîâîãî ï³äïèñó çà êëàñè÷íîþ ñõåìîþ â³äïðàâíèê
çàñòîñîâóº äî âèõ³äíîãî ïîâ³äîìëåííÿ õåø-ôóíêö³þ;
îá÷èñëþº öèôðîâèé ï³äïèñ çà õåø-îáðàçîì ïîâ³äîìëåííÿ ç âèêîðèñòàí-
íÿì ñåêðåòíîãî êëþ÷à ñòâîðåííÿ ï³äïèñó;
ôîðìóº íîâå ïîâ³äîìëåííÿ, ÿêå ñêëàäàºòüñÿ ç âèõ³äíîãî ïîâ³äîìëåííÿ òà
äîäàíîãî äî íüîãî öèôðîâîãî ï³äïèñó.

2 ISO – Ì³æíàðîäíà îðãàí³çàö³ÿ ïî ñòàíäàðòèçàö³¿ (ÌÎÑ), ITU – Ì³æíàðîäíèé ñîþç
åëåêòðîçâ’ÿçêó (ÌÑÅ).
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Îòðèìóâà÷, â³äêðèâøè ï³äïèñàíå ïîâ³äîìëåííÿ,
â³ää³ëÿº öèôðîâèé ï³äïèñ â³ä îñíîâíîãî ïîâ³äîìëåííÿ;
çàñòîñîâóº äî îñíîâíîãî ïîâ³äîìëåííÿ õåø-ôóíêö³þ;
ç âèêîðèñòàííÿì â³äêðèòîãî êëþ÷à ïåðåâ³ðêè ï³äïèñó çäîáóâàº õåø-îá-
ðàç ïîâ³äîìëåííÿ ç öèôðîâîãî ï³äïèñó;
ïåðåâ³ðÿº â³äïîâ³äí³ñòü îá÷èñëåíîãî õåø-îáðàçó ïîâ³äîìëåííÿ (ï.2) òà
äîáóòîãî ç öèôðîâîãî ï³äïèñó. ßêùî õåø-îáðàçè ñï³âïàäàþòü, òî ï³äïèñ
âèçíàºòüñÿ ñïðàâæí³ì.

Ñõåìà ï³äïèñó RSA
Êðèïòîñèñòåìà ç â³äêðèòèì êëþ÷åì RSA ìîæå âèêîðèñòîâóâàòèñü íå ëèøå

äëÿ øèôðóâàííÿ, àëå ³ äëÿ ïîáóäîâè ñõåìè öèôðîâîãî ï³äïèñó.
Äëÿ ñòâîðåííÿ ï³äïèñó ïîâ³äîìëåííÿ M â³äïðàâíèê
îá÷èñëþº õåø-îáðàç r = h(M) ïîâ³äîìëåííÿ M çà äîïîìîãîþ äåÿêî¿ õåø-
ôóíêö³¿;
çàøèôðîâóº îòðèìàíèé õåø-îáðàç r íà ñâîºìó ñåêðåòíîìó êëþ÷³ (d,n),
òîáòî îá÷èñëþº çíà÷åííÿ s = rd mod n, ùî ³ º ï³äïèñîì.
Äëÿ ïåðåâ³ðêè ï³äïèñó îòðèìóâà÷
ðîçøèôðîâóº ï³äïèñ s íà â³äêðèòîìó êëþ÷³ (e,n) â³äïðàâíèêà, òîáòî îá-
÷èñëþº r’ = se mod n ³ òàêèì ÷èíîì â³äíîâëþº ³ìîâ³ðíèé õåø-îáðàç r’
ïîâ³äîìëåííÿ M;
îá÷èñëþº õåø-îáðàç h(M) = r ïîâ³äîìëåííÿ M çà äîïîìîãîþ ò³º¿ æ ñàìî¿
õåø-ôóíêö³¿, êîòðó âèêîðèñòîâóâàâ â³äïðàâíèê;
ïîð³âíþº îòðèìàí³ çíà÷åííÿ r ³ r’ . ßêùî âîíè ñï³âïàäàþòü, òî ï³äïèñ
ïðàâèëüíèé, â³äïðàâíèê ä³éñíî º òèì, çà êîãî ñåáå âèäàº, ³ ïîâ³äîìëåííÿ
íå áóëî çì³íåíî ïðè ïåðåäà÷³.

ÕÅØ-ÔÓÍÊÖ²ß
Íà â³äì³íó â³ä ðóêîïèñíîãî òåêñòó, åëåêòðîííèé äîêóìåíò äóæå ëåãêî ìîæå

ï³ääàòèñÿ ð³çíèì, íåïîì³òíèì äëÿ îäåðæóâà÷à äîêóìåíòà, çì³íàì. Òîìó ÷àñòî
âèÿâëÿºòüñÿ íåîáõ³äíèì íå çàøèôðîâóâàòè âì³ñò ³íôîðìàö³éíîãî ïîâ³äîìëåí-
íÿ, à çàáåçïå÷èòè ãàðàíò³¿ äîñòîâ³ðíîñò³ àâòîðñòâà ³ âèçíà÷èòè, ÷è íå âíîñèëè-
ñÿ íåñàíêö³îíîâàí³ àâòîðîì çì³íè â ³íôîðìàö³þ. Äëÿ öèõ ö³ëåé âèêîðèñòî-
âóºòüñÿ àëãîðèòì öèôðîâîãî ï³äïèñó. Ïðè âèêîðèñòàíí³ öèôðîâîãî ï³äïèñó
³íôîðìàö³ÿ íå øèôðóºòüñÿ ³ çàëèøàºòüñÿ äîñòóïíîþ áóäü-ÿêîìó êîðèñòóâà-
÷åâ³, ùî ìàº äî íå¿ äîñòóï. Äëÿ âèçíà÷åííÿ äîñòîâ³ðíîñò³ àâòîðà ³ âì³ñòó âèêî-
ðèñòîâóºòüñÿ ñïåö³àëüíà ôóíêö³ÿ, çâàíà “äàéäæåñò” àáî õåø-ôóíêö³ÿ.

Ïðîöåñ ï³äïèñó äîêóìåíòà âèãëÿäàº òàêèì ÷èíîì. Íà ïåðøîìó êðîö³ áó-
äóºòüñÿ ñïåö³àëüíà ôóíêö³ÿ, ùî íàãàäóº êîíòðîëüíó ñóìó, – õåø-ôóíêö³ÿ, âîíà
³äåíòèô³êóº âì³ñò äîêóìåíòà. Íà äðóãîìó êðîö³ àâòîð äîêóìåíòà øèôðóº âì³ñò
õåø-ôóíêö³¿ ñâî¿ì ïåðñîíàëüíèì çàêðèòèì êëþ÷åì. Çàøèôðîâàíà õåø-ôóíêö³ÿ
ïîì³ùàºòüñÿ â òå æ ïîâ³äîìëåííÿ, ùî ³ ñàì äîêóìåíò. Îòðèìàíå ïîâ³äîìëåííÿ
ìîæå çáåð³ãàòèñÿ íà áóäü-ÿêîìó íîñ³ºâ³ àáî ïåðåñèëàòèñÿ ïî åëåêòðîíí³é ïîøò³.
Õåø-ôóíêö³ÿ ìàº íåâåëèêèé ðîçì³ð ³ çá³ëüøóº ðîçì³ð ïîâ³äîìëåííÿ íåíàáàãàòî.
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Ïðè ïðî÷èòàíí³ îñíàùóâàíîãî åëåêòðîííèì ï³äïèñîì äîêóìåíòó êîðèñòó-
âà÷ ìîæå ïåðåêîíàºòüñÿ â éîãî äîñòîâ³ðíîñò³. Àëãîðèòì âåðèô³êàö³¿ åëåêòðîí-
íîãî ï³äïèñó ïîëÿãàº â íàñòóïíîìó. Íà ïåðøîìó åòàï³ îäåðæóâà÷ ïîâ³äîìëåí-
íÿ áóäóº âëàñíèé âàð³àíò õåø-ôóíêö³¿ ï³äïèñàíîãî äîêóìåíòà. Íà äðóãîìó åòàï³
â³äáóâàºòüñÿ ðîçøèôðîâêà õåø-ôóíêö³¿, ùî ì³ñòèòüñÿ â ïîâ³äîìëåíí³. Íà òðå-
òüîìó åòàï³ â³äáóâàºòüñÿ ïîð³âíÿííÿ äâîõ õåø-ôóíêö³é. ̄ õ çá³ã ãàðàíòóº îäíî-
÷àñíî äîñòîâ³ðí³ñòü âì³ñòó äîêóìåíòà ³ éîãî àâòîðñòâà.

Ïðè ïåðåñèëö³ äîêóìåíòà ïî åëåêòðîíí³é ïîøò³ â³äêðèòèé êëþ÷ àâòîðà
ìîæå ì³ñòèòèñÿ â òîìó æ ïîâ³äîìëåíí³, ùî ³ ñàì äîêóìåíò, öå ñïðîùóº ïðîöåñ
âåðèô³êàö³¿ ï³äïèñó.

Ôóíêö³ºþ õåøóâàííÿ (õåø-ôóíêö³ºþ àáî âêîðî÷óþ÷îþ ôóíêö³ºþ) íàçè-
âàºòüñÿ ïåðåòâîðåííÿ äàíèõ, ùî ïåðåâîäèòü ðÿäîê á³ò³â M äîâ³ëüíî¿ äîâæèíè â
ðÿäîê á³ò³â h(M) äåÿêî¿ ô³êñîâàíî¿ äîâæèíè (ê³ëüêà äåñÿòê³â ÷è ñîòåíü á³ò).

Õåø-ôóíêö³ÿ h(M) ïîâèííà çàäîâîëüíÿòè íàñòóïíèì óìîâàì:
õåø-ôóíêö³ÿ h(M) ïîâèííà áóòè ÷óòëèâîþ äî áóäü-ÿêèõ çì³í âõ³äíî¿ ïî-
ñë³äîâíîñò³ M;
äëÿ äàíîãî çíà÷åííÿ h(M) ïîâèííî áóòè íåìîæëèâî çíàéòè çíà÷åííÿ M;
äëÿ äàíîãî çíà÷åííÿ h(M) ïîâèííî áóòè íåìîæëèâî çíàéòè çíà÷åííÿ
M’ ≠ M òàêå, ùî h(M‘) = h(M) .
Ñèòóàö³ÿ, çà ÿêî¿ äëÿ ð³çíèõ âõ³äíèõ ïîñë³äîâíîñòåé M , M‘ ñï³âïàäàþòü

çíà÷åííÿ ¿õ õåø-îáðàç³â: h(M) = h(M‘), íàçèâàºòüñÿ êîë³ç³ºþ.
Ïðè ïîáóäîâ³ õåø-îáðàçó, âõ³äíà ïîñë³äîâí³ñòü M ðîçáèâàºòüñÿ íà áëîêè

Mi ô³êñîâàíî¿ äîâæèíè ³ îáðîáëþºòüñÿ ïîáëî÷íî çà ôîðìóëîþ
Hi = f(Hi-1 , Mi ).

Õåø-çíà÷åííÿ, ùî îá÷èñëþºòüñÿ ïðè ââåäåíí³ îñòàííüîãî áëîêó ïîâ³äîì-
ëåííÿ, ñòàº õåø-çíà÷åííÿì âñüîãî ïîâ³äîìëåííÿ.

Â ÿêîñò³ ïðèêëàäó ðîçãëÿíåìî ñïðîùåíèé âàð³àíò õåø-ôóíêö³¿ ³ç ðåêî-
ìåíäàö³é ÌÊÊÒÒ Õ.509:

Hi = (Hi-1 + Mi )
2 mod n ,

äå n = pq, p ³ q – âåëèê³ ïðîñò³ ÷èñëà, H0 – äîâ³ëüíèé ïî÷àòêîâèé âì³ñò, Mi –
i-òèé áëîê ïîâ³äîìëåííÿ M = M1 M2 … Mk.

ÂÈÊÎÐÈÑÒÀÍÍß ÕÅØ-ÔÓÍÊÖ²¯
ÄËß ÏÅÐÅÂ²ÐÊÈ ÍÅÇÌ²ÍÍÎÑÒ² ÄÀÍÈÕ

Øèôðóâàííÿ íå äîçâîëÿº çëîâìèñíèêàì ïðî÷èòàòè âàø³ äàí³, àëå âîíî íå
çàõèùàº äàí³ â³ä ï³äì³íè. Äëÿ öüîãî ïîòð³áíèé äåÿêèé ñïîñ³á ïåðåâ³ðêè äàíèõ
íà ïðåäìåò òîãî, ùî âîíè íå áóëè çì³íåí³. Öþ ðîëü ³ âèêîíóþòü õåø-êîäè.

Àëãîðèòì îá÷èñëåííÿ õåø-êîäó ãåíåðóº íåâåëèêèé (çàçâè÷àé áëèçüêî
20 áàéò) äâ³éêîâèé â³äáèòîê áóäü-ÿêèõ äàíèõ, ÿê³ ìîæóòü áóòè ïðåäñòàâëåí³ ó
ôîðì³ ïîñë³äîâíîñò³ áàéò. Õåø-êîäè êðèïòîãðàô³÷íî-áåçïå÷í³: ³íàêøå êàæó-
÷è, çëîâìèñíèêîâ³ áóäå óêðàé ñêëàäíî ñòâîðèòè äîêóìåíò, ÿêîìó â³äïîâ³äàòè-
ìå êîíêðåòíèé õåø-êîä. Êð³ì òîãî, íàâ³òü ä³çíàâøèñü õåø-êîä, çëîìùèê íå
îòðèìàº ³íôîðìàö³¿ ïðî ïî÷àòêîâ³ äàí³. ² õî÷à ð³çíèì äàíèì ìîæóòü â³äïîâ³äà-
òè îäíàêîâ³ õåø-êîäè, ñòàòèñòè÷íî öå ìàëîâ³ðîã³äíî. Ôàêòè÷íî íàâ³òü ïðè
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ùîíàéìåíø³é çì³í³ äàíèõ (íàïðèêëàä, ïðè çì³í³ 1 áèòà) º 50%-à â³ðîã³äí³ñòü
íåçàëåæíî¿ çì³íè êîæíîãî á³òà õåø-êîäó.

Ó òàáëèö³ 1 íàâåäåíèé ñïèñîê àëãîðèòì³â îá÷èñëåííÿ õåø-êîäó, ïðåäñòàâ-
ëåíèõ êëàñàìè ç ïðîñòîðó ³ìåí System.Security.Cryptography. Âñ³ ö³ êëàñè
ïðîâåäåí³ â³ä êëàñó HashAlgorithm ³ âêëþ÷àþòü ìåòîä ComputeHash, ÿêèé
ïðèéìàº ìàñèâ áàéò àáî ïîò³ê ³ ïîâåðòàº ìàñèâ áàéò, ùî ì³ñòèòü õåø-êîä. ßê ³
ó ðàç³ àëãîðèòì³â øèôðóâàííÿ, ÷èì ìåíøå ðîçì³ð õåøó, òèì ñëàáøèé çàáåçïå-
÷óâàíèé íèì çàõèñò (³ òèì ëåãøå çëîìùèêîâ³ çíàéòè ³íøèé íàá³ð äàíèõ, ÿêîìó
â³äïîâ³äàº òîé æå õåø-êîä).

Òàáëèöÿ 1

Êëàñè àëãîðèòì³â ãåíåðóâàííÿ õåøó

Íàñòóïíèé ôðàãìåíò ï³äðàõîâóº õåø-êîäè äëÿ òåñòîâîãî ôàéëó äî ³ ï³ñëÿ
íåâåëèêî¿ çì³íè ³ ïîð³âíþº ¿õ. Â³í âêëþ÷àº äîïîì³æíó ôóíêö³þ, ùî ïåðåâ³ðÿº
ìàñèâè áàéò íà ð³âí³ñòü øëÿõîì ïåðåáîðó âñ³õ áàéò:

Private Function CompareByteArray(ByVal BYTESA() As Byte, ByVal BYTESB()
As Byte) As Boolean

If Not BYTESA.Length = BYTESB.Length Then Return False
Dim i As Integer
For i = 0 To BYTESA.Length – 1

If Not BYTESA(i) = BYTESB(i) Then Return False
Next
Return True

End Function

Private Sub Hashing()

‘ Ñòâîðåííÿ íîâîãî ôàéëó.
Dim fs As New FileStream(“testfile.bin”, FileMode.Create)

‘ Çàïèñ äåÿêèõ äàíèõ.
Dim w As New StreamWriter(fs)
w.WriteLine(“This is the first line.”)
w.WriteLine(“This is the second line.”)
w.Flush()

‘ Îá÷èñëåííÿ 512-á³òîâîãî (64-áàéòîâîãî) õåø-êîäó äëÿ ôàéëó.
Dim SHA As New SHA512Managed()
fs.Position = 0
Dim HASHA() As Byte = SHA.ComputeHash(fs)

Àëãîðèòì Êëàñ ðåàë³çàö³¿ çà óìîâ÷àííÿì Ðîçì³ð õåøó (ó á³òàõ) 
MD5 MD5CryptoServiceProvider 128 
SHA-1 SHA1ÑryptoServiceProvider 160 
SHA-256 SHA256Managed 256 
SHA-384 SHA384Managed 384 
SHA-512 SHA512Managed 512 
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‘ Â³äîáðàæåííÿ õåø-êîäó.
TextSource1 = BitConverter.ToString(HASHA)

‘ Äîäàâàííÿ ñèìâîëó ó ôàéë ³ ïîâòîðíå îá÷èñëåííÿ õåø-êîäó.
w.Write(“!”)
w.Flush()
fs.Position = 0
Dim HASHB() As Byte = SHA.ComputeHash(fs)

If CompareByteArray(HASHA, HASHB) Then
MessageText = “Õåø-êîäè ³äåíòè÷í³!”

Else
MessageText = “Íåâ³äïîâ³äí³ñòü õåø-êîä³â!”

End If

TextSource2 = BitConverter.ToString(HASHB)
fs.Close()

End Sub

Äëÿ ãàðàíò³¿ ö³ë³ñíîñò³ äàíèõ çáåð³ãàéòå õåø-êîä â áåçïå÷íîìó ì³ñö³ (òà-
êîìó, íàïðèêëàä, ÿê çàõèùåíà ÁÄ), ³íàêøå çëîâìèñíèê çìîæå ï³äðîáèòè äîêó-
ìåíò, çãåíåðóâàòè íîâèé õåø-êîä ³ çàì³íèòè íèì îðèã³íàëüíèé õåø-êîä. ßêùî
õåø-êîä ïîòð³áíî çáåð³ãàòè â íåáåçïå÷íîìó ì³ñö³ àáî ðàçîì ç ñàìèìè äàíèìè,
ñòâîð³òü õåø-êîä, çàõèùåíèé â³ä ï³äì³íè.

Ñòâîðåííÿ õåø-êîäó, çàõèùåíîãî â³ä ï³äì³íè
Õåø-êîäè ìàþòü îäíå î÷åâèäíå îáìåæåííÿ: ÿêùî íå çáåð³ãàòè ¿õ â áåç-

ïå÷íîìó ì³ñö³, í³ùî íå ïåðåøêîäèòü çëîâìèñíèêîâ³ ï³äì³íèòè âàø³ äàí³ ³
çãåíåðóâàòè íîâèé õåø-êîä, â³äïîâ³äíèé çì³íåíèì äàíèì. Òàêó çì³íó äàíèõ
âèçíà÷èòè íåìîæëèâî. Öÿ ïðîáëåìà ÷àñòî çóñòð³÷àºòüñÿ ïðè ðîçðîáö³ ðîçïî-
ä³ëåíèõ äîäàòê³â, ùî âèêîðèñòîâóþòü õåø-êîäè äëÿ ïåðåâ³ðêè ïîâ³äîìëåíü îò-
ðèìóâàíèõ ïî ìåðåæ³.

Âèð³øåííÿì äàíî¿ ïðîáëåìè º ñòâîðåííÿ õåø-êîäó, ùî íå äîïóñêàº â³äòâî-
ðåííÿ çëîâìèñíèêîì. Íàïðèêëàä, âè ìîæåòå çàøèôðóâàòè õåø-êîä ç âèêîðèñ-
òàííÿì ñåêðåòíîãî êëþ÷à, íåäîñòóïíîãî çëîìùèêîâ³. Öåé ï³äõ³ä íàçèâàºòüñÿ
àëãîðèòìîì ãåíåðóâàííÿ çàøèôðîâàíîãî õåø-êîäó. Microsoft .NET Framework
ï³äòðèìóº äâà òàêèõ àëãîðèòìè (òàáëèöÿ 2); â³äïîâ³äí³ ¿ì êëàñè ïîõîäÿòü â³ä
êëàñó KeyedHashAlgorithm ç ï³äïðîñòîðó ³ìåí System.Security.Cryptography.
¯õ ãîëîâíà â³äì³íí³ñòü â³ä çâè÷àéíèõ êëàñ³â àëãîðèòì³â ãåíåðóâàííÿ õåøó â
òîìó, ùî âîíè âêëþ÷àþòü âëàñòèâ³ñòü Key, ùî ñëóæèòü äëÿ çáåð³ãàííÿ ñåêðåò-
íîãî êëþ÷à (ïîñë³äîâíîñò³ áàéò), ÿêèé çíàäîáèòüñÿ ïðè ãåíåðàö³¿ õåøó.

Òàáëèöÿ 2

Êëàñè àëãîðèòì³â ãåíåðóâàííÿ çàøèôðîâàíîãî õåø-êîäó

Àëãîðèòì Êëàñ ðåàë³çàö³¿  
çà óìîâ÷àííÿì 

Ðîçì³ð õåøó  
(ó á³òàõ) Ðîçì³ð êëþ÷à 

HMAC-SHA1 MAC-3DES-CBC 160 64 (ðåêîìåíäóºòüñÿ) 
HHACSHA1 HACTripleDES 64 8, 16 àáî 24 
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Íàñòóïíèé ôðàãìåíò ãåíåðóº çàøèôðîâàí³ õåø-êîäè äëÿ îäíèõ ³ òèõ æå
äàíèõ, âèêîðèñòîâóþ÷è äâà ð³çíèõ êëþ÷à. Çâåðí³òü óâàãó: ï³äñóìêîâ³ õåø-êîäè
áóäóòü ð³çíèìè.
Private Sub Button2_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Button2.Click
‘ Ñòâîðåííÿ íîâîãî ôàéëó.

Dim fs As New FileStream(«testfile,bin», FileMode.Create)

‘ Çàïèñ äàíèõ.
Dim w As New StreamWriter(fs)
w.WriteLine(“This is the first line.”)
w.WriteLine(“This is the second line.”)
w.Flush()

‘ Îá÷èñëåííÿ çàøèôðîâàíîãî õýø-êîäó äëÿ ôàéëó.
Dim HMACSHA As New HMACSHA1()
fs.Position = 0
Dim HASHA() As Byte = HMACSHA.ComputeHash(fs)

‘ Â³äîáðàæåííÿ õåøó.
TextSource1 = BitConverter.ToString(HASHA)

‘Îá÷èñëåííÿ çàøèôðîâàíîãî õåøó ïî òîìó æ àëãîðèòìó
‘äëÿ òèõ æå äàíèõ, àëå ç âèêîðèñòàííÿì ³íøîãî êëþ÷à,

fs.Position = 0
HMACSHA = New HMACSHA1()
Dim HASHB() As Byte = HMACSHA.ComputeHash(fs)

‘ Â³äîáðàæåííÿ õåøó.
TextSource2= BitConverter.ToString(HASHB)

fs.Close()

‘ Ïîð³âíÿííÿ õåø-êîä³â.
If CompareByteArray(HASHA, HASHB) Then

MessageText = “Õåø-êîäè ³äåíòè÷í³!”
Else

MessageText = “Íåâ³äïîâ³äí³ñòü õåø-êîä³â!”
End If

End Sub

ÑÒÂÎÐÅÍÍß ÖÈÔÐÎÂÎÃÎ Ï²ÄÏÈÑÓ ÄËß ÕÌL-ÄÎÊÓÌÅÍÒÓ
Äëÿ øèôðóâàííÿ XML-âì³ñòó ôàéëó àáî ìàñèâó áàéò ìîæíà âèêîðèñòî-

âóâàòè ñïîñîáè õåøóâàííÿ ³ ï³äïèñàííÿ äàíèõ, ðîçãëÿíóò³ â ï. 3, òàê ñàìî, ÿê ³
ïðè ãåíåðàö³¿ õåøó äëÿ äàíèõ áóäü-ÿêîãî ³íøîãî òèïó. Ïðîòå ç öèì ï³äõîäîì
ïîâ’ÿçàí³ ïåðåðàõîâàí³ äàë³ îáìåæåííÿ.

Íåìàº ïðîñòîãî ñïîñîáó ñòâîðèòè õåø-êîä ³ ïîò³ì ïåðåòâîðèòè îòðèìà-
íèé äîêóìåíò (ïî÷àòêîâèé êîä XML ³ õåø-êîä) â êîðåêòíèé XML-äîêóìåíò.

Íåçíà÷í³ â³äì³ííîñò³ XML-äîêóìåíò³â (òàê³ ÿê äîäàòêîâ³ ïîðîæí³ ì³ñöÿ)
ïðèâîäèòèìóòü äî çì³íè õåø-êîäó, íå âïëèâàþ÷è íà ñèíòàêñè÷íèé àíàë³ç
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XML-äàíèõ. Öå ìîæå ñòàòè îñîáëèâî ñåðéîçíîþ ïðîáëåìîþ, ÿêùî ñòâîðåíèé
â îäí³é ñèñòåì³ õåø-êîä âàì ïîòð³áíî ïåðåâ³ðÿòè â äîäàòêó, íàïèñàíîìó íà
³íø³é ìîâ³ ïðîãðàìóâàííÿ, àáî çà äîïîìîãîþ ³íøèõ ³íñòðóìåíò³â XML

Íåìàº ïðîñòîãî ñïîñîáó ï³äïèñàííÿ ò³ëüêè ÷àñòèíè XML-äîêóìåíòà (àáî
ï³äïèñàííÿ ð³çíèõ éîãî ÷àñòèí ï³äïèñàìè ð³çíèõ êîðèñòóâà÷³â).

Âèð³øåííÿ öèõ ïðîáëåì îïèñàí³ â ðåêîìåíäàö³¿ XML Signatures êîíñîð-
ö³óìó W3C çà àäðåñîþ http://www.wÇñ.org/xmldsig-core. Ðåêîìåíäàö³ÿ XML
Signatures âèçíà÷àº ñòàíäàðòíèé ñïîñ³á ï³äïèñàííÿ XML-äîêóìåíò³â ³ êàíî-
í³÷íó ðåïðåçåíòàö³þ XML, ÿêà ïîòð³áíà äëÿ òîãî, ùîá ³äåíòè÷í³ äîêóìåíòè
çàâæäè ãåíåðóâàëè îäíàêîâ³ ï³äïèñè. Ïðîòå ñòàíäàðò XML Signatures âèçíà-
÷àº ò³ æ àëãîðèòìè ï³äïèñàííÿ, ùî âèêîðèñòîâóþòüñÿ äëÿ äàíèõ áóäü-ÿêèõ
³íøèõ òèï³â.

Ó .NET Framework ñòàíäàðò XML Signatures ðåàë³çîâàíèé ó âèãëÿä³ òèï³â
ç ïðîñòîðó ³ìåí System.Security.Cryptography.Xml. Äëÿ äîñòóïó äî öèõ òèï³â
âè ïîâèíí³ äîäàòè ïîñèëàííÿ íà çá³ðêó System.Security.dll.

²ñíóþòü òðè òèïè ï³äïèñ³â XML
1) â³äîñîáëåíèé (detached) çáåð³ãàºòüñÿ ÿê îêðåìèé XML-ôðàãìåíò, ùî

ïîñèëàºòüñÿ íà ï³äïèñàíèé äîêóìåíò çà äîïîìîãîþ URI (Uniform Resource
Identifier);

2) îáãîðíóòèé (enveloping) ãðàº ðîëü îáîëîíêè äëÿ XML-äîêóìåíòà;
3) îáåðíóòèé (enveloped) âñòàâëÿºòüñÿ â ïî÷àòêîâèé XML-äîêóìåíò, ùî

ì³ñòèòü ï³äïèñóâàíó ³íôîðìàö³þ.
.NET äîçâîëÿº ñòâîðþâàòè ï³äïèñè âñ³õ öèõ òèï³â. Íèæ÷å ïðèâåäåíèé

êîä Windows-äîäàòêó, ÿêèé ñòâîðþº ³ âåðèô³êóº îáåðíåí³ ï³äïèñè. Îñü êîä ïî-
÷àòêîâîãî XML-äîêóìåíòà:

<0rders>
<0rder>

<Name>Toaster Oven</Name>
<Price>400.99</Price>

</0rder>
</0rders>

Ï³äïèñàíèé XML-äîêóìåíò ñêëàäàºòüñÿ ³ç ïî÷àòêîâèõ XML-äàíèõ ³ ï³äïè-
ñó, ùî âêëþ÷àº ³íôîðìàö³þ ïðî àëãîðèòì, ÿêèé áóâ âèêîðèñòàíèé äëÿ ¿¿ ñòâî-
ðåííÿ, à òàêîæ â³äêðèòèé êëþ÷, ïîòð³áíèé äëÿ ¿¿ âåðèô³êàö³¿.

Private Sub Signing()
‘ Çàâàíòàæåííÿ XML-äàíèõ, ÿê³ âè õî÷åòå ï³äïèñàòè.

Dim Doc As New XmlDocument
Doc.Load(“doc.xml”)

‘ Ñòâîðåííÿ ï³äïèñó XML.
Dim SignedXml As New SignedXml(Doc)

‘ Ï³äïèñàííÿ äàíèõ âñüîãî äîêóìåíòà. Âè ìîãëè á ñêëàñòè öåé âèðàç XPath
‘ òàê, ùîá âîíî óêàçóâàëî íà îäèí åëåìåíò.

Dim Reference As New Reference()
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Reference.Uri = “#xpointer(/)~”
SignedXml.AddReference(Reference)

‘ Âèêîðèñòîâóºòüñÿ ïåðåòâîðåííÿ, ïîòð³áíå äëÿ îáåðíóòèõ ï³äïèñ³â.
Reference.AddTransform(New XmlDsigEnvelopedSignatureTransform())

‘ Äëÿ ñòâîðåííÿ ï³äïèñó âèêîðèñòîâóºòüñÿ àëãîðèòì RSA.
Dim Rsa As New RSACryptoServiceProvider()

‘ Äîäàâàííÿ ³íôîðìàö³¿ ïðî êëþ÷ â ï³äïèñ.
SignedXml.SigningKey = Rsa
Dim KeyInfo1 As New KeyInfo
KeyInfo1.AddClause(New RSAKeyValue(Rsa))
SignedXml.KeyInfo = KeyInfo1

‘ Îá÷èñëåííÿ ï³äïèñó.
SignedXml.ComputeSignature()

‘ Îòðèìàííÿ XML-ðåïðåçåíòàö³¿ ï³äïèñó.
Dim XmlSignature As XmlElement = SignedXml.GetXml()

‘ Âñòàâêà XML-ï³äïèñó â äîêóìåíò.
Dim Node As XmlNode = Doc.ImportNode(XmlSignature, True)
Dim Root As XmlNode = Doc.DocumentElement
Root.InsertAfter(Node, Root.FirstChild)

‘ Çáåðåæåííÿ XML-äîêóìåíòà, ùî ì³ñòèòü îáåðíóòèé ï³äïèñ.
Doc.Save(“SignedDoc.xml”)

‘ Â³äîáðàæåííÿ ïîâíîãî äîêóìåíòà ðàçîì ç ï³äïèñîì.
TextSource = Doc.OuterXml

End Sub

Âåðèô³êàö³ÿ ï³äïèñàíèõ äàíèõ

Private Sub Verifying()
‘ Çàâàíòàæåííÿ ï³äïèñàíîãî XML-äîêóìåíòà.

Dim Doc As New XmlDocument()
Doc.Load(“SignedDoc.xml”)

‘ Ñòâîðåííÿ îá”ºêòó SignedXml äëÿ âåðèô³êàö³¿ ï³äïèñó.
Dim SignedXml As New SignedXml(Doc)

‘ Çíàõîäæåííÿ ïåðøîãî ï³äïèñó.
Dim Node As XmlNode = Doc.GetElementsByTagName(“Signature”,

“http://www.w3.org/2000/09/xmldsig#”)(0)
SignedXml.LoadXml(Node)

‘ Âåðèô³êàö³ÿ ï³äïèñó.
If SignedXml.CheckSignature() Then

MessageBox.Show(“Signature authenticated.”)
Else

MessageBox.Show(“Invalid signature.”)
End If

End Sub
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Ïðàêòè÷íå çàâäàííÿ

1. Îá÷èñëèòè çíà÷åííÿ õåø-ôóíêö³¿ äëÿ äîâ³ëüíîãî äîêóìåíòó MS Word.
Âàð³àíò 1 – õåø-ôóíêö³ÿ MD5
Âàð³àíò 2 – õåø-ôóíêö³ÿ SHA-1
Âàð³àíò 3 – õåø-ôóíêö³ÿ SHA-256
Âàð³àíò 4 – õåø-ôóíêö³ÿ SHA-512

2. Ñòâîðèòè çàõèùåíèé â³ä ï³äì³íè õåø-êîä äëÿ îäíîãî äîêóìåíòó äî ³ ï³ñëÿ
éîãî ìîäèô³êàö³¿. Ïåðåâ³ðèòè â³äïîâ³äí³ñòü õåø-êîä³â.
3. Ñòâîðèòè XML-äîêóìåíò, ÿêèé ì³ñòèòü äàí³ ïðî ñòóäåíò³â ãðóïè (Ïð³çâèùå,
²ì.’ÿ, Â³ê, Ñòàòü…) òà ï³äïèñàòè éîãî öèôðîâèì ï³äïèñîì.
4. Ïåðåâ³ðèòè ïðàâäèâ³ñòü îòðèìàíèõ XML-äàíèõ.

Êîíòðîëüí³ çàïèòàííÿ

1. Ùî òàêå öèôðîâèé ï³äïèñ?
2. Äëÿ ÷îãî ïðèçíà÷åíèé öèôðîâèé ï³äïèñ?
3. ßê³ óìîâè ïîâèíí³ âèêîíóâàòèñÿ ïðè ïåðåäà÷³ äàíèõ?
4. ßêà ïîñë³äîâí³ñòü ôîðìóâàííÿ öèôðîâîãî ï³äïèñó?
5. Ùî òàêå õåø-ôóíêö³ÿ?
6. ßêèì óìîâàì ïîâèííà â³äïîâ³äàòè õåø-ôóíêö³ÿ?
7. ßê³ êðèïòîàëãîðèòìè íàé÷àñò³øå âèêîðèñòîâóþòüñÿ äëÿ ãåíåðóâàííÿ öèô-

ðîâîãî ï³äïèñó?
8. ßêèì ÷èíîì ìîæíà ïåðåâ³ðèòè ö³ë³ñí³ñòü ïðèéíÿòîãî ïîâ³äîìëåííÿ?
9. Â ÿêèõ ñòàíäàðòàõ âèçíà÷åí³ àëãîðèòìè ïåðåâ³ðêè äîñòîâ³ðíîñò³ òà

ö³ë³ñíîñò³ ïîâ³äîìëåíü?
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 8

ÇÀÕÈÑÒ ÊÎÌÏ’ÞÒÅÐÍÈÕ ÌÅÐÅÆ

Ìåòà: Îçíàéîìèòèñÿ ³ç ñïîñîáàìè òà ìåòîäàìè çàõèñòó êîìï’þòåðíèõ ìåðåæ
â³ä íåñàíêö³îíîâàíîãî âòðó÷àííÿ òà ïîøêîäæåíü.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Áðàíäìàóåðè Outpost Firewall Pro, Kaspersky Antihacker, ZoneAlarm Pro. Ìåðå-
æåâà óòèë³òà Net Tools. Ïàêåò àíàë³çó íåäîë³êó ñèñòåìè áåçïåêè Tiger Tools.

Òåîðåòè÷íà ÷àñòèíà

ÒÈÏÈ ÀÒÀÊ Â ÊÎÌÏ’ÞÒÅÐÍÈÕ ÌÅÐÅÆÀÕ
Íåñàíêö³îíîâàíèé äîñòóï äî òåðì³íàëó ìîæå ïðèâåñòè äî:
ðîçêðàäàííÿ ³íôîðìàö³¿, ïîðóøåííÿ ¿¿ êîíô³äåíö³éíîñò³
çì³íè ³íôîðìàö³¿ àáî ðîáîòè â³ä ÷óæîãî ³ìåí³, ÷àñò³øå ñàìå öÿ çàãðîçà
ïðèâîäèòü äî ðîçêðàäàííÿ ãðîøîâèõ êîøò³â.
Çàãðîçè áåçïåö³, ìîæëèâ³ íàñë³äêè ³ çàõîäè ïðîòèä³¿ íà ÀÐÌ â³ääàëåíèõ

êë³ºíò³â.
Ðîáîòà â³ä ³ìåí³ ³íøîãî êë³ºíòà (àáîíåíòà). Ìîæå ïðèâåñòè, çîêðåìà, äî

óñï³øíîãî çä³éñíåííÿ ðîçêðàäàííÿ ãðîøîâèõ êîøò³â.
Çàõîäè ïðîòèä³¿: Çàñòîñóâàííÿ íàä³éíèõ çàñîá³â àóòåíòèô³êàö³¿ â³ääàëå-

íèõ êë³ºíò³â.
Çàãðîçè áåçïåö³ ³íôîðìàö³¿, ìîæëèâ³ íàñë³äêè ³ çàõîäè ïðîòèä³¿ ïðè ðî-

áîò³ ç êîìï’þòåðíîþ ìåðåæåþ.
1. Ïåðåõîïëåííÿ ³íôîðìàö³¿, ùî ïåðåäàºòüñÿ ïî êîìï’þòåðí³é ìåðåæ³

ìîæå ïðèâåñòè äî ïîðóøåííÿ êîíô³äåíö³éíîñò³ ô³íàíñîâî¿ (ãîñïîäàðñüêîþ)
³íôîðìàö³¿ ï³äïðèºìñòâà, êë³ºíòà àáî áàíêó.

Çàõîäè ïðîòèä³¿: Çàñòîñóâàííÿ çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó ³íôîð-
ìàö³¿.

2. Ìîäèô³êàö³ÿ ³íôîðìàö³¿, ùî ïåðåäàºòüñÿ ïî êîìï’þòåðí³é ìåðåæ³
(ï³äì³íà, ïîìèëêîâ³ ïîâ³äîìëåííÿ ³ ò.ä.).

Çàõîäè ïðîòèä³¿: Çàñòîñóâàííÿ çàñîá³â ÅÖÏ (åëåêòðîííîãî öèôðîâîãî
ï³äïèñó).

3. Ðîáîòà â³ä ÷óæîãî ³ìåí³ (íàïðèêëàä, ïîìèëêîâèé âèäàëåíèé êë³ºíò).
Çàõîäè ïðîòèä³¿: Íàä³éíà àóòåíòèô³êàö³ÿ âñ³õ ó÷àñíèê³â ³íôîðìàö³éíî¿

âçàºìîä³¿ ïî êàíàëàõ çâ’ÿçêó.
Äëÿ çàáåçïå÷åííÿ àäåêâàòíîãî ð³âíÿ áåçïåêè â ÀÑ â ö³ëÿõ ïðîòèä³¿ ðîçêðà-

äàííþ ãðîøîâèõ êîøò³â òà ³íøèõ øê³äëèâèõ ä³é, íåîáõ³äíå êîìïëåêñíå çàñòîñó-
âàííÿ çàñîá³â çàõèñòó â³ä âñ³õ ïåðåðàõîâàíèõ ïîãðîç ó âñ³õ îñíîâíèõ åëåìåíòàõ.
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ÏÐÎÃÐÀÌÈ-ÑÊÀÍÅÐÈ
Cêàíåð – öå ïðîãðàìà, ïðèçíà÷åíà äëÿ àâòîìàòèçàö³¿ ïðîöåñó ïîøóêó

ñëàáêîñò³â â çàõèñò³ êîìï’þòåð³â, ï³äêëþ÷åíèõ äî ìåðåæ³ ó â³äïîâ³äíîñò³ ïðî-
òîêîëîì TCP/IP. Íàéá³ëüø äîâåðøåí³ ñêàíåðè çâåðòàþòüñÿ äî ïîðò³â TCP/IP
âèäàëåíîãî êîìï’þòåðà ³ â äåòàëÿõ ïðîòîêîëþþòü â³äãóê, ÿêèé âîíè îòðèìóþòü
â³ä öüîãî êîìï’þòåðà. Çàïóñòèâøè ñêàíåð íà ñâîºìó êîìï’þòåð³, êîðèñòóâà÷,
ñêàæ³ìî, ç Áîÿðêè, íàâ³òü íå âèõîäÿ÷è ç áóäèíêó, ìîæå çíàéòè ä³ðêè â çàõèñíèõ
ìåõàí³çìàõ ñåðâåðà, ðîçòàøîâàíîãî, íàïðèêëàä, â Ëîñ-Àíäæåëåñ³.

Çàçâè÷àé ñêàíåðè ñòâîðþþòüñÿ ³ âèêîðèñòîâóþòüñÿ ôàõ³âöÿìè â îáëàñò³
ìåðåæåâî¿ áåçïåêè. ßê ïðàâèëî, âîíè ðîçïîâñþäæóþòüñÿ ÷åðåç ìåðåæó Internet,
ùîá ç ¿õ äîïîìîãîþ ñèñòåìí³ àäì³í³ñòðàòîðè ìîãëè ïåðåâ³ðÿòè êîìï’þòåðí³
ìåðåæ³ íà ïðåäìåò íàÿâíîñò³ â íèõ âàä. Òîìó âîëîä³ííÿ ñêàíåðàìè, òàê ñàìî ÿê
³ ¿õ âèêîðèñòàííÿ íà ïðàêòèö³, ö³ëêîì çàêîííî.

×àñòî äî ñêàíåð³â ïîìèëêîâî â³äíîñÿòü óòèë³òè òèïó host, Risers, finger,
Traceroute, Showmount. Çâ’ÿçàíî öå ç òèì, ùî, ÿê ³ ñêàíåðè, äàí³ óòèë³òè äîçâî-
ëÿþòü çáèðàòè êîðèñíó ñòàòèñòè÷íó ³íôîðìàö³þ ïðî ìåðåæåâ³ ñëóæáè íà âè-
äàëåíîìó êîìï’þòåð³. Öþ ³íôîðìàö³þ ìîæíà ïîò³ì ïðîàíàë³çóâàòè íà ïðåä-
ìåò âèÿâëåííÿ ïîìèëîê â ¿õ êîíô³ãóðàö³¿.

Ä³éñíî, ìåðåæåâ³ óòèë³òè âèêîíóþòü ðÿä ôóíêö³é, ÿê³ õàðàêòåðí³ äëÿ ñêà-
íåð³â. Ïðîòå íà â³äì³íó â³ä îñòàíí³õ âèêîðèñòàííÿ öèõ óòèë³ò âèêëèêàº ìåíøå
ï³äîçð ó ñèñòåìíèõ àäì³í³ñòðàòîð³â. Âèêîíàííÿ á³ëüøîñò³ ìåðåæåâèõ óòèë³ò íà
âèäàëåí³é õîñò-ìàøèí³ ïðàêòè÷íî íå ðîáèòü í³ÿêîãî âïëèâó íà ¿¿ ôóíêö³îíóâàí-
íÿ. Ñêàíåðè æ ÷àñòî ïîâîäÿòüñÿ ÿê ñëîí â ïîñóäí³é ëàâö³ ³ çàëèøàþòü ñë³äè, ÿê³
âàæêî íå ïîì³òèòè. Êð³ì òîãî, õîðîøèé ñêàíåð – ÿâèùå äîñèòü ð³äê³ñíå, à ìåðå-
æåâ³ óòèë³òè çàâæäè ï³ä ðóêîþ. Äî íåäîë³ê³â ìåðåæåâèõ óòèë³ò ìîæíà â³äíåñòè
òå, ùî äîâîäèòüñÿ âèêîíóâàòè âðó÷íó äóæå âåëèêó ðîáîòó, ùîá äîáèòèñÿ òîãî æ
ðåçóëüòàòó, ÿêèé çà äîïîìîãîþ ñêàíåðà âèõîäèòü àâòîìàòè÷íî.

Âèêîðèñòàííÿ ìåðåæåâèõ øëþç³â (firewalls)
Ï³äêëþ÷åííÿ êîìï’þòåðà äî ãëîáàëüíî¿ ìåðåæ³ ²íòåðíåò, ðàçîì ³ç çíà÷-

íèì ðîçøèðåííÿì ìîæëèâîñòåé îòðèìàííÿ êîðèñòóâà÷åì íàéð³çíîìàí³òí³øî¿
³íôîðìàö³¿, ñïðè÷èíÿº çà ñîáîþ òàêîæ ³ äåÿê³ íåçðó÷íîñò³, ÿê³, ïðè ïåâíèõ îá-
ñòàâèíàõ, ìîæóòü ïåðåðîñòè ó âåëèê³ ïðîáëåìè. Ãîëîâíà ¿õ ïðè÷èíà â òîìó,
ùî, ä³ñòàþ÷è äîñòóï äî ïðàêòè÷íî áåçìåæíèõ ðåñóðñ³â âåëè÷åçíî¿ ê³ëüêîñò³
êîìï’þòåð³â â ²íòåðíåò³, õî÷åø íå õî÷åø äîâîäèòüñÿ â³äêðèâàòè äîñòóï äî
ðåñóðñ³â ñâîãî êîìï’þòåðà ç áîêó ³íøèõ ìåøêàíö³â Ìåðåæ³. Íà áóäü-ÿêîìó
êîìï’þòåð³, ï³äêëþ÷åíîìó äî ²íòåðíåòó:

ìîæóòü çàïóñêàòèñÿ ñòîðîíí³ ïðîãðàìè (íàïðèêëàä, ïðè â³äîáðàæåíí³
Web-ñòîð³íîê, ActiveX, ùî ì³ñòÿòü, àáî Java-àïëåòè), ÿê³ ìîæóòü âèêîíóâàòè,
ïðàêòè÷íî áåçêîíòðîëüíî, áóäü-ÿê³ ä³¿, ó òîìó ÷èñë³ ³ äåñòðóêòèâí³;

³íø³ êîìï’þòåðè â Ìåðåæ³ ìîæóòü îòðèìàòè àáî ñïðîáóâàòè ä³ñòàòè
äîñòóï äî äèñê³â ³ ôàéë³â ëîêàëüíîãî êîìï’þòåðà;

ìîæå ðîçì³ùóâàòèñÿ ³íôîðìàö³ÿ (íàïðèêëàä, ôàéëè Cookie), âèêîðèñ-
òîâóþ÷è ÿêó, ìîæíà îòðèìàòè â³äîìîñò³ ïðî êîðèñòóâà÷à, éîãî ïåðåâàãè ³
â³äâ³äèíè ð³çíèõ ìåðåæåâèõ ðåñóðñ³â;
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ìîæóòü ðîçì³ùóâàòèñÿ «òðîÿíñüê³ êîí³», òîáòî ïðîãðàìè, ÿê³ ïîñèëàþòü
âàæëèâó êîíô³äåíö³éíó ³íôîðìàö³þ (íàïðèêëàä, ïàðîë³ äîñòóïó â ²íòåðíåò àáî
íîìåðè êðåäèòíèõ êàðòîê) ³ç çàðàæåíîãî êîìï’þòåðà íà ïåâí³ ìåðåæåâ³ àäðå-
ñè. Øèðîêî ïîøèðåíèì âàð³àíòîì âòîðãíåííÿ º íåãëàñíà óñòàíîâêà ð³çíèõ
ïðîãðàì äëÿ âèäàëåíîãî óïðàâë³ííÿ êîìï’þòåðîì æåðòâè. Íàéøê³äëèâ³øèé
ð³çíîâèä «òðîÿíñüêèõ êîíåé» ïðåäñòàâëÿþòü çâè÷àéí³ ïðîãðàìè, äëÿ ÿêèõ íàâ³òü
ïðèäóìàíèé îêðåìèé òåðì³í, – spyware. Â á³ëüøîñò³ ñâî¿é öå áåçêîøòîâí³ ïðî-
ãðàìè ç âáóäîâàíîþ ñèñòåìîþ â³äîáðàæåííÿ ðåêëàìíèõ áàíåð³â, ³ ¿õ «íåëå-
ãàëüíà» ä³ÿëüí³ñòü ïîëÿãàº, â îñíîâíîìó, â çáîð³ ³ â³äïðàâö³ íà ñàéò ðîçðîáíè-
êà ñòàòèñòèêè ïðî ïåðåâàãè êîðèñòóâà÷à (íàéá³ëüø ÷àñòî â³äâ³äóâàíèõ Web-
âóçëàõ, ùî âèêëèêàëè ³íòåðåñ, áàíåðàõ ³ ò.ï.);

ðàçîì ³ç ïîòð³áíîþ, â êîìï’þòåð çàâàíòàæóºòüñÿ ³ íåïîòð³áíà ³íôîðìà-
ö³ÿ, íàïðèêëàä, ðåêëàìí³ áàíåðè, ùî ìîæå ³ñòîòíî çá³ëüøèòè ÷àñ çàâàíòàæåí-
íÿ ñòîð³íêè, îñîáëèâî ïðè âèêîðèñòàíí³ äîñòàòíüî ïîâ³ëüíîãî ìîäåìíîãî
ç’ºäíàííÿ.

Äëÿ çàõèñòó ³íôîðìàö³¿ íà ëîêàëüíèõ êîìï’þòåðàõ, ùî ìàþòü äîñòóï â
²íòåðíåò, øèðîêî çàñòîñîâóþòüñÿ ïðîãðàìè, çâàí³ ïåðñîíàëüíèìè áðàíäìàóå-
ðàìè (firewall). Ö³ ïðîãðàìè ïðèçíà÷åí³ äëÿ çáåðåæåííÿ ³íôîðìàö³¿ ùî ì³ñòèòüñÿ
â ñèñòåì³, ÿê â³ä íåñàíêö³îíîâàíîãî äîñòóïó ççîâí³, òàê ³ â³ä ñïðîá ñàìîñò³éíî¿
ïåðåäà÷³ ÿê³é-íåáóäü ³íôîðìàö³¿ ç êîìï’þòåðà â ìåðåæó, à òàêîæ äëÿ çàõèñòó
ìåðåæåâèõ ïîðò³â â³ä çîâí³øí³õ àòàê. Ïåðñîíàëüí³ áðàíäìàóåðè ô³ëüòðóþòü
âåñü âõ³äíèé ³ âèõ³äíèé òðàô³ê íà îñíîâ³ ñòàíäàðòíèõ àáî/³ âèçíà÷åíèõ êîðèñ-
òóâà÷åì íàñòðîéîê, òèì ñàìèì çàáåçïå÷óþ÷è á³ëüø-ìåíø íàä³éíèé çàõèñò âñ³º¿
ñèñòåìè.

Îäíèì ³ç íàéá³ëüø ïîïóëÿðíèõ ñåðåä ïîä³áíîãî êëàñó ïðîãðàìíèõ çàñîá³â
º ïåðñîíàëüíèé áðàíäìàóåð Outpost Firewall. Ïîì³æ ñòàíäàðòíèõ ôóíêö³îíàëü-
íèõ ìîæëèâîñòåé â³í äîçâîëÿº ïðèñêîðèòè çàâàíòàæåííÿ Web-ñòîð³íîê øëÿ-
õîì áëîêóâàííÿ àêòèâíîãî ¿õ âì³ñòó (ACTIVEX, Java-àïëåòè, ïðîãðàìè íà ìî-
âàõ Visual Basic ³ Java Script) ³, íàéãîëîâí³øå, ðåêëàìíèõ áàíåð³â. Òàê, íàïðèê-
ëàä, Outpost ìîæå âèäàëÿòè áàíåðè íå ò³ëüêè â³äïîâ³äí³ ïåâíîìó HTML-êîäó,
àëå ³ çà ðîçì³ðîì êàðòèíêè, à òàêîæ êîíòðîëþâàòè ôàéëè, ùî ïîñòóïàþòü ïî
ïðîòîêîëó SMTP (åëåêòðîííà ïîøòà) ÷è NNTP (êîíôåðåíö³¿ íîâèí). Îñòàíí³ì
÷àñîì äóæå àêòóàëüíîþ ñòàëà ïðîáëåìà îáìåæåííÿ äîñòóïó äî ïåâíî¿ êàòå-
ãîð³¿ ñàéò³â. Òàê, ìàëî êîãî îáðàäóº, ÿêùî ìàëîë³òí³ ÷àäà âèïàäêîâî çàáðåäóòü
íà, ì’ÿêî êàæó÷è, ñàéòè äëÿ äîðîñëèõ. Outpost Firewall ðåàë³çóº çàáîðîíó íà
â³äâ³äóâàííÿ òèõ àáî ³íøèõ Web-ðåñóðñ³â ç óðàõóâàííÿì ñïèñêó çàáîðîíåíèõ
ñëîâîñïîëó÷åíü àáî äîìåííèõ ³ìåí, ÿê³ ì³ñòÿòüñÿ â ñèñòåì³ ³ ñòâîðþþòüñÿ êî-
ðèñòóâà÷åì âðó÷íó. Äëÿ êîðèñòóâà÷³â-ïî÷àòê³âö³â äóæå âàæëèâèì ìîæå ñòàòè
ìîæëèâ³ñòü âèáîðó óêðà¿íñüêî¿ ìîâè ³íòåðôåéñó ïðîãðàìè, à òàêîæ òå, ùî âîíà
ãîòîâà äî ðîáîòè â³äðàçó ï³ñëÿ óñòàíîâêè, íå âèìàãàþ÷è êðîï³òêî¿ ðîáîòè çà
ïîïåðåäí³ì âèçíà÷åííÿì ïðàâèë, ùî äîñÿãàºòüñÿ âêëþ÷åííÿì çà óìîâ÷àííÿì
ðåæèìó íàâ÷àííÿ ïðîãðàìè.
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Ïðàêòè÷íå çàâäàííÿ

1. Çà äîïîìîãîþ ìåðåæåâî¿ óòèë³òè ç³áðàòè âñþ ³íôîðìàö³þ ïðî ìåðåæó.
2. Âñòàíîâèòè îäèí ³ç áðàíäìàóåð³â ³ íàëàøòóâàòè éîãî.
3. Çà äîïîìîãîþ ïàêåòó Tiger Tools àáî PCSecurity ç³ì³òóâàòè äåê³ëüêà ìîæ-

ëèâèõ àòàê íà â³ääàëåíèé êîìï’þòåð-õîñò. Çàíîòóâàòè ä³¿ àáî ¿õ â³äñóòí³ñòü,
ÿê³ áóäóòü ïðîâåäåí³ áðàíäìàóåðîì.

Êîíòðîëüí³ çàïèòàííÿ

1. ßê³ ³ñíóþòü òèïè àòàê òà ñïîñîáè íåñàíêö³îíîâàíîãî äîñòóïó äî êîìï’þ-
òåðíèõ ìåðåæ?

2. Ùî òàêå ïðîãðàìè-ñêàíåðè?
3. Ùî òàêå ïðîãðàìè-àíàë³çàòîðè?
4. ßêèé ïðèíöèï ðîáîòè ïðîãðàì-ñêàíåð³â?
5. ßêó îñîáëèâ³ñòü ïîáóäîâè êîìï’þòåðíèõ ìåðåæ âèêîðèñòîâóþòü ïðîãðà-

ìè-àíàë³çàòîðè?
6. ßê³ ñïîñîáè çàõèñòó â³ä ïðîãðàì-àíàë³çàòîð³â?
7. Äëÿ ÷îãî ïðèçíà÷åí³ ïðîãðàìè-áðàíäìàóåðè?
8. Ùî ñîáîþ ÿâëÿº òåõíîëîã³ÿ NAT?
9. Íà ÿê³ òèïè ä³ëÿòüñÿ áðàíäìàóåðè?
10. Ç ÿêèõ îñíîâíèõ ìîäóë³â ñêëàäàþòüñÿ áðàíäìàóåðè?
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Ëàáîðàòîðíå çàíÿòòÿ ¹ 9-10

ÓÏÐÀÂË²ÍÍß ÊÎÌÏ’ÞÒÅÐÍÎÞ ÁÅÇÏÅÊÎÞ

Ìåòà: Îçíàéîìèòèñÿ ³ç ìåòîäèêîþ àóäèòó ³íôîðìàö³éíî¿ ñèñòåìè óñòàíîâè
íà â³äïîâ³äí³ñòü ñòàíäàðòó ISO 17799 çà äîïîìîãîþ ïðîãðàìíîãî ïàêåòó Digital
Security Office 2006.

Íåîáõ³äíå ïðîãðàìíå çàáåçïå÷åííÿ

Digital Security Office 2006 (ñèñòåìà àíàë³çó ³ óïðàâë³ííÿ ³íôîðìàö³éíèìè
ðèçèêàìè ÃÐÈÔ é ñèñòåìà ðîçðîáêè ³ óïðàâë³ííÿ ïîë³òèêîþ áåçïåêè ³íôîð-
ìàö³éíî¿ ñèñòåìè ÊÎÍÄÎÐ)

Òåîðåòè÷íà ÷àñòèíà

Êëþ÷îâèì ì³æíàðîäíèì ñòàíäàðòîì ç áåçïåêè ³íôîðìàö³¿ º ðîçðîáëåíèé
Ì³æíàðîäíîþ îðãàí³çàö³ºþ ñòàíäàðò³â (International Standards Organization,
ISO) ISO/IEC 17799:2000 – çâåäåííÿ ïðàâèë ³ íîðì óïðàâë³ííÿ áåçïåêîþ â
ãàëóç³ ³íôîðìàö³éíèõ òåõíîëîã³é.

Äåÿê³ óðÿäè âæå âèêîðèñòîâóþòü öåé ñòàíäàðò ó âíóòð³øí³õ ìåðåæàõ ³
âèìàãàþòü â³ä ïîñòà÷àëüíèê³â éîãî äîòðèìàííÿ. Òàêå âèêîðèñòàííÿ ìîæå ñòà-
òè ìîäåëëþ ³ äëÿ çàêîíîäàâ÷èõ îðãàí³â. Ñòàíäàðò ISO/IEC 17799:2000 ðåãëà-
ìåíòóº òàê³ àñïåêòè:

ïëàíóâàííÿ ïîñë³äîâíîñò³ ä³é;
êîíòðîëü çà äîñòóïîì äî ñèñòåìè;
ïîáóäîâà òà îáñëóãîâóâàííÿ ñèñòåì;
â³äïîâ³äí³ñòü âèìîãàì;
çàõèñò îñîáèñòî¿ ³íôîðìàö³¿;
çàõèñò ³íôîðìàö³¿, ùî íàëåæèòü îðãàí³çàö³¿;
óïðàâë³ííÿ êîìï’þòåðíèì çàáåçïå÷åííÿì òà ìåðåæàìè;
êëàñèô³êàö³ÿ IT-àêòèâ³â òà êîíòðîëü çà íèìè;
ïîë³òèêà çàõèñòó äàíèõ.
Digital Security Office 2006 – çàâåðøåíå ð³øåííÿ äëÿ êîìïëåêñíîãî óï-

ðàâë³ííÿ ³íôîðìàö³éíîþ áåçïåêîþ êîìïàí³¿.
Digital Security Office 2006 âêëþ÷àº ñèñòåìó àíàë³çó ³ óïðàâë³ííÿ

³íôîðìàö³éíèìè ðèçèêàìè ÃÐÈÔ ³ ñèñòåìó ðîçðîáêè ³ óïðàâë³ííÿ ïîë³òèêîþ
áåçïåêè ³íôîðìàö³éíî¿ ñèñòåìè ÊÎÍÄÎÐ.

ÊÎÍÄÎÐ – ñèñòåìà ðîçðîáêè ³ óïðàâë³ííÿ ïîë³òèêîþ áåçïåêè ²Ñ êîì-
ïàí³¿ íà îñíîâ³ ñòàíäàðòó ISO 17799. Öå ñó÷àñíèé ³ çðó÷íèé ³íñòðóìåíò äëÿ
ðîçðîáêè âñ³õ îñíîâíèõ ïîëîæåíü ïîë³òèêè ²Á êîìïàí³¿ ³ óïðàâë³ííÿ ïðîöåñîì
âïðîâàäæåííÿ öèõ ïîëîæåíü íà ïðàêòèö³.

Çà äîïîìîãîþ ïðîãðàìè ÊÎÍÄÎÐ ïðîâîäèòüñÿ àóäèò ²Ñ êîìïàí³¿ íà
â³äïîâ³äí³ñòü ñòàíäàðòó ISO 17799. Íà îñíîâ³ äàíèõ, îòðèìàíèõ â ðåçóëüòàò³
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ïðîâåäåííÿ àóäèòó, ðîçðîáëÿºòüñÿ ïîë³òèêà áåçïåêè êîìïàí³¿ ³ ñèñòåìà óïðàâ-
ë³ííÿ ³íôîðìàö³éíîþ áåçïåêîþ.

Äëÿ ïðîâåäåííÿ àíàë³çó ²Ñ êîìïàí³¿ íà â³äïîâ³äí³ñòü ñòàíäàðòó ³íôîð-
ìàö³éí³é áåçïåö³ ISO 17799 íåîáõ³äíî ïåðåâ³ðèòè, ÷è âèêîíóþòüñÿ â êîìïàí³¿
âèìîãè ñòàíäàðòó. Çàëåæíî â³ä òèì÷àñîâîãî ïåð³îäó ñòóï³íü âèêîíàííÿ âèìîã
ñòàíäàðòó ì³íÿºòüñÿ, òîìó íåîáõ³äíî ïðîâîäèòè àóäèò ïåð³îäè÷íî ÷åðåç âèçíà-
÷åí³ êåð³âíèöòâîì êîìïàí³¿ ïðîì³æêè ÷àñó.

ÃÐÈÔ – ³íñòðóìåíò äëÿ àíàë³çó çàõèùåíîñò³ ðåñóðñ³â ³íôîðìàö³éíî¿ ñè-
ñòåìè êîìïàí³¿ ³ åôåêòèâíîãî óïðàâë³ííÿ ðèçèêàìè.

Àíàë³ç ðèçèê³â ²Á çä³éñíþºòüñÿ çà äîïîìîãîþ ïîáóäîâè ìîäåë³ ²Ñ êîì-
ïàí³¿. Ðîçãëÿäàþ÷è çàñîáè çàõèñòó ðåñóðñ³â ç ö³ííîþ ³íôîðìàö³ºþ, âçàºìîçâ’ÿ-
çîê ðåñóðñ³â ì³æ ñîáîþ, âïëèâ ïðàâ äîñòóïó ãðóï êîðèñòóâà÷³â, îðãàí³çàö³éí³
çàõîäè, ìîäåëü äîñë³äæóº çàõèùåí³ñòü êîæíîãî âèäó ³íôîðìàö³¿.

Â ðåçóëüòàò³ ðîáîòè àëãîðèòìó ïðîãðàìà ïðåäñòàâëÿº íàñòóïí³ äàí³:
1. ²íâåíòàðèçàö³ÿ.
2. Çíà÷åííÿ ðèçèêó äëÿ êîæíîãî ö³ííîãî ðåñóðñó êîìïàí³¿.
3. Ïåðåë³ê âñ³õ ìîæëèâèõ «ñëàáêèõ» ì³ñöü, ÿê³ ñòàëè ïðè÷èíîþ íàáóòî-

ãî çíà÷åííÿ ðèçèêó.
4. Çíà÷åííÿ ðèçèêó äëÿ ðåñóðñ³â ï³ñëÿ çàâäàííÿ êîíòðçàõîä³â (çàëèøêî-

âèé ðèçèê).
5. Åôåêòèâí³ñòü êîíòðçàõîä³â.
6. Ðåêîìåíäàö³¿ åêñïåðò³â.
Â ï³äñóìêó ñèñòåìîþ ÃÐÈÔ áóäóºòüñÿ äîêëàäíèé çâ³ò ïðî ð³âåíü ðèçèêó

êîæíîãî ö³ííîãî ðåñóðñó ²Ñ êîìïàí³¿, âñ³ ïðè÷èíè ðèçèêó ç äîêëàäíèì àíàë³-
çîì ìîæëèâèõ «ñëàáêèõ» ì³ñöü ³ îö³íêîþ åêîíîì³÷íî¿ åôåêòèâíîñò³ âñ³õ ìîæ-
ëèâèõ êîíòðçàõîä³â.

Ïðàêòè÷íå çàâäàííÿ

1. Ðîçðàõóéòå ðèçèê íåâèêîíàííÿ âèìîã ñòàíäàðòó ISO 17799 â ìîäåëüî-
âàí³é ²Ñ. Ïðîàíàë³çóéòå îòðèìàí³ ðåçóëüòàòè. Çìîäåëþéòå çì³íè, ÿê³ ñë³ä ââå-
ñòè â ²Ñ äëÿ çíèæåííÿ ðèçèêó äî ïðèéíÿòíîãî ð³âíÿ. Ïðîàíàë³çóéòå çì³íè.

Ïîðÿäîê âèêîíàííÿ çàâäàííÿ

1. Çàïóñò³òü ñèñòåìó ðîçðîáêè ³ óïðàâë³ííÿ ïîë³òèêîþ áåçïåêè ³íôîðìàö³é-
íî¿ ñèñòåìè DS Office 2006: Êîíäîð. (âñòàíîâëåíî íà â³ðòóàëüí³é ÎÑ
Windows 2000 Server).

2. Ñòâîðåííÿ ïðîåêòó:
2.1. Ââåä³òü íàçâó íîâîãî ïðîåêòó «Óí³âåðñèòåò».

3. Âëàñòèâîñò³ ïðîåêòó:
3.1. Ââåä³òü íàçâó îá’ºêòó, â³äïîâ³äàëüíîãî çà âèêîíàííÿ ðîáîòè êîðèñòóâà-

÷à ³ éîãî ïîñàäó.
3.2. Çì³í³òü âàãîâ³ êîåô³ö³ºíòè òèõ âèìîã ñòàíäàðòó ISO 17799, ÿê³, íà Âàø

ïîãëÿä, ñïåöèô³÷í³ äëÿ ìîäåëüîâàíî¿ ²Ñ.
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4. Ìîäåëþâàííÿ ²Ñ:
4.1. Â³äïîâ³äàéòå íà ïèòàííÿ ðîçä³ë³â ñòàíäàðòó ISO 17799. Âêàæ³òü ïèòàí-

íÿ, ÿê³ íåïðèäàòí³ äî ìîäåëüîâàíî¿ ²Ñ (òîáòî ïèòàííÿ, ùî â³äíîñÿòüñÿ
äî á³çíåñ-ïðîöåñ³â, ÿêèõ íå ³ñíóº â óñòàíîâ³).

4.2. Â³äïîâ³äàéòå íà ïèòàííÿ ðîçä³ë³â ñòàíäàðòó ISO 17799. Âêàæ³òü ïèòàí-
íÿ, ÿê³ íåïðèäàòí³ äî ìîäåëüîâàíî¿ ²Ñ (òîáòî ïèòàííÿ, ùî â³äíîñÿòüñÿ
äî á³çíåñ-ïðîöåñ³â, ÿêèõ íå ³ñíóº â óñòàíîâ³).

5. Çâ³ò:
5.1. Ñòâîð³òü çâ³ò.
5.2. Ïðîàíàë³çóéòå äàí³ çâ³òó.

6. Óïðàâë³ííÿ ðèçèêàìè:
6.1. Çàäàéòå êîíòðçàõîäè äî âèìîã ñòàíäàðòó ISO 17799. Äëÿ öüîãî âíåñ³òü

çì³íè â ²Ñ, ÿê³ ñïðè÷èíÿòü çà ñîáîþ âèêîíàííÿ âèìîã ñòàíäàðòó ISO
17799 ³ çìåíøåííÿ ðèçèêó íåâèêîíàííÿ âèìîã. Ââåä³òü âàðò³ñòü âïðî-
âàäæåííÿ êîíòðçàõîäó ³ ìîæëèâå çíèæåííÿ âèòðàò íà ÈÁ.

7. Çâ³ò:
7.1. Ñòâîð³òü ïîâòîðíèé çâ³ò.
7.2. Ïðîàíàë³çóéòå, ÷è çì³íèâñÿ ðèçèê ïðè çàâäàíí³ êîíòðçàõîä³â.

8. Óïðàâë³ííÿ ïåð³îäàìè:
8.1. Ñòâîð³òü íîâèé ïåð³îä àóäèòó.

9. Ïîâòîðíå ìîäåëþâàííÿ ²Ñ:
9.1. Çìîäåëþéòå ²Ñ. Ïðè ìîäåëþâàíí³ ñë³ä âðàõóâàòè âñ³ çì³íè, ÿê³ â³äáó-

ëèñÿ â ñèñòåì³ ç ìîìåíòó îñòàííüîãî ïðîâåäåííÿ àóäèòó.
10. Çâ³ò:

10.1. Ïîáóäóéòå çâ³ò çà ïðîåêòîì.
10.2. Ïðîàíàë³çóéòå ðåçóëüòàòè.

2. Äîëó÷³òü çãåíåðîâàíèé çâ³ò äî åëåêòðîííî¿ âåðñ³¿ çâ³òó ïðî âèêîíàííÿ
ëàáîðàòîðíî¿ ðîáîòè ³ â³äïðàâòå éîãî åëåêòðîííîþ ïîøòîþ íà ñêðèíüêó âèê-
ëàäà÷à ³ç òåìîþ ëèñòà «ÇÂ²Ò_ËÀÁ_9-10 – <Âàøå ïð³çâèùå>».

Êîíòðîëüí³ çàïèòàííÿ

1. Äàéòå îçíà÷åííÿ ïîíÿòòÿ ñòàíäàðòó ³íôîðìàö³éíî¿ áåçïåêè?
2. ßê³ ì³æíàðîäí³ ñòàíäàðòè àêðåäèòîâàí³ äëÿ âèêîðèñòàííÿ â Óêðà¿í³?
3. Â ÷îìó ïîëÿãàº àóäèò ³íôîðìàö³éíî¿ ñèñòåìè?
4. ßê³ àñïåêòè ³íôîðìàö³éíî¿ áåçïåêè îïèñóþòüñÿ ñòàíäàðòîì ISO 17799?
5. ßê³ êëàñè ôóíêö³é ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè âèä³ëåí³ ó ñòàíäàðò³

ISO 15408?
6. ßêå ïðèçíà÷åííÿ ìàº ïðîãðàìà «ÊÎÍÄÎÐ» ç³ ñêëàäó ïàêåòó DS Office 2006?
7. Ùî äîçâîëÿº çðîáèòè ³íñòðóìåíò «ÃÐÈÔ» ç³ ñêëàäó ïàêåòó DS Office 2006?
8. ßê³ ùå ³ñíóþòü ïðîãðàìí³ çàñîáè ïîä³áí³ äî DS Office 2006?
9. Íà îñíîâ³ ÿêîãî ñòàíäàðòó áóâ ïðèéíÿòèé ISO 17799 (éîãî àíàëîã)?
10. Ùî äàº ïðèéíÿòòÿ òà çàòâåðäæåííÿ ïîë³òèêè áåçïåêè äëÿ óñòàíîâè?
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ÄÎÄÀÒÊÈ

Äîäàòîê 1

ÇÐÀÇÎÊ ÎÔÎÐÌËÅÍÍß ÇÂ²Ò²Â

ËÀÁÎÐÀÒÎÐÍÀ ÐÎÁÎÒÀ ¹ Õ

Òåìà: <Òåìà ëàáîðàòîðíî¿ ðîáîòè>

Ìåòà: <Ìåòà ëàáîðàòîðíî¿ ðîáîòè>

1. Îïèñ òà ðåçóëüòàòè âèêîíàííÿ ïðàêòè÷íîãî çàâäàííÿ ¹1
2. Îïèñ òà ðåçóëüòàòè âèêîíàííÿ ïðàêòè÷íîãî çàâäàííÿ ¹2
3. Îïèñ òà ðåçóëüòàòè âèêîíàííÿ ïðàêòè÷íîãî çàâäàííÿ ¹3

…………………….….
N. Îïèñ òà ðåçóëüòàòè âèêîíàííÿ ïðàêòè÷íîãî çàâäàííÿ ¹ N

Âèñíîâêè: íà öüîìó çàíÿòò³ ìè îçíàéîìèëèñü (íàâ÷èëèñü, ç’ÿñóâàëè)…



6 0

Äîäàòîê 2

Òàáëèöÿ Â³æåíåðà äëÿ óêðà¿íñüêîãî àëôàâ³òó

À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Щ Ь Þ ß 
Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À 
Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á 
Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â 
Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã 
Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä 
Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å 
Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є 
Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ 
È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç 
² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È 
¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² 
É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ 
Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É 
Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê 
Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë 
Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì 
Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í 
Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î 
Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï 
Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð 
Ò Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ 
Ó Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò 
Ô Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó 
Õ Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô 
Ö × Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ 
× Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö 
Ø Ù Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × 
Щ Ü Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø 
Ь Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù 
Þ ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü 
ß À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Ù Ü Þ 
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Äîäàòîê 3

Òàáëèöÿ Áîôîðòà äëÿ óêðà¿íñüêîãî àëôàâ³òó

 À Á Â Ã Ä Å Є Æ Ç È ² ¯ É Ê Ë Ì Í Î Ï Ð Ñ Ò Ó Ô Õ Ö × Ø Щ Ь Þ ß 
À À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є Å Ä Ã Â Á 
Á Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є Å Ä Ã Â 
Â Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є Å Ä Ã 
Ã Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є Å Ä 
Ä Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є Å 
Å Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ Є 
Є Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç Æ 
Æ Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È Ç 
Ç Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² È 
È È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ ² 
² ² È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É ¯ 
¯ ¯ ² È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê É 
É É ¯ ² È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë Ê 
Ê Ê É ¯ ² È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì Ë 
Ë Ë Ê É ¯ ² È Ç Æ Є Å Ä Ã Â Á À ß Þ Ü Ù Ø × Ö Õ Ô Ó Ò Ñ Ð Ï Î Í Ì 
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