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ВСТУП 

 

Децентралізовані соціальні мережі стають стратегічно важливим напрямком 

розвитку у сфері інформаційно-комунікаційних технологій. Необхідність 

вирішення сучасних викликів, таких як забезпечення конфіденційності даних, 

безпеки взаємодії та прагнення до децентралізованого контролю над інформацією 

акцентує увагу на потребі розробки нових способів віртуального спілкування, які 

враховують ці аспекти.  

Актуальність обраної теми зумовлена необхідністю впровадження нових 

програмно-апаратних платформ, комунікаційних середовищ та інноваційних 

технологій захисту конфіденційності для підтримки зручних і безпечних форматів 

віртуального спілкування, які зможуть враховувати всі запити, що постійно 

з'являються в умовах швидкоплинних тенденцій. Саме децентралізований підхід 

до побудови соціальних мереж наразі вбачається перспективним рішенням, що 

може забезпечити якісно новий рівень взаємодії користувачів у віртуальному 

просторі. Однією з ключових ідей цього розвитку може стати поєднання 

пірингових технологій та блокчейну для створення безпечних мереж, які 

дозволять користувачам максимально комфортно, вільно та конфіденційно 

користуватися інформаційними каналами, забезпечуючи при цьому ефективний та 

надійний обмін інформацією. 

Об'єкт дослідження — децентралізовані соціальні мережі.  

Предмет дослідження — архітектура, принципи та технічні аспекти 

функціонування, а також соціальний вплив децентралізованих соціальних мереж. 

Мета кваліфікаційної роботи полягає у комплексному дослідженні 

архітектурних рішень і технологій, що лежать в основі децентралізованих 

платформ соціальних мереж, а також у розробці робочого прототипу простої 

розподіленої соціальної мережі, в якій поєднується дві найбільш поширені у наш 

час технологій (блокчейну та peer-to-peer). 

Досягнення мети передбачає виконання таких завдань: 
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1. Дослідити теоретичні основи та етапи розвитку децентралізованих 

соціальних мереж, оцінити їхні переваги і недоліки. 

2. Проаналізувати функціональні можливості доступних для використання 

децентралізованих соціальних мереж та оцінити діапазон реалізованих у 

них соціальних взаємодій.  

3. Спроєктувати архітектуру соціальної мережі з використанням передових 

технологій децентралізації, криптографії та блокчейну.  

4. Розробити проєкт простої децентралізованої соціальної мережі, в якій 

поєднується модель розподіленого зберігання даних у вигляді блокчейну та 

пірингових протоколів, використання яких дозволяє безпечно обмінюватися 

інформацією. 

Методи дослідження. Для реалізації мети та завдань кваліфікаційної роботи 

було використано наступні загальнонаукові та спеціальні методи: теоретичне 

дослідження, історичний і логічний методи, індуктивне дослідження, порівняння, 

емпіричний аналіз і синтез, описовий метод, структурно-функціональний аналіз, 

аналогія, структурно-генетичний аналіз і синтез, експериментальне моделювання. 

Наукова новизна кваліфікаційної роботи полягає у розробці прототипу 

децентралізованої соціальної мережі, в якому поєднується використання 

технології блокчейну для забезпечення прозорості операцій інформаційної 

взаємодії, а також архітектурна пірингова модель для підтримки високого рівня 

розподіленості мережевих вузлів та анонімності користувачів, 

Практичне значення результатів дослідження. Представлені у роботі 

основні теоретичні положення, фактичний матеріал та приклад реалізації 

децентралізованої соціальної мережі можуть бути використані під час опанування 

сучасних технологій комунікаційних мереж, вивчення відповідних 

спеціалізованих навчальних дисциплін у ЗВО, а також для всіх зацікавлених осіб, 

які прагнуть знайти в інформаційному просторі зручне та безпечне середовище 

обміну інформацією для особистого та/або професійного спрямування. 

Апробація результатів дослідження здійснена у вигляді тез доповіді у 

збірнику матеріалів наукової конференції здобувачів вищої освіти фізико-
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математичного факультету Кам’янець-Подільського національного університету 

імені Івана Огієнка (1 листопада 2023 року) [1]. 

Структура роботи: робота складається з вступу, трьох розділів, висновків, 

двох додатків та списку використаної літератури. Загальний обсяг роботи  — 76 

сторінок, з них 60 сторінок основного тексту. Текст містить 11 рисунків. Список 

використаних джерел на 6 сторінках складається з 64 позицій.  
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ВИСНОВКИ 

 

Децентралізовані соціальні мережі виявляються важливим етапом у 

розвитку інтернет-культури, приносячи значні переваги для користувачів та 

спільнот. Децентралізовані соціальні мережі надають користувачам більший 

контроль над їхніми особистими даними. Інформація розподіляється між 

учасниками, уникаючи централізованого зберігання даних, що робить систему 

менш вразливою до джерела інформації та несанкціонованого доступу. 

Децентралізовані мережі сприяють свободі висловлювання, зменшуючи 

можливість цензури. Користувачі можуть виражати свої думки та обмінюватися 

інформацією вільно, без обходження через централізований орган контролю. 

Окрім цього вони дозволяють уникнути великої концентрації влади в руках 

кількох великих компаній чи організацій. Це робить соціальні мережі більш 

різноманітними та менш вразливими до маніпуляцій владарів інформації. 

Використання технології блокчейну в децентралізованих соціальних 

мережах дозволяє забезпечити прозорість операцій та транзакцій. Кожна дія може 

бути відстежена та перевірена, що сприяє довірі в спільноті. Користувачі мають 

більший контроль над власною інформацією та взаємодією в децентралізованих 

мережах. Вони можуть визначати правила, участь у прийнятті рішень та впливати 

на розвиток платформи. 

Децентралізовані мережі стійкіші до цензури, оскільки дані та функції 

розподілені між багатьма вузлами. Це робить їх менш уразливими до атак та 

блокувань. Децентралізовані соціальні мережі створюють сприятливе середовище 

для інновацій та експериментів. Розподілена природа дозволяє впроваджувати 

нові ідеї та функції без необхідності одержання згоди від централізованого 

управління. Усі ці аспекти підкреслюють важливість децентралізованих 

соціальних мереж у створенні прозорого, безпечного та учасницького середовища 

для спілкування та обміну інформацією в онлайн-середовищі. Розроблена 

вебплатформа Social Grab — децентралізована соціальна мережа, в якій безпека, 

прозорість та свобода висловлювання є важливими пріоритетами. 
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Використовуючи передові технології децентралізації, криптографії та блокчейну, 

платформа створює безпечне та приватне віртуальне середовище для 

користувачів. Модель peer-to-peer, де користувачі можуть спілкуватися напряму, 

забезпечує високий рівень децентралізації та анонімності. Модель на основі 

блокчейну гарантує прозорість операцій та допомагає уникнути конфліктів. 

Спрямованість на зменшення цензури вказує на бажання створення 

відкритого середовища, де кожен користувач має можливість висловлювати свої 

думки та обмінюватися інформацією вільно. Використання криптографії та 

технології блокчейну підсилює приватність та прозорість у спілкуванні. 

Усі ці аспекти дозволяють Social Grab стати інноваційною соціальною 

мережею, яка враховує потреби користувачів у безпеці, конфіденційності та 

відкритості. Вибір поєднання моделі peer-to-peer та технології блокчейну вказує 

на намір платформи забезпечити користувачам великий контроль над їхніми 

даними та висловлюваннями. Загальною метою Social Grab є створення 

безпечного, ефективного та учасницького цифрового середовища для спілкування 

та обміну інформацією в онлайн-середовищі. 
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