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ВСТУП 

 
Актуальність дослідження полягає в тому, що на сьогоднішній день 

практично немає людини, яка б не користувалася соціальними мережами, багато 

злочинів, які скоюються в сучасному світі, плануються саме в інтернет-просторі, 

через спілкування в месенджерах, шляхом надсилання фото з зашифрованим 

місцем скоєння злочину тощо. OSINT-розвідка здатна ефективно протидіяти 

злочинам, які скоюються в кіберпросторі. Єдиною передумовою є те, що 

методику цю слід використовувати з урахуванням міжнародного досвіду. Одним з 

методів збору оперативної інформації є застосування засобів розвідувального 

аналізу відкритих джерел. Збільшення зацікавленості в OSINT-розвідки на 

сьогоднішній день спостерігається не лише з боку журналістів, аналітиків 

приватних компаній та пересічних громадян, але й з боку аналітиків спецслужб, 

оскільки ця система має певні переваги перед збором, опрацюванням та аналізом 

інформації з обмеженим доступом, причому насамперед у тому, що не вимагає 

спеціального доступу до інформації, а значить заощаджує час користувачу, а 

також не вимагає спеціальних навичок та істотних капіталовкладень. 

Використання засобів «OSINT» у деяких випадках дає змогу запобігти скоєнню 

злочинну, адже вислів «Краще попередити злочин, ніж за нього карати» набуває 

все більшого значення. 

Об’єктом дослідження є сфери застосування технології OSINT-розвідки. 

Предметом дослідження є методи та програмні інструменти добування 

корисної інформації з відкритих онлайн-джерел. 

Метою кваліфікаційної роботи є дослідження засобів пошуку та аналізу 

інформаційних ресурсів з відкритих онлайн-джерел, вивчення можливостей 

їхнього оптимального застосування, а також визначення перспектив розвитку 

OSINT-технологій у майбутньому. 

Завдання дослідження: 

1. Вивчення ключових понять та принципів OSINT-технології. 

2. Опис основних сфер застосування OSINT- технології. 
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3. Визначення технічних, програмних та інформаційних ресурсів, що 

використовуються у сфері OSINT. 

4. Аналіз ефективності методів та інструментів для збору відкритої 

інформації. 

5. Проектування та розробка системи, що дозволяє ефективно аналізувати та 

класифікувати результати пошуку відповідно до визначених критеріїв. 

Методи дослідження включають в себе: вивчення наукових публікацій та 

літератури, що стосується добування інформації з відкритих джерел та методів 

OSINT-розвідки, порівняння та оцінка ефективності інструментів, 

використовуваних для збору та опрацювання інформації з відкритих джерел, 

опрацювання та аналіз отриманих в ході дослідження статистичних даних з метою 

визначення ефективності застосування технології, розгляд практичних прикладів 

застосування технології з метою добування конкретної інформації з відкритих 

джерел. 

Робота складається з вступу, трьох розділів, списку використаних джерел, 

висновків і п’ятьох додатків. 

Апробацію результатів дослідження здійснено у вигляді тез доповіді у 

збірнику матеріалів наукової конференції здобувачів вищої освіти фізико-

математичного факультету Кам’янець-Подільського національного університету 

імені Івана Огієнка (1 листопада 2023 року) [1].  
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ВИСНОВКИ 

 

В результаті виконання кваліфікаційної роботи було досягнуто мету- 

досліджено різноманітні засоби пошуку та аналізу інформаційних ресурсів з 

відкритих онлайн-джерел, вивчено можливості їхнього оптимального 

застосування, а також визначення перспектив розвитку OSINT-технологій у 

майбутньому. Виконано всі завдання  дослідження, а саме: 

1. Вивчено основні поняття та принципи OSINT-технології. 

2. Проаналізовано основні сфери застосування OSINT- технології. 

3. Досліджено різноманіття технічних, програмних та інформаційних 

ресурсів, що використовуються у сфері OSINT. 

4. Проаналізовано ефективність багатьох методів та інструментів для збору 

відкритої інформації. 

5. Спроектовано та розроблено систему, що дозволяє ефективно 

аналізувати та класифікувати результати пошуку відповідно до 

визначених критеріїв. 

В ході та за підсумками виконання цієї кваліфікаційної роботи мною були 

зроблені такі висновки: результати дослідження підтверджують, що OSINT є 

ключовою складовою розвідки, забезпечуючи безпеку та ефективні розвідувальні 

заходи через використання публічної інформації; основні методи та інструменти 

OSINT призначені для отримання об'єктивних та релевантних даних.  

Вивчення ключових елементів з використанням публічної інформації є 

стратегічно важливою частиною розвідувального процесу, що забезпечує глибоке 

розуміння ситуації та прийняття обґрунтованих рішень. Важливість дотримання 

етичних та правових норм під час застосування методів OSINT підкреслюється 

для забезпечення легітимності діяльності.  

Розширення сфери застосування OSINT-розвідки ґрунтується на її 

універсальності в умовах аналізу кібербезпеки та вирішення геополітичних 

конфліктів, забезпечуючи високий рівень інформаційної обізнаності. Результати 
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дослідження методологій роботи в галузі OSINT підкреслюють необхідність 

систематизації та ефективного використання відкритих джерел інформації. 

 Структурований підхід до збору та аналізу даних дозволяє OSINT-

розвідникам досягати точних та комплексних результатів. Використання 

методологій, що враховують етичні та правові аспекти, підвищує професіоналізм 

в сфері OSINT та забезпечує відповідність законодавству. Аналіз програмних 

інструментів у галузі OSINT підтверджує вагомий внесок технологій у 

вдосконалення розвідувальних процесів. Використання інструментів, таких як 

аналітичні платформи, веб-скрапінг та аналіз соціальних мереж, розширює 

можливості отримання інформації.  

Оптимальний вибір та комбінація програмних засобів дозволяють 

забезпечити високу швидкість та точність обробки даних, а також підвищити 

ефективність розвідувальних операцій в цифровому середовищі. 

Для створення системи інформаційного пошуку використовувались наступні 

інструменти: об’єктноорієнтована мова програмування С++, середовище розробки 

Qt Creator, СУБД Neo4j, пошукова система Elasticsearch, фреймворк Graphaware, 

високорівнева мова програмування Python та парсер Beautifulsoup. Розроблено 

архітектуру програмного продукту, який складається з 6 модулів: модуль збору 

даних, модуль відправки даних до БД, модуль інтерфейсу, модуль синхронізації 

БД, графова база даних, пошукова система. Впроваджено нереляційну базу даних, 

що зберігає інформацію у вигляді семантичної мережі. Порівнюючи із системами 

Hakia та Kosmix, слід відзначити, що створена система, хоча не має такого 

обширного функціоналу, пропонує зрозумілий інтерфейс та відсутність реклами.  

Розроблений продукт може бути корисним інструментом для інформаційної 

розвідки, допомагаючи знаходити та зберігати надійні джерела інформації в 

інтернеті. Використання його як пошукової системи, при умові наявності 

потрібних даних у базі, може сприяти ефективному інформаційному пошуку. 

Таким чином, розроблений продукт є актуальним та може бути впроваджений на 

практиці. 
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