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ВСТУП 

В контексті сучасних викликів, що мають місце в умовах російсько-

української війни, важливо розуміти, що інформаційна безпека стала 

визначальним аспектом функціонування суспільства та держави в цілому. 

Ворожі дії, спрямовані на поширення дезінформації та маніпулювання 

громадською думкою, підривають безпековий фундамент країни. 

Дослідження впливу інформаційних потоків та ідентифікація загроз в умовах 

війни є ключовими аспектами, які відіграють важливу роль у напрацюванні 

напрямів розвитку системи інформаційної безпеки. Розуміння цих факторів 

дозволить розробити ефективні стратегії захисту інформаційної безпеки та 

забезпечити стійкість суспільства в умовах кризи. 

Повномасштабне вторгнення в Україну розширило спектр 

застосування пропагандистських методів, мови ворожнечі та інших 

інструментів, які використовуються з метою маніпулювання громадською 

думкою та сприйняття подій. В даному контексті, розуміння сутності та 

розробка ефективних стратегій інформаційного захисту є важливим 

завданням для українського суспільства в цілому. 

Актуальність здійснення комплексного аналізу інформаційної безпеки 

в умовах російсько-української війни полягає у тому, що інформаційна 

безпека стає ключовим фактором забезпечення національної безпеки 

України. Дії рф включають широкомасштабну пропаганду, дезінформацію та 

кібератаки, спрямовані на “викривлення” громадської думки та 

дестабілізацію України в усіх сферах життя суспільства. 

Таким чином, важливо проаналізувати головні аспекти, включаючи 

механізми формування та проблеми захисту, форми та методи поширення та 

сприйняття інформації в умовах війни, простежити прийоми захисту та 

проблеми забезпечення інформаційної безпеки. Це дозволить узгодити 

механізми інформаційного захисту суспільства та виклики, що постали в 

умовах гібридної війни. 
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Мета дослідження полягає у аналізі інформаційної безпеки в умовах 

російсько-української війни. 

Під час написання роботи було поставлено декілька ключових 

завдань, які дозволять більш детально проаналізувати зміст цього 

дослідження: 

 розкрити сутність поняття інформаційної безпеки та основні 

моделі; 

 виокремити нормативно-правові аспекти регулювання 

інформаційної безпеки в Україні; 

 проаналізувати політичну пропаганду та мову ворожнечі як 

ключові проблеми українського інформаційного простору в умовах війни; 

 розкрити роль медіа та соціальних мереж в інформаційному 

протистоянні в умовах війни; 

 охарактеризувати прийоми захисту інформаційного простору 

України через призму впливу громадянського суспільства; 

 проаналізувати проблеми із забезпеченням інформаційної 

безпеки України в умовах повномасштабного вторгнення. 

Об’єктом дослідження є інформаційна безпека. 

Предметом дослідження є система інформаційної безпеки України в 

умовах російсько-української війни. 

Методи дослідження. Для здійснення аналізу інформаційної безпеки в 

умовах російсько-української війни використовуються загальнонаукові 

методи, так і спеціальні політологічні методи. 

За допомогою теоретичного методу було розкрито поняття 

“інформація” та “інформаційна безпека”. Метод системного аналізу дозволив 

охарактеризувати основні моделі інформаційної безпеки, цілісно окреслити 

прийоми захисту інформаційного простору з метою обґрунтування системної 

цілісності поняття.  

За допомогою методу контент-аналізу було проаналізовано 

нормативно-правову базу інформаційної безпеки України. Також розглянуто 
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ініціативи та проєкти такі як: “StopFake”, “BRAMA”, “MRIYA”, “ФактЧек”, 

що працюють задля захисту інформаційної сфери в умовах російсько-

української війни.  

Соціологічний підхід дозволив простежити вплив громадянського 

суспільства на процес захисту інформаційної безпеки в умовах російсько-

української війни.  

Зазначені методи дослідження дозволяють ефективно дослідити та 

зробити висновки щодо інформаційної безпеки в Україні в умовах російсько-

української війни. 

Наукова новизна. Кваліфікована робота полягає у впровадженні 

теоретичного аналізу з практичними дослідженнями інформаційної безпеки в 

контексті російсько-української війни, що є важливим внеском у розвиток 

наукового та практичного розуміння інформаційної безпеки. 

Проаналізовано складнощі щодо забезпечення інформаційної безпеки 

та необхідність впровадження комплексних заходів для її ефективного 

забезпечення. 

Системно розкрито роль та вплив громадського суспільства у контексті 

забезпечення інформаційної безпеки через громадські організації та проекти, 

що підкреслює важливість активної участі громадськості у захисті 

інформаційного простору. Проаналізовано основні тенденції інформаційного 

протистояння в умовах активної російсько-української війни. Простежено 

основні проблеми із забезпеченням інформаційної безпеки України в умовах 

російсько-української війни.  

Практичне значення роботи. Дослідження інформаційної безпеки в 

умовах російсько-української війни, її прояви та прийоми протидіїї можуть 

бути використані як у теоретичного, так і аналітичного змісту роботи. Це 

стосується проблем забезпечення захисту інформаційної безпеки, механізмів 

протидії, а також її активних проявів у суспільстві через призму 

використання пропаганди, мови ворожнечі, маніпулятивних технологій тощо. 

Матеріали дослідження можуть бути використані у навчальному 
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процесі під час підготовки студентами до семінарських/практичних занять з 

таких дисциплін, як: “Інформаційні та комунікаційні технології в політиці”, 

“Політичні комунікації та паблік рілейшнз”.  

Варто зазначити, що результати дослідження можуть 

використовуватися під час організації тренінгових заходів щодо забезпечення 

захисту громадянського суспільства від інформаційних загроз у мас-медіа та 

соціальних мережах. 

Апробація результатів дослідження. Результати дослідження були 

апробовані під час наукової конференції студентів і магістрантів за 

підсумками НДР у 2023-2024  навчальному році (м. Кам’янець-Подільський, 

9 квітня 2023 р.) 

Публікації.  

Повержук Ірина. Інформаційна пропаганда в умовах російсько-

української війни. Збірник наукових праць студентів та магістрантів 

Кам'янець-Подільського національного університету імені Івана Огієнка. 

[Електронний ресурс]. Кам’янець-Подільський: Кам’янець-Подільський 

національний університет імені Івана Огієнка, 2024. Вип. 18.  

Джерельна база. В контексті досліджуваної теми були використані 

роботи вітчизняних дослідників, а саме: Вітюк Н. “Особливості дискурсу 

політичної пропаганди в умовах інформаційно-психологічної війни” [2], 

Даценко А. Ю. “Боротьба з російською дезінформацією як напрям захисту 

інформаційного простору України в умовах «гібридної війни” [6], Дячков 

Д.В. “Формування моделі політики інформаційної безпеки на основі 

концепцій “глибинного захисту”” [10], Згуровський М. “Проблеми 

інформаційної безпеки в Україні, шляхи їх вирішення” [12], Ільніцька У. 

“Інформаційна безпека України: сучасні виклики, загрози та механізми 

протидії негативним інформаційно-психологічним впливам” [14], Ісакова Т. 

О. “Мова ворожнечі як проблема українського інформаційного простору 

Ісакова Т. О. “Мова ворожнечі як проблема українського інформаційного 

простору” [17], Карпчук Н. “Медіа як  невоєнний метод впливу в гібридній 
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війні” [19], Косогов, О. М.; Сірик, А. О. “Завдання захисту національного 

інформаційного простору за досвідом ведення гібридної війни РФ на Сході 

України” [23], Курбан С. О. “Сучасні інформаційні війни у мережевому он-

лайн просторі: навчальний посібник” [26], Маркітантов В., Рибщун О., 

Віннічук О.В. “Російська гібридна війна: від доктрини до тактики : 

навчальний посібник” [29], Мельник М.О. “Аналіз побудови моделі політики 

інформаційної безпеки підприємства” [30], Новородовська Н.О., Вакулич 

В.М. “Російська пропаганда агресії проти України (2014–2021 рр.)” [36], 

Панченко О. А. “Види та складові інформаційної безпеки” [41], Прищепа Г. 

““Мова ненависті” як лінгвістичний маркер гібридної війни”” [50], Чмир Я. 

“Сучасні проблеми інформаційної безпеки України та перспективні напрями 

їх вирішення” [72], Шпилик С. “Інформаційна війна, пропаганда та PR: такі 

схожі й такі різні...” [75] та інші. 

Однією із актуальних робіт для дослідження є праця української 

дослідниці Младьонової О. Д. “Інформаційна безпека як складова 

національної безпеки України”. У даній роботі проаналізовано інформаційну 

безпеку як складову національної безпеки, а також визначено, що метою 

національної безпеки є задоволення національних інтересів держави, 

суспільства.  

Важливою працею є навчальний посібник дослідників: Маркітантова 

В.Ю., Рибщуна О.В., Віннічук О.В. “Російська гібридна війна: від доктрини 

до тактики : навчальний посібник”. Він спрямований на дослідження сутності 

гібридної війни, стратегічні цілі та наміри російської федерації. 

Проаналізовано еволюцію російської-української війни, де описано основні 

тактики та види озброєнь, які використовують російські військові. 

Актуальною для нашого дослідження є наукова публікація Чмира Я. 

“Сучасні проблеми інформаційної безпеки України та перспективні напрями 

їх вирішення”. У ній досліджено проблеми забезпечення інформаційної 

безпеки держави. Було зазначено, що однією із найголовніших проблем 

інформаційної безпеки України є інформаційна експансія та необ’єктивне 
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висвітлення подій з боку росії. У статті розкрито пріоритетні напрями 

державної інформаційної політики в Україні. 

Структура та обсяг дипломної роботи включає вступ, три розділи, 

шість підрозділів, висновки, список використаної літератури та джерел. 

Всього 75 сторінок. Список використаних джерел і літератури налічує 83 

позиції. 
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ВИСНОВКИ 

1. Під час проведення дослідження було розкрито сутність 

інформаційної безпеки, яка полягає у забезпеченні доступності та цілісності 

інформації, особливо в контексті російсько-української війни.  

У сфері політичної науки поняття “інформаційна безпека” є 

багатозначним та розглядається у наступних аспектах: забезпечення 

громадян якісною та доступною інформацією з різних джерел; комплекс 

заходів для контролю розповсюдження конфіденційної інформації для 

захисту від загроз та атак, а також є станом захищеності об'єктів від 

інформаційних загроз.  

Описуючи моделі інформаційної безпеки: модель Белла-ЛаПадули, 

модель Clark-Wilson (BLP), модель “Адепт-50”, було визначено, що вони 

відображають комплекс заходів, спрямованих на запобігання порушення 

безпеки інформації та моніторинг ефективності забезпечення безпеки. 

Тому, дослідження поняття та моделей інформаційної безпеки 

розкриває їхню актуальність у сучасному інформаційному простору. 

2. Під час аналізу нормативно-правових актів, що регулюють 

інформаційну безпеку в Україні, відстежено особливості забезпечення 

захисту інформації на різних рівнях –  від державних до приватних структур. 

У процесі проведення дослідження з’ясовано, що законодавство 

України включає низку законів та нормативних актів, спрямованих на 

забезпечення захисту інформації: Конституція України, Закон України “Про 

інформацію”, Закон України “Про національну програму інформатизації”, 

Указ Президента України “Про доктрину інформаційної безпеки України”, 

Концепція національної безпеки України. Зазначені нормативні документи 

визначають права та обов'язки суб'єктів інформаційних відносин, механізми 

контролю та відповідальність за порушення інформаційної безпеки. 

Варто зауважити, що запровадження стратегій інформаційної безпеки, 

є важливим кроком у виявленні, аналізі та протидії потенційним загрозам. 
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Завдяки комплексній підготовці та застосуванні стратегічних підходів, 

створено ефективну стратегію, яка гарантує безпеку на різних рівнях. 

Також було зазначено, що розробка та впровадження електронної 

інформаційної системи “Електронний Уряд” є важливим кроком для 

забезпечення конфіденційності та доступу громадян до якісної інформації. 

Це відкриває шлях до більш ефективного та прозорого управління, яке 

відповідає потребам суспільства та сприяє розвитку держави. 

В цілому, аналіз нормативно-правових аспектів регулювання 

інформаційної безпеки підтверджує, що важливо не лише впроваджувати та 

вдосконалювати законодавство, що включає розробку нових нормативно-

правових актів, які враховують зміни в інформаційній сфері, а також 

постійно їх оновлювати відповідно до сучасних викликів. 

3. З’ясовано, що політична пропаганда та мова ворожнечі в сучасному 

українському інформаційному просторі мають серйозний вплив на 

суспільство та знижує рівень довіри до політичних інститутів, формуючи 

негативне ставлення до провладної еліти. 

Розглянуто методи пропаганди, які застосовуються для впливу на 

суспільство. Це дало змогу здійснити аналіз впливу пропагандистських 

зусиль на українське суспільство та виявити форми прояву маніпуляції в 

інформаційному просторі. 

Аналіз методів маніпулювання в умовах російсько-української війни 

підтвержує  застосування наративів з допомогою технік “наклеювання 

ярликів”, “блискучі узагальнення”, “пересмикування фактів”, “перенос”, “гра 

в простонародність” тощо, спрямованих на формування переконань, 

стереотипів та суспільних реакцій. 

Ще однією проблемою в контексті інформаційної війни є мова 

ворожнечі, що використовується для маніпулювання суспільством, 

формування стереотипів, а також формування ненависті до певних етнічних 

груп. 
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В рамках українсько-російської війни висвітлено систематичне 

використання стереотипів та мови ворожнечі з боку росії з метою 

маніпулювання громадською думкою, а також негативного ставлення до 

“агресора”. Наведені лексико-асоціативні приклади, які використовувалися 

для позначення українців, кримських татар та інших етнічних груп, свідчить 

про активне проведення інформаційної кампанії задля дестабілізації та 

дискредитації українського суспільства. 

В процесі дослідження доведено, що пропаганда та мова ворожнечі 

сприяє поділу суспільства на ворожі табори, створюючи серйозні перешкоди 

для розвитку демократичної держави в цілому. 

4. Обґрунтовуючи питання ролі медіа та соціальних мереж в 

інформаційному протистоянні, було встановлено, що вони можуть 

використовуватися як засоби дезінформації та пропаганди стороною, що веде 

активну агресію. 

З’ясовано, що блокування російських веб-сайтів та соціальних мереж 

у травні 2017 року, згідно указу Президента України Петра Порошенка, 

значно вплинуло на український інтернет-простір. Напередодні введення цих 

обмежень такі платформи, як “В контакте”, “Mail.ru”, “Яндекс” та 

“Однокласники”, користувалися великою популярністю серед українських 

користувачів. 

Ці обмеження були спрямовані на зменшення впливу російських медіа 

на українське суспільство через їхню можливу пропагандистську політику. 

Варто відзначити, що заборона доступу до цих російських медійних та 

соціальних каналів сприяла зменшенню їхнього впливу на українських 

користувачів, зокрема зменшилася кількість споживання інформації з 

потенційно прихованих пропагандистських джерел. 

Вплив соціальних мереж та медіа простежується через їх складові. Так 

було досліджено “ботоферми”, що підкреслюють актуальність та 

необхідність обмежень на користування російськими медіа та веб-сайтами. 

Вони користуються спеціалізованим програмним забезпеченням для 
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автоматизації діяльності в соціальних мережах, що робило їхню діяльність 

прихованою.  

Було розглянуто ще один відомий інструмент інформаційного впливу – 

медіа-віруси. Одним із прикладів медіа-віруса був проєкт “Русская весна”, 

що спрямований на формування позитивного образу росії та легітимізації 

російсько-української війни. Варто зауважити, що вплив даного проєкту був 

значний, особливо в контексті формування думок українського суспільства. 

Таким чином, в умовах війни медіа та соціальні мережі відіграють 

вирішальну роль у мобілізації населення, піднятті морального духу та 

підтримці національної ідентичності. Однак, вони також можуть 

використовуватися ворогом для психологічних операцій, спрямованих на 

деморалізацію, дискредитацію влади та розкол суспільства. 

5. Аналізуючи прийоми захисту інформаційного простору України 

через призму впливу громадянського суспільства, можна відзначити, що роль 

суспільства в даному процесі є вагомою. Інститути громадянського 

суспільства є визначальними у формуванні та реалізації стратегій захисту 

інформаційного простору. 

У процесі дослідження було розкрито основні стратегії протидії 

дезінформації, запропоновані європейським агентством з протидії 

кремлівським дезінформаційним кампаніям та словацьким аналітичним 

центром the european values. Комплексний підхід до забезпечення 

інформаційної безпеки ґрунтується на розкритті дезінформаційних кампаній, 

підвищенні стійкості суспільства до пропаганди, пріоритеті щодо протидії 

дезінформації у формуванні зовнішньої та внутрішньої політики держави.  

Вперше було простежено вплив громадянського суспільства через 

діяльність громадських організацій та проєктів, що мають на меті захистити 

інформаційне суспільство в умовах російсько-української війни. Таким 

чином, проаналізовано: програму “REALIES”, яка об’єднує 15 новаторів 

інформаційної сфери для боротьби з пропагандою та  дезінформацією; Центр 

стратегічних комунікацій та інформаційної безпеки при Міністерстві 
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культури та інформаційної політики, спрямований на фільтрацію інформації 

від викривлень та викидів; проєкт “MRIYA”, а також його бот у Telegram 

“StopRussiaChannel”, що збирають різні посилання на ворожі ресурси та 

інформацію про ворожу техніку ворога; проєкт “BRAMA”, який працює над 

захистом медіапростору від ворожих Telegram-каналів та незаконного 

контенту з боку російської федерації; проєкт “StopFake” має на меті аналіз та 

спростування фейкових новин та матеріалів, що транслюють російські ЗМІ; 

ініціатива “ФактЧек” є фактчек-ботом в Telegram для перевірки достовірної 

інформації з швидким інструментами пошуку. 

Окремо виділено роль журналістської роботи у захисті інформаційного 

простору в Україні. Так було проаналізовано тематичні передачі 

“Антизомбі”, “Громадянська оборона” та проект “Кремль: брехуни при 

владі”. Основна мета їх діяльності полягає у проведенні детального аналізу 

та висвітленні пропагандистських матеріалів, що легітимізують російську 

владу та водночас дискредитують українських політичних представників.  

Варто відзначити, що однією із ключових ініціатив, є впровадження 

чат-ботів у Telegram, які спрямовані на підтримку інформаційного простору 

та забезпечують ефективну комунікації з українським суспільством. Бот 

“Готовий до всього”, “Джгут 2.0. ”, “Турботник” “STOP Russian War”, 

“Народний месник” та інші забезпечують інформаційну безпеку громадян в 

умовах війни та надають оперативну інформацію на їх запити та потреби.  

Здійснений аналіз впливу громадських ініціатив та проєктів на захист 

українського інформаційного простору та боротьби з медіа-вірусами, 

пропагандою, маніпуляціями дозволяє дійти висновків, що в подальшій 

перспективі важливо розширювати співпрацю з громадськими організаціями 

та активістами шляхом реалізації спільних проєктів та сприянню реалізації  

освітніх ініціатив для населення. 

6. Аналіз інформаційної безпеки засвідчує, що в Україні існують значні 

проблеми у сфері забезпечення інформаційної безпеки в умовах російсько-

української війни. 
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Поточний стан проблем вказує на недостатність захисних механізмів, 

слабкий рівень кібербезпеки та недоліки у захисті важливої інформації 

становлять серйозні загрози для національної безпеки України. В умовах 

повномасштабного військового конфлікту з росією, інформаційна безпека 

стає пріоритетною сферою для забезпечення стабільності та безпеки 

держави. 
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