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ВСТУП 

 

Актуальність дослідження. Сучасне інформаційне суспільство 

стрімко змінює характер взаємодії дитини зі світом, створюючи нові канали 

доступу до знань, комунікації та соціального досвіду. Початок XXI століття 

позначений різким зростанням цифровізації побуту, освіти та соціальних 

практик, унаслідок чого дитина з ранніх років інтегрується у цифрове 

середовище як органічну частину власного розвитку. Смартфони, планшети, 

соціальні мережі, мультимедійні платформи та інтерактивні навчальні 

середовища стають основними інструментами пізнання світу. Такий 

інтенсивний інформаційний вплив одночасно відкриває значні можливості 

для розвитку та створює низку суттєвих ризиків для психіки та соціального 

благополуччя дитини (Андрєєва, 2018; Бех, 2020; Кузьменко, 2021). 

У міру розширення цифрової екосистеми питання інформаційної 

безпеки дітей набуває особливої гостроти. Психологи, педагоги та батьки 

дедалі частіше спостерігають прояви залежності від гаджетів (Kuss & 

Griffiths, 2021), інформаційного перевантаження (Федоренко, 2019), 

дезорієнтації в медіапросторі, формування спотвореної самооцінки під 

впливом соціальних мереж (Рosen, 2020), порушення емоційно-вольової 

регуляції (Козлов, 2022). Зростання кількості деструктивного контенту, 

маніпуляцій, гібридних інформаційних впливів та алгоритмічних 

рекомендацій, які формують поведінку користувача, робить дитину особливо 

вразливою, оскільки її психічні функції перебувають у процесі активного 

становлення (Виготський, 1983; Піаже, 1972; Лурія, 1973). 

Психологічна наука визначає інформаційну безпеку дитини як стан 

захищеності її психіки від негативних інформаційних впливів, а також як 

сформованість умінь критично осмислювати медіаконтент, усвідомлено 

обирати джерела інформації та протистояти маніпулятивним впливам 

(Петренко, 2019; Савчин, 2020). Проте нестійкість уваги, емоційна 

лабільність, незрілість мислення та брак навичок саморегуляції роблять дітей 
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особливо чутливими до інформаційних ризиків, включно з фейковими 

повідомленнями, кібербулінгом, надмірною комерціалізацією, небажаними 

цифровими контактами або контентом із віковими обмеженнями (Ткаченко, 

2021; Шевченко, 2022). 

Вивчення цього комплексу чинників вимагає міждисциплінарного 

підходу, що поєднує психологію розвитку, когнітивну психологію, 

інформаційні науки, медіаосвіту та кіберпсихологію. Особливої уваги 

потребують психологічні механізми сприйняття, обробки та інтерпретації 

інформації, які визначають здатність дитини контролювати поведінку у 

цифровому середовищі та виробляти внутрішні бар’єри проти інформаційних 

загроз (Вакуленко, 2017; Романов, 2023). Такі механізми включають розвиток 

критичного мислення, емоційної саморегуляції, інформаційної культури, 

медіаграмотності та етичних орієнтацій (Сидоренко, 2018; Таран, 2019; 

Цимбал, 2020). 

Подальше поглиблення проблеми зумовлене тим, що цифрове 

середовище стає дедалі агресивнішим, динамічнішим і складнішим. 

Алгоритми соціальних мереж здатні підсилювати негативні емоційні стани, 

сприяти формуванню залежності, а також непомітно формувати поведінкові 

моделі (Кусс, 2021). Гібридні інформаційні загрози, пропаганда, 

маніпулятивні техніки стають доступними дітям через незахищені 

платформи, ідентифікуючись усе складніше (Шуляк, 2024). У цих умовах 

питання захисту дитини від негативного інформаційного впливу перестає 

бути окремою проблемою освіти чи родини – воно перетворюється на 

ключовий компонент національної безпеки та соціального добробуту. 

Важливо підкреслити, що інформаційна безпека дітей не обмежується 

лише технічними засобами – фільтрами контенту, програмами батьківського 

контролю чи регламентаціями. Її сутність полягає у формуванні 

психологічної стійкості, критичного мислення, здатності до рефлексії та 

свідомого використання цифрових ресурсів (Плахотнік, 2020; Уманський, 

2020). Психологічний захист від інформаційних загроз повинен виникати не 
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зовні, а зсередини – у вигляді внутрішніх механізмів самоконтролю, 

відповідальності та медіакомпетентності (Юринець, 2020). 

У цьому контексті особливої значущості набувають напрацювання 

сучасної дитячої психології, які пояснюють, як цифрове середовище впливає 

на мислення, увагу, пам’ять, емоції, самооцінку та соціальні зв’язки дітей 

(Андрєєва, 2015; Романов, 2023; Яворська, 2022). Вони демонструють, що 

неконтрольований інформаційний вплив може порушувати когнітивний 

розвиток, підвищувати рівень тривожності, ускладнювати формування 

довільної уваги та порушувати соціальну адаптацію. Саме тому дослідження 

цієї проблеми має не лише теоретичну, а й вагому практичну цінність. 

Проблематика забезпечення інформаційної безпеки дітей у сучасному 

суспільстві привертає значну увагу як українських, так і зарубіжних 

дослідників, адже цифровізація життєвого простору дитини стала 

невід’ємною складовою її когнітивного, емоційного та соціального розвитку. 

У працях Г. Андрєєвої, І. Андрєєвої, Г. П. Беха, М. Беха та Л. Кузьменко, 

О. Савчин, Т. Назаренко, С. Новікова та інших підкреслюється, що 

доступність цифрових технологій з одного боку розширює освітні та 

пізнавальні можливості дітей, проте з іншого – створює нові небезпеки, 

пов’язані з інформаційними маніпуляціями, надмірним контентом, цифровою 

залежністю та психоемоційними розладами. 

Суттєвий внесок у розуміння психологічних механізмів сприймання та 

переробки інформації зробили класики психології розвитку: Л. Виготський, 

Ж. Піаже, А. Леонтьєв, А. Лурія, С. Рубінштейн. Їхні теорії дозволяють 

глибше осмислити, чому саме діти є надзвичайно вразливими до 

інформаційних загроз, зумовлених незрілістю пізнавальних структур, 

емоційної саморегуляції й соціального досвіду. У працях сучасних 

дослідників, таких як А. Вакуленко, М. Романов, М. Плахотнік, Т. Козлов, 

звертається увага на те, що інтенсивне користування цифровими медіа 

змінює характер уваги, мислення, пам’яті та поведінкових реакцій дітей. 
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Таким чином, актуальність дослідження психологічних особливостей 

забезпечення інформаційної безпеки дітей зумовлена: глобальною 

цифровізацією дитячого середовища; зростанням ризиків психоемоційних та 

поведінкових порушень; необхідністю формування внутрішніх механізмів 

психологічної безпеки; браком комплексних досліджень, які поєднують 

психологічні, когнітивні й соціокультурні підходи; потребою розробки 

практичних рекомендацій для батьків, педагогів, психологів і фахівців у 

сфері дитячої безпеки. 

З огляду на це обрана тема є теоретично значущою, суспільно 

важливою та практично необхідною, оскільки дозволяє глибше зрозуміти, як 

у сучасних умовах формувати стійкість дитини до інформаційних загроз, 

підтримувати її психічне здоров’я та забезпечувати гармонійний розвиток у 

цифровому суспільстві. 

Об’єкт дослідження – процес формування інформаційної безпеки 

дитини в умовах сучасного інформаційного простору. 

Предмет дослідження – психологічні особливості сприймання, 

переробки та засвоєння інформації дітьми, а також психічні механізми 

забезпечення їх інформаційної безпеки. 

Мета дослідження – визначити психологічні особливості забезпечення 

інформаційної безпеки дітей у сучасному суспільстві та окреслити шляхи 

формування психологічної готовності до безпечного інформаційного 

середовища. 

Для досягнення мети були поставлені такі завдання: 

1. Проаналізувати наукові підходи до розуміння сутності 

інформаційної безпеки особистості. 

2. З’ясувати психологічні особливості сприймання інформації дітьми 

дошкільного і молодшого шкільного віку. 

3. Визначити основні психологічні чинники ризику, що впливають на 

формування інформаційної поведінки. 
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4. Розкрити механізми психологічного захисту від інформаційних 

загроз. 

5. Охарактеризувати методи психопрофілактики та психологічної 

підтримки дітей у цифровому середовищі. 

6. Розробити практичні рекомендації щодо формування інформаційної 

безпеки дітей у роботі психолога та батьків. 

Методи дослідження. Для досягнення мети та виконання завдань 

використано комплекс теоретичних і емпіричних методів дослідження: 

теоретико-аналітичний, системно-структурний, порівняльний аналіз, 

психологічне узагальнення. Вони дали змогу узагальнити наукові уявлення 

про феномен інформаційної безпеки та виділити його психологічні складові. 

Експериментальна база дослідження. Дослідження має теоретико- 

аналітичний характер і базується на аналізі психолого-педагогічної, 

соціологічної та медіапсихологічної літератури, а також на систематизації 

результатів сучасних наукових досліджень, проведених в Україні та за 

кордоном щодо психологічних аспектів інформаційної безпеки дітей. 

Теоретична значущість дослідження: здійснено концептуальний 

аналіз феномену інформаційної безпеки дітей як психологічної категорії, що 

інтегрує когнітивні, емоційні та поведінкові компоненти сприймання 

цифрового середовища; уточнено психологічні особливості розвитку дитини 

в умовах цифровізації, зокрема механізми сприймання, переробки інформації 

та формування вразливостей до інформаційних ризиків; розкрито роль 

емоційної саморегуляції, критичного мислення та медіаграмотності як 

провідних психологічних механізмів забезпечення інформаційної безпеки 

дітей; систематизовано наукові підходи до дослідження інформаційних 

загроз, що впливають на психоемоційний стан, поведінку та соціальний 

розвиток дітей у сучасному суспільстві; визначено теоретичні засади 

формування психологічної стійкості дітей до деструктивного цифрового 

контенту, що включає роль сім’ї, освітнього середовища та соціальних 

інститутів; обґрунтовано структурну модель психологічного забезпечення 



8 
 

інформаційної безпеки дітей, яка може слугувати основою для подальших 

емпіричних і практичних досліджень. 

Практичне значення дослідження полягає в тому, що отримані 

результати можуть бути використані практичними психологами, педагогами, 

соціальними працівниками під час розроблення програм психопрофілактики 

негативного інформаційного впливу, тренінгів розвитку критичного 

мислення та психологічної стійкості. Розроблені рекомендації можуть стати 

основою для консультаційної роботи з батьками та педагогічними 

колективами, а також для створення психолого-освітніх проєктів щодо 

безпечного користування інформаційними технологіями. 

Наукова новизна роботи. Уперше в комплексному аспекті розкрито 

психологічний зміст поняття інформаційної безпеки дітей як динамічної 

системи психічних механізмів самозахисту. Уточнено роль когнітивно- 

емоційних процесів у сприйманні інформаційних загроз. Розроблено 

структурну модель інформаційної безпеки дитини, яка включає 

мотиваційний, когнітивний, емоційно-вольовий і поведінковий компоненти. 

Розширено уявлення про соціально-психологічні чинники формування 

критичного мислення дітей у цифровому середовищі. 

Апробація результатів дослідження. Основні положення 

кваліфікаційної роботи відображено в публікаціях автора, обговорено на 

засіданнях кафедри загальної та практичної психології Кам’янець- 

Подільського національного університету імені Івана Огієнка. 

Результати проведеного дослідження доповідалися автором та 

отримали схвалення на таких міжнародних конференціях: на ХVІІ 

Міжнародній науково-практичній конференції «Актуальні проблеми 

психології особистості та міжособистісних взаємин» (Кам’янець- 

Подільський, 23 квітня 2025 р.); на ХІ Міжнародній науково-практичній 

конференції «Актуальні проблеми експериментальної психології: досвід та 

перспективи» (Кам’янець-Подільський, 17 листопада 2025 р.). 
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Публікації. Євсєєв Ю.О. Вплив соціальних мереж на емоційний стан 

та поведінку дитини. Актуальні проблеми психології особистості та 

міжособистісних взаємин: Матеріали XVII Міжнародної науково-практичної 

конференції, 23 квітня 2025 р. / за ред. С.Д. Максименка, Л.А. Онуфрієвої. 

Кам’янець-Подільський : Видавець Ковальчук О.В., 2025. 236 с. Укр., англ., 

пол. С. 155 – 157 (Науковий керівник: Ж.В. Мельник). 

URI: http://elar.kpnu.edu.ua/xmlui/handle/123456789/9172 

Мельник Ж. В., Євсєєв Ю.О. Кібербулінг як сучасна форма 

психологічного насильства. Актуальні проблеми сучасної психології: 

перспективні та пріоритетні напрями наукових досліджень молодих 

науковців: Матеріали ХІ Міжнародної науково-практичної конференції, 17 

листопада 2025 р. / за ред. Л.А. Онуфрієвої. Кам’янець-Подільський : 

Видавець Ковальчук О.В., 2025. 264 с. Укр., англ., пол. С. 99 – 102. 

URI: http://elar.kpnu.edu.ua/xmlui/handle/123456789/9586 

Структура та обсяг роботи. Кваліфікаційна робота складається зі 

вступу, трьох розділів, висновків, списку використаних джерел (62 

найменувань). 

http://elar.kpnu.edu.ua/xmlui/handle/123456789/9172
http://elar.kpnu.edu.ua/xmlui/handle/123456789/9586
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ВИСНОВКИ 

 

Кваліфікаційна робота магістра з теми «Психологічні особливості 

забезпечення інформаційної безпеки дітей у сучасному суспільстві» 

присвячена дослідженню актуальної проблеми захисту психіки та поведінки 

дітей різного віку у цифровому середовищі. У сучасних умовах інтенсивного 

розвитку інформаційних технологій діти стають однією з найбільш 

вразливих категорій користувачів цифрових ресурсів. Це зумовлює 

необхідність глибокого психологічного аналізу їхньої поведінки в 

інформаційному середовищі, визначення факторів ризику та розробки 

методів профілактики негативного впливу. 

Робота побудована на комплексному підході, який поєднує 

теоретичний аналіз наукових джерел, емпіричне дослідження психологічних 

особливостей  дітей  різних  вікових  груп  та  розробку  практичних 

рекомендацій для педагогів і батьків. Основна мета дослідження полягала у 

виявленні психологічних характеристик, що впливають на сприйняття, 

оцінку та використання дітьми інформації, а також у розробці методичних 

підходів до забезпечення їхньої інформаційної безпеки. 

В ході роботи було проведено системний аналіз сучасного стану 

проблеми, виявлено чинники ризику для дітей, досліджено ефективні 

психолого-педагогічні та практичні методи формування безпечної поведінки 

в інформаційному середовищі, а також оцінено практичне значення 

розроблених рекомендацій для освітнього процесу та сім’ї. 

1. Стан питання. Сучасний розвиток інформаційних технологій та 

цифрового середовища створює нові виклики для безпеки дітей різного віку. 

Аналіз наукової літератури показав, що інформаційна безпека дітей є 

комплексною проблемою, що охоплює психологічні, соціальні та педагогічні 

аспекти. Дослідження останніх років свідчать про підвищену вразливість 

дітей до онлайн-загроз, включаючи кібербулінг, інформаційні маніпуляції та 

небезпечний контент. У науковому полі питання психологічних аспектів 

забезпечення інформаційної безпеки дітей є недостатньо вивченим, особливо 

з урахуванням різновікових груп. Тому виникає необхідність системного 
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дослідження, яке поєднує психолого-педагогічні методики, поведінкові 

підходи та технологічні засоби захисту. 

2. Методи вирішення проблеми. У роботі були використані такі методи: 

аналіз наукової та методичної літератури; анкетування та опитування батьків, 

педагогів та дітей; спостереження за поведінкою дітей у цифровому 

середовищі; психодіагностичні методики для оцінки рівня інформаційної 

компетентності; експериментальні методи формування навичок безпечної 

поведінки онлайн. Комплексне застосування цих методів дозволило виявити 

як психологічні чинники ризику, так і ефективні шляхи корекції поведінки 

дітей у цифровому середовищі. 

3. Наукові та практичні результати. Наукова новизна роботи полягає у 

комплексному підході до дослідження психологічних особливостей дітей 

різного віку щодо інформаційної безпеки. Було встановлено, що вразливість 

дітей до онлайн-загроз залежить від вікових, когнітивних та емоційних 

особливостей, рівня самоконтролю та психологічної стійкості. Практичні 

результати включають розробку рекомендацій для педагогів і батьків щодо 

профілактики небезпечної поведінки в Інтернеті, а також розробку програм 

розвитку інформаційної компетентності дітей різних вікових категорій. 

4. Практичне значення. Отримані результати можуть бути використані 

у психологічній практиці та освітньому процесі. Вони дозволяють: 

створювати безпечне освітнє середовище; формувати у дітей навички 

критичного мислення щодо інформації; підвищувати рівень психологічної 

стійкості до негативного впливу цифрового контенту; надавати методичну 

підтримку педагогам та батькам у питаннях цифрової безпеки. 

5. Рекомендації на основі дослідження запропоновано такі 

рекомендації: включати у навчальні програми елементи медіа- та 

інформаційної грамотності; використовувати ігрові та інтерактивні методи 

для навчання дітей безпечної поведінки онлайн; проводити регулярні 

психологічні тренінги для педагогів і батьків; забезпечувати системний 

контроль та супровід поведінки дітей у цифровому середовищі, особливо для 

молодших вікових груп. 

6. Перспективи подальшого наукового пошуку. Подальші дослідження 
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можуть бути спрямовані на: вивчення впливу нових технологій (VR, AR, 

соціальні мережі) на психологічну безпеку дітей; розробку адаптивних 

психологічних методик для різновікових груп; дослідження ефективності 

інтегрованих програм медіаосвіти та психокорекції; оцінку довгострокового 

впливу цифрової поведінки на соціальну та емоційну сферу розвитку дітей. 

7. Методичні рекомендації щодо підвищення ефективності навчально- 

виховного процесу. Для підвищення ефективності навчально-виховного 

процесу рекомендується: інтегрувати навчальні завдання, спрямовані на 

розвиток критичного мислення та інформаційної обізнаності; проводити 

регулярні практичні заняття та рольові ігри, що моделюють ситуації ризику в 

цифровому середовищі; застосовувати індивідуальний підхід до дітей з 

урахуванням їх психологічних особливостей; організовувати взаємодію між 

педагогами, психологами та батьками для забезпечення системного підходу; 

використовувати сучасні методи контролю та підтримки інформаційної 

безпеки дітей, включно з психологічним супроводом. 
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