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ВСТУП 
 

В сучасному світі інформаційних технологій соціотехнічні системи стали 

необхідною складовою нашого повсякденного життя. Вони об'єднують 

технології та суспільство, створюючи екосистеми, в яких інформація та 

взаємодія відіграють ключову роль. Однак разом із неймовірними 

можливостями, які надають соціотехнічні системи, приходить і загроза 

деструктивного інформаційно-психологічного впливу. 

Деструктивний вплив може приймати різні форми, включаючи 

дезінформацію, фішинг, кібератаки, маніпуляцію громадською думкою та 

багато інших. Він може завдавати шкоду як окремим користувачам, так і 

суспільству в цілому, порушуючи приватність, розкриваючи конфіденційну 

інформацію та психологічно впливаючи на нашу поведінку та переконання. 

Саме тому розробка методу виявлення деструктивного інформаційно-

психологічного впливу в соціотехнічних системах стає актуальною і важливою 

проблемою. Ця тема об'єднує інформаційні технології, психологію та 

кібербезпеку в спробі розробити ефективні методи виявлення та захисту від 

деструктивного впливу. 

У нашому дослідженні ми ставимо за мету розкрити сутність 

деструктивного впливу в соціотехнічних системах, вивчити психологічні 

аспекти цього явища та розробити методологію та інструменти для виявлення і 

запобігання його наслідкам. Наша робота спрямована на створення безпечних 

та стійких соціотехнічних систем, де користувачі можуть вільно спілкуватися 

та обмінюватися інформацією без страху перед деструктивними загрозами. 

Подальше дослідження цієї теми має потенціал впливати на розвиток 

кібербезпеки, психологічної науки та суспільства в цілому, роблячи 

інформаційні технології безпечнішими та надійнішими для всіх користувачів.  

Тема нашого дослідження: "Розробка методу виявлення деструктивного 

інформаційно-психологічного впливу в соціотехнічних системах" є досить 
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актуальною і важливою в сучасному світі, особливо з відкриттям нових 

можливостей для впливу на суспільство за допомогою інформаційних 

технологій.  

Розробка методу виявлення деструктивного інформаційно-

психологічного впливу в соціотехнічних системах є актуальною темою 

сьогодення, оскільки вона стосується різних сфер життя і може мати велике 

значення для захисту інформаційної безпеки, захисту від маніпуляцій та 

покращення психологічного здоров'я користувачів. 

Метою дослідження є розробка ефективного методу виявлення 

деструктивного інформаційно-психологічного впливу в соціотехнічних 

системах з метою захисту користувачів та суспільства від негативних наслідків 

цього впливу. 

Завдання дослідження: 

1. Аналіз основних видів деструктивного інформаційно-

психологічного впливу. 

2. Дослідження методології виявлення видів деструктивного 

інформаційно-психологічного впливу  в соціотехнічних системах. 

3. Аналіз алгоритмів та програмних засобів для виявлення 

деструктивного впливу на основі дослідженої методології. 

4. Розробка методу виявлення деструктивного інформаційно-

психологічного впливу в соціотехнічних системах. 

Ці завдання спрямовані на досягнення загальної мети - створення 

ефективного методу виявлення деструктивного впливу в соціотехнічних 

системах і забезпечення захисту суспільства від цього впливу.  

Об'єкт дослідження. Соціотехнічні системи. Соціотехнічні системи 

включають в себе комплекс взаємодій між технічними елементами (наприклад, 

інформаційні технології, платформи, соціальні мережі) і людьми, що 

використовують ці технології.  
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Предмет дослідження. Дослідження методу виявлення деструктивного 

інформаційно-психологічного впливу в соціотехнічних системах.  

Апробація результатів дослідження. Результати дослідження були 

оприлюднені на звітній науковій конференції студентів та магістрів за 

підсумками науково дослідної роботи у 2022-2023 навчальному році та 

публікаціях: . 

Структура роботи. Магістерська робота складається із вступу, трьох 

розділів, висновків, списку використаних джерел. 
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ВИСНОВКИ 

Метод виявлення деструктивного інформаційно-психологічного 

впливу в соціотехнічних системах є актуальним та важливим в сучасному 

світі, особливо з відкриттям нових можливостей для впливу на суспільство за 

допомогою інформаційних технологій.  

Розроблений метод виявлення деструктивного інформаційно-

психологічного впливу в соціотехнічних системах є важливою складовою 

інформаційної безпеки сьогодення, оскільки він стосується різних сфер 

життя і може мати велике значення для сучасного соціуму, захисту від 

маніпуляцій та покращення психологічного здоров'я користувачів. 

У нашому дослідженні нами було виконано усі визначені завдання, а 

саме: 

1. Проаналізовано сучасні алгоритми виявлення деструктивного 

впливу в соціотехнічних системах, розкрито психологічні аспекти 

деструктивного впливу, зокрема впливу на психіку та поведінку 

користувачів, що можуть допомогти краще розуміти механізми атак та 

розвивати ефективні методи захисту. Зроблено висновок, щодо важливості 

розвивати механізми взаємодії з користувачами та співпрацю з ними для 

виявлення та реагування на деструктивний вплив. 

2. Досліджено методології виявлення видів деструктивного 

інформаційно-психологічного впливу  в соціотехнічних системах. А саме: 

Існуючі інформаційні технології та методи в залежності від глибини 

аналізу текстової інформації розглянуто за трьома класами.  До першого 

класу відносяться технології та методи, які забезпечують аналіз ІР за 

ключовими словами. Відповідно такі методи дозволяють з одного боку 

створювати, а з іншого боку виявляти інформаційні атаки першого 

покоління. До другого – інформаційні  технології та методи, які додатково 

дозволяють аналізувати семантичний контент електронних ТІР. Третій клас 

інформаційних технологій та методів формують такі технологічні рішення, 
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які додатково дозволяють збільшити глибину аналізу текстової інформації до 

рівня врахування психологічно-емоційної та внутрішньо-установочної 

складової особистості.   

3. Проаналізовано сучасні алгоритми та програмні засоби для 

виявлення деструктивного впливу на основі відкритих методологій. 

4. Розроблено метод виявлення деструктивного інформаційно-

психологічного впливу в соціотехнічних системах. Який включає головну 

особливість - це ідентифікація інформаційно-психологічного впливу 

структурних компонент (слів) текстових інформаційних ресурсів на 

підсвідомість особистості на основі формування векторного семантичного 

диференціала 

Наше дослідження спрямоване на досягнення загальної мети - 

створення ефективного методу виявлення деструктивного впливу в 

соціотехнічних системах і забезпечення захисту суспільства від цього 

впливу. 
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